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ขอมูลสารสนเทศและระบบเทคโนโลยีสารสนเทศ ถือเปนทรัพยสินที่มีความสำคัญตอการ
ดำเนินงานตามภารกิจของมหาวิทยาลัยแมโจ จำเปนตองไดรับการดูแลรักษาเพื่อใหเกิดความมั่นคงปลอดภัย 
สามารถนำไปใชประโยชนตอการทำงานไดอยางมีประสิทธิภาพ กองเทคโนโลยีดิจ ิทัลไดตระหนักถึง
ความสำคัญของระบบฐานขอมูลและสารสนเทศขององคกร ซึ่งอาจมีปจจัยจากภายนอกและปจจัยภายในมา
กระทบทำใหระบบฐานขอมูลและสารสนเทศ รวมทั้งระบบอุปกรณเสียหายได ดังนั้นจึงไดจัดทำแผนรับ
สถานการณฉุกเฉินจากภัยพิบัติอันอาจมีผลกระทบตอระบบเทคโนโลยีสารสนเทศและการสื ่อสาร (IT 
Contingency Plan) เพื่อเตรียมความพรอม และสรางความรูความเขาใจ ตลอดจนเปนแนวทางในการดูแล
รักษาระบบเทคโนโลยีสารสนเทศ ทั้งนี้ เพื่อใหระบบเทคโนโลยีสารสนเทศสามารถดำเนินการไดอยางตอเนื่อง 
และมีประสิทธิภาพ สามารถแกไขสถานการณไดอยางทันทวงที ลดความเสี่ยงท่ีอาจเกิดข้ึนตอระบบเทคโนโลยี
สารสนเทศของมหาวิทยาลัยแมโจ ดังนี้ 

 
วัตถุประสงค 

1. เพื่อเตรียมความพรอมรับมือสถานการณฉุกเฉินที่อาจจะเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศของ
มหาวิทยาลัยแมโจ 

2. เพื่อสรางความเขาใจรวมกันระหวางผูบริหารและผูปฏิบัติ ในการดูแลรักษาระบบความปลอดภัยของ
ระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัยแมโจ 

3. เพื่อใชเปนแนวทางในการดูแลรักษาระบบความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ
มหาวิทยาลัยแมโจ ใหมีเสถียรภาพและมีความพรอมสำหรับการใชงาน 
 

ขอบเขตการดำเนินงาน 
แผนรับมือสถานการณฉุกเฉินจากภัยพิบัติ ระบบเทคโนโลยีสารสนเทศ (IT Contingency Plan)  

ที่กองเทคโนโลยีดิจิทัล มหาวิทยาลัยแมโจ จัดทำขึ้นสำหรับเปนกรอบแนวทางในการดูแลรักษาและแกไข
ปญหาท่ีอาจจะสงผลกระทบตอระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัยแมโจ  ประกอบดวย 

1. การวิเคราะหและประเมินความรุนแรงของเหตุการณภัยพิบัติ 
2. แนวทางการปองกันและเตรียมการเบื้องตน 
3. การเตรียมความพรอม 
4. การจัดองคกรและกำหนดผูรับผิดชอบเม่ือเกิดสถานการณฉุกเฉิน 
5. ผังงานกระบวนการแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติฯ 
6. แผนกูคืนระบบกลับสูสภาพปกติเดิม 
7. การติดตามและรายงานผล 

โดยอธิบายรายละเอียดดังตอไปนี้ 
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1. การวิเคราะหและประเมินความรุนแรงของเหตุการณภัยพิบัติ 
1.1 วิเคราะหเหตุการณภัยพิบัติ 

ภัยพิบัติท่ีอาจกอใหเกิดความเสียหายกับระบบเทคโนโลยีสารสนเทศขององคกร สามารถจำแนก
ไดเปนสองกลุมหลักๆ ไดแก 

ภัยพิบัติจากภายนอก 
1. ภัยธรรมชาติที่กระทำตออาคารสถานที่ตั้งของเครื่องประมวลผลหลักหรือเครื่องแมขาย ไดแก 

อัคคีภัย อุทกภัยการปองกันความชื้นและอุณหภูมิท่ีไมเหมาะสม แมลงสัตวกัดแทะ เปนตน 
2. การโจรกรรมอุปกรณคอมพิวเตอรแมขายท่ีเปนสวนของการจัดเก็บและรวบรวมขอมูล 
3. ระบบการสื่อสารของเครื่องคอมพิวเตอรแมขายที่เชื่อมตอกับระบบเครือขายภายนอกองคกรเกิด

ความขัดของ 
4. ระบบกระแสไฟฟาขัดของ / ไฟฟาดับ 
5. การบุกรุกหรือโจมตีจากภายนอก เพ่ือเขาถึงหรือควบคุมระบบเทคโนโลยีสารสนเทศ รวมท้ังสราง

ความเสียหายหรือทำลายระบบขอมูล 
6. ไวรัสคอมพิวเตอร 
7. ระบบเสียหายจากภัยสงครามเหตุจลาจลและการเกิดสถานการณความไมสงบ 

 ภัยพิบัติจากภายใน 
1. ระบบเครื่องคอมพิวเตอรแมขายหลัก ระบบฐานขอมูลหลักเสียหาย หรือขอมูลถูกทำลาย 
2. ไวรัสคอมพิวเตอรจากผูใชงานภายในองคกร 
3. เจาหนาที ่หรือบุคลากรของหนวยงานขาดความรู ความเขาใจในการใชเครื ่องมือ อุปกรณ

คอมพิวเตอรทั้งดานฮารดแวร และซอฟทแวร อันอาจทำใหระบบเทคโนโลยีสารสนเทศเสียหาย 
ใชงานไมได หรือหยุดการทำงาน 

1.2  การประเมินสถานการณและกำหนดระดับความรุนแรง (Situation Assessment) 
เมื ่อองคกรมีการวิเคราะหเหตุการณภัยพิบัติแลว จะทำการประเมินและกำหนดระดับความ

รุนแรงภัยพิบัติ เพ่ือเตรียมการตอบสนองตอเหตุการณท่ีละเมิดความปลอดภัย จัดเตรียมระบบบันทึกและ
วิเคราะหเหตุการณตางๆ(Security Log Management System) โดยเจาหนาท่ีงานระบบเครือขายและ
บริการอินเทอรเน็ต กองเทคโนโลยีดิจิทัล เพื่อนำมาจัดทำกระบวนการและผังงานการแกไขปญหาจาก
สถานการณความไมแนนอนและภัยพิบัติฯ รวมท้ังแผนกูคืนระบบกลับสูสภาพเดิมตอไป 
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2. แนวทางการปองกันและเตรียมการเบ้ืองตน 

2.1  การประกาศแผน (Activation) 
องคกรมีการประกาศใชแผนการรักษาความปลอดภัยระบบสารสนเทศอยางเปนทางการ เพื่อให

เจาหนาท่ีทุกคนทราบและปฏิบัติตามอยางเครงครัด โดยมีเอกสารยืนยันท่ีแสดงใหเห็นวาเจาหนาท่ีทุกคน
รับทราบ รวมทั้งมีการจัดอบรมเพื่อเปนแนวทางในการปฏิบัติตามแผนดวย โดยเมื่อเกิดเหตุการณฉุกเฉิน 
ผูอำนวยการกองเทคโนโลยีดิจิทัลจะทำการแจงให CEO หรือ CIO ขององคกรทราบ เพื่อพิจารณาและ
ประกาศใชแผนตอไป 
2.2  กระบวนการดำเนินงาน (Procedure) 

กองเทคโนโลยีด ิจ ิท ัลจ ัดเตร ียมขั ้นตอนการปฏิบ ัต ิก ับเหต ุการณท ี ่ผ ิดปกติในองค กร  
โดยเม ื ่อเก ิดเหตุการณฉ ุกเฉ ินตองมีการเล ือกขั ้นตอนปฏิบ ัต ิท ี ่ เหมาะสมกับสถานการณตางๆ  
ที่เกิดขึ้น ทั้งการรวบรวมเหตุการณ การระบุที่มาของผูบุกรุกเพื่อยุติเหตุการณที่เกิดขึ้นไดอยางทันเวลา
และถูกตอง ระบบงานตางๆ ที่มีความสำคัญตองมีการเตรียมอุปกรณสำรอง เพื่อใชในการกูคืนเมื่อเกิด
ปญหาข้ึน 
2.3  การติดตอส่ือสาร (Communication) 

มีการจัดทำบัญชีรายชื่อและขอมูลสำหรับติดตอกับหนวยงานภายนอก เพื่อใชสำหรับการติดตอ
ทางดานความม่ันคงปลอดภัยกรณีท่ีมีความจำเปนฉุกเฉิน เชน การไฟฟา สถานีดับเพลิง สถานีตำรวจ เปน
ตน มีการเตรียมการประสานงานกับสถานีดับเพลิงเรื่องแผนท่ีอาคารและเสนทางการเดินทาง 
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2.4  การจัดเตรียมอุปกรณท่ีจำเปน 
การเตรียมพรอมรับภัยพิบัติที่จะเกิดขึ้นตอระบบเทคโนโลยีสารสนเทศของกองเทคโนโลยีดิจิทัล 

ซึ่งเปนหนวยงานหลักที่ดูแลดานระบบเครือขายคอมพิวเตอร ไดมีการจัดเตรียมอุปกรณและเครื่องมือท่ี
จำเปนในกรณีคอมพิวเตอรเกิดขัดของใชงานไมได โดยเตรียมอุปกรณดังนี้ 

• แผนติดตั้งระบบปฏิบัติการ/ ระบบปฏิบัติการระบบเครือขาย/ แผนติดตั้งระบบงานท่ีสำคัญ 

• อุปกรณสำรองขอมูลของระบบงานที่สำคัญ เชน External Hard disk / SAN Storage / 
Cloud 

• แผนโปรแกรม Antivirus / Spyware 

• แผน Driver อุปกรณตางๆ 

• ระบบสำรองไฟฉุกเฉิน 
2.5  การสำรองขอมูล (Backup) 

เพื่อปองกันความเสียหายที่อาจจะเกิดขึ้นเมื่อขอมูลเสียหายหรือถูกทำลายจากไวรัสคอมพิวเตอร 
ผูบุกรุกทำลายหรือเปลี่ยนแปลงขอมูล โดยสามารถนำขอมูลที่มีปญหากลับมาใชงานได โดยองคกรมี
นโยบายการสำรองขอมูลระบบคอมพิวเตอรสำรองและแผนฉุกเฉิน (Backup and IT Continuity Plan 
Policy) 
2.6  การปองกันไวรัสคอมพิวเตอร 

มีการติดตั้งซอฟตแวรปองกันไวรัสคอมพิวเตอร สำหรับเครื่องคอมพิวเตอรแมขายและเครื่อง
คอมพิวเตอรลูกขายท่ีเชื่อมตอกับระบบเครือขาย โดยผูใชงานจำเปนจะตองระมัดระวังในการใชงานระบบ
คอมพิวเตอรโดยเฉพาะในการเชื่อมตอกับอินเทอรเน็ต เพ่ือไมใหเปนชองทางใหผูไมหวังดีเขามาบุกรุกหรือ
ทำลายระบบได โดยองคกรมีนโยบายปองกันไวรัส และซอฟตแวรที่ไมประสงคดี (Virus and Malicious 
software Protection Policy) 
2.7  การปองกันและแกไขปญหาท่ีเกิดจากกระแสไฟฟาขัดของ 

เปนการปองกันและแกไขปญหาจากกระแสไฟฟาซึ่งอาจสรางความเสียหายแกระบบสารสนเทศ
และอุปกรณคอมพิวเตอร 

1) ติดตั้งเครื่องสำรองไฟฟาและปรับแรงดันอัตโนมัติ (UPS) เพ่ือปองกันความเสียหายท่ีอาจเกิด
ขึ้นกับอุปกรณคอมพิวเตอรหรือการประมวลผลของระบบคอมพิวเตอร ในสวนของเครื่อง
คอมพิวเตอรแมขาย(Server) ซ่ึงมีระยะเวลาการสำรองไฟฟาไดประมาณ 90-120 นาที 

2) เปดเครื่องสำรองไฟฟา ตลอดระยะเวลาในการใชงานเครื่องคอมพิวเตอร และบำรุงรักษา
เครื่องสำรองไฟฟาใหอยูในสภาพพรอมใชงานอยูเสมอ 

3) เมื่อเกิดกระแสไฟฟาดับ ใหผูใชรีบบันทึกขอมูลที่ยังคางอยูทันที และปดเครื่องคอมพิวเตอร
และอุปกรณตางๆ 

4) ติดตั้งเครื่องกำเนิดไฟฟา (Generator) และตรวจเช็คความพรอมอยูเสมอ ไดแกปริมาณ
น้ำมันแบตเตอรี่ และตั้งเวลาทดสอบการทำงานอัตโนมัติ 2 สัปดาห 1 ครั้งเปนอยางนอย ซ่ึง
เม่ือระบบไฟฟาถูกตัด เครื่องกำเนิดไฟฟาจะทำงานทันทีโดยจายกระแสไฟฟาเขาหองควบคุม
ระบบเครือขายเพื่อใหระบบสารสนเทศใชงานได อยางตอเนื่องเปนระยะเวลาประมาณ 8 
ชั่วโมง 

2.8  การปองกันการบุกรุก และภัยคุกคามทางคอมพิวเตอร 
เพ่ือเปนการเสริมสรางความปลอดภัยใหกับระบบสารสนเทศและระบบเครือขายมีแนวทางดังนี้ 
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1) มาตรการควบคุมการเขาออกหองควบคุมระบบเครือขายและการปองกันความเสียหาย โดย
หามบุคคลท่ีไมมีอำนาจหนาท่ีเก่ียวของเขาไปในหองควบคุมระบบเครือขาย หากจำเปน ใหมี
เจาหนาที ่ของงานระบบเครือขายและบริการอินเทอรเน็ต กองเทคโนโลยีดิจิทัล เปน
ผูรับผิดชอบนำพาเขาไป เจาหนาที่ทุกคนตองทำบัตรผาน (Key Card) หรือการแสกนนิ้วเขา
หองควบคุมระบบเครือขาย เพ่ือใชในการเขาออกหองควบคุมระบบเครือขาย และมีการติดตั้ง
กลองโทรทัศนวงจรปดเพ่ือปองกันการโจรกรรม 

2) มีการติดตั้ง Firewall เพื่อปองกันไมใหผูที่ไมไดรับอนุญาตจากระบบเครือขายอินเทอรเน็ต
สามารถเขาสูระบบสารสนเทศและเครือขายคอมพิวเตอรได โดยจะเปดใชงาน Firewall 
ตลอดเวลา 

3) มีการติดตั้ง Endpoint Security เพื่อเพิ่มประสิทธิภาพของเครื่องแมขายคอมพิวเตอรและ
กลั่นกรองขอมูลที่มาทางเว็บไซต ซึ่งจะมีการกำหนดคา Configuration ใหมีความปลอดภัย
ตอระบบสารสนเทศและเครือขายคอมพิวเตอร 

4) มีเจาหนาท่ีของงานระบบเครือขายและบริการอินเทอรเน็ต ทำการตรวจสอบปริมาณขอมูล
บนเครือขายอินเทอรเน็ตขององคกร เพื่อสังเกตปริมาณขอมูลบนเครือขายวามีปริมาณมาก
ผิดปกติ หรือการเรียกใชระบบสารสนเทศมีความถี่ในการเรียกใชผิดปกติ เพื่อจะไดสรุปหา
สาเหตุและปองกันตอไป 

5) การดำเนินการตาม พ.ร.บ. วาดวยการกระทำความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2560 
และ พ.ร.บ. การรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ จะชวยเสริมสรางมาตรการ
ปองกันการบุกรุกและภัยคุกคามคอมพิวเตอรไดเปนอยางดี 

2.9  การจัดเตรียมวัสดุอุปกรณท่ีจำเปน กรณีเกิดแผนดินไหว 
มีการจัดเตรียมวัสดุอุปกรณและเครื่องมือท่ีจำเปนในกรณีเกิดแผนไหว โดยเตรียมอุปกรณดังนี้ 

1) เตรียมไฟฉาย อุปกรณยังชีพ เชน ยารักษาโรค ฯลฯ และแจงใหทุกคนทราบถึงท่ีเก็บ 
2) ฝกซอมการปฐมพยาบาลเบื้องตน เพ่ือปฏิบัติในยามฉุกเฉิน 
3) ควรทราบตำแหนงวาลวถังกาซ น้ำประปา และสะพานไฟฟา 
4) ไมวางของหนักไวบนชั้น หลังตู หรือท่ีสูง 
5) ผูกหรือยึดติดเครื่องใชเฟอรนิเจอรท่ีมีน้ำหนักมากไวกับพ้ืนหรือผนัง 
6) ศึกษาแผน/ฝ กซ อมแผนอพยพในภาวะฉ ุกเฉ ิน พร อมกำหนดจ ุดรวมพลที ่ช ัดเจน 

และเปนสัดสวนของแตละชั้นหรือหนวยงาน 
3. การเตรียมความพรอม 

3.1 การเตรียมความพรอมรับสถานการณภัยพิบัติจากระบบคอมพิวเตอรและขอมูลเกิดความเสียหาย 
เม่ือไฟฟาดับ และปญหาไฟฟากระชาก 

เปนการปองกันและแกไขปญหาจากกระแสไฟฟาซึ่งอาจสรางความเสียหายแกระบบสารสนเทศ
และอุปกรณคอมพิวเตอรตางๆ กำหนดแนวทางการดำเนินการเบื้องตนเพื่อลดปญหาความเสี่ยงที่จะเกิด
ข้ึนกับระบบสารสนเทศ ดังนี้ 

3.1.1 จัดทำแผนรองรับสถานการณฉุกเฉินอันเกิดจากไฟดับ หมอไฟระเบิด 
3.1.2 ติดตั้งเครื่องกำเนิดไฟฟา (Generator) และตรวจเช็คความพรอมอยูเสมอ ไดแกปริมาณ

น้ำมันแบตเตอรี่ และตั้งเวลาทดสอบการทำงานอัตโนมัติสัปดาหละ 1 ครั้งเปนอยาง
นอย ซึ่งเมื่อระบบไฟฟาถูกตัด เครื่องกำเนิดไฟฟาจะทำงานทันทีโดยจายกระแสไฟฟา
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เขาหองควบคุมระบบเครือขายเพื่อใหระบบสารสนเทศใชงานไดอยางตอเนื่องเปน
ระยะเวลาประมาณ 8 ชั่วโมง 

3.1.3 ติดตั ้งเคร ื ่องสำรองไฟฟาและปรับแรงดันอัตโนมัต ิ (UPS) เพื ่อควบคุมการจาย
กระแสไฟฟาและปองกันความเสียหายที่อาจเกิดขึ้นกับอุปกรณคอมพิวเตอร หรือการ
ประมวลผลของระบบคอมพิวเตอร ในสวนของเครื่องคอมพิวเตอรแมขาย (Server) ซ่ึงมี
ระยะในเวลาในการสำรองไฟฟาโดยประมาณ 2 ชั่วโมง 

3.1.4 ตรวจสอบระบบไฟฟาและอุปกรณไฟฟาใหพรอมใชงานอยูเสมอ 
3.1.5 จัดทำ Checklist ระยะเวลาในการปด / เปด ระบบสารสนเทศกรมประมงที่มีเครื ่อง

คอมพิวเตอรแมขายติดตั้งอยูในหองควบคุมระบบเครือขาย กรณีที่ระบบไฟฟาดับหรือ
ถูกตัด 

3.1.6 เปดเครื ่องสำรองไฟฟา ตลอดระยะเวลาในการใชงานเครื ่องคอมพิวเตอร และ 
บำรุงรักษาเครื่องสำรองไฟฟาใหอยูในสภาพพรอมใชงานอยูเสมอ 

3.1.7 เมื่อเกิดกระแสไฟฟาดับ ใหผูใชรีบทำการบันทึกขอมูลที่ยังคางอยูทันทีและปดเครื่อง
คอมพิวเตอรและอุปกรณตางๆ 

3.1.8 ใหมีการสำรองฐานขอมูลทุก 1 เดือนเปนอยางนอย 
3.2 การเตรียมความพรอมรับสถานการณภัยพิบัติจากระบบคอมพิวเตอรและขอมูลเกิดความ
เสียหายเม่ือเกิดเหตุไฟไหม 

เปนการปองกันและแกไขปญหาจากสถานการณไฟไหม ซึ ่งอาจสรางความเสียหายแกระบบ
สารสนเทศและอุปกรณคอมพิวเตอรตางๆ กำหนดแนวทางการดำเนินการเบื้องตนเพื่อลดปญหาความ
เสี่ยงท่ีจะเกิดข้ึนกับระบบสารสนเทศ ดังนี้ 

3.2.1 จัดทำแผนรองรับสถานการณฉุกเฉินอันเกิดจากไฟไหม 
3.2.2 ติดตั ้งระบบดับเพลิงอัตโนมัติ (Fire Suppression System) ในหองควบคุมระบบ

เครือขาย 
3.2.3 ติดตั้งเครื่องดับเพลิงแบบมือถือในทุกชั้นของอาคารเพื่อการควบคุมเพลิงในเบื้องตน 

สำหรับหองปฏิบัติงานคอมพิวเตอรควรติดตั้งถังดับเพลิงชนิดหูหิ ้วที่สามารถดับไฟ
ประเภท C ไดเปนอยางนอย (อุปกรณไฟฟา อิเล็กทรอนิกส คอมพิวเตอร) 

3.2.4 ใหมีการสำรองฐานขอมูลเดือนละ 1 ครั้งเปนอยางนอย 
3.3 การเตรียมความพรอมรับสถานการณภัยพิบัติจากระบบคอมพิวเตอรและขอมูลเกิดความ
เสียหายเม่ือเกิดเหตุน้ำทวม /น้ำรั่วซึม 

เปนการปองกันและแกไขปญหาจากสถานการณน้ำทวม /น้ำรั่ว ซึ่งอาจสรางความเสียหายแก
ระบบสารสนเทศและอุปกรณคอมพิวเตอรตางๆ กำหนดแนวทางการดำเนินการเบื้องตนเพื่อลดปญหา
ความเสี่ยงท่ีจะเกิดข้ึนกับระบบสารสนเทศ ดังนี้ 

3.3.1 จัดทำแผนรองรับสถานการณฉุกเฉินอันเกิดจากน้ำทวม /น้ำรั่ว 
3.3.2 ต ิดต ั ้ งระบบตรวจจ ับการร ั ่ วซ ึมของน ้ำ (Water Leak Detection System)  ใน

หองควบคุมระบบเครือขาย 
3.3.3 มีการตรวจสอบระบบทอน้ำประปา ฝาเพดานหองควบคุมระบบเครือขาย เพื ่อให

ปลอดภัยตอการรั่วซึมอยางสม่ำเสมอ 
3.3.4 ใหมีการสำรองฐานขอมูลเดือนละ 1 ครั้งเปนอยางนอย 
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3.4  การเตรียมความพรอมรับสถานการณภัยจากไวรัสคอมพิวเตอร 
3.4.1 ทำการติดตั้ง Firewall ซ่ึงทำหนาท่ีกำหนดสิทธิการเขาใชงานเครื่องคอมพิวเตอรแมขาย

และปองกันการบุกรุกจากบุคคลภายนอก 
3.4.2 มีการติดตั้งซอฟตแวรปองกันไวรัสท่ีเครื่องแมขาย (Server) และเครื่องลูกขาย (Client) 
3.4.3 อัพเดตโปรแกรมกำจัดไวรัส ทุก 1 เดือน เปนอยางนอย (Update Patch) 

3.5  การเตรียมความพรอมรับสถานการณภัยจากการบุกรุก และภัยคุกคามทางคอมพิวเตอร โจมตี
ระบบเครือขาย 

เพ ื ่อเป นการเสริมสร างความปลอดภัยใหก ับระบบสารสนเทศและระบบเคร ือขาย  
มีแนวทางดังนี้ 

3.5.1 กำหนดมาตรการควบคุมการเขาออกหองควบคุมระบบเครือขายและการปองกันความ
เสียหาย 

3.5.2 หากบุคคลท่ีไมมีอำนาจหนาท่ีเก่ียวของ จำเปนตองเขาไปในหองควบคุมระบบเครือขาย
จะตองใหเจาหนาท่ีของงานระบบเครือขายและบริการอินเทอรเน็ต กองเทคโนโลยี
ดิจิทัล เปนรับผิดชอบนำพาเขาไปที ่ประตูเขาออก และคอยกำกับดูแลตลอดการ
ปฏิบัติงาน สำหรับประตูเขาออกมีการติดตั้งระบบ Access Control โดยใช Key Card 
หรือการแสกนนิ้วเขาหองควบคุมระบบเครือขาย และติดตั้งกลองโทรทัศนวงจรปดเพ่ือ
ปองกันการโจรกรรม 

3.5.3 มีการติดตั ้ง Firewall เพื ่อปองกันไมใหผู ท ี ่ไมได ร ับอนุญาตจากระบบเครือขาย
อินเทอรเน็ตสามารถเขาสูระบบสารสนเทศและเครือขายคอมพิวเตอรได โดยเปดใชงาน 
Firewall ตลอดเวลา 

3.5.4 มีการติดตั้ง Endpoint Security เพื่อเพิ่มประสิทธิภาพในการใหบริการเครื่องแมขาย
และกลั่นกรองขอมูลที่มาทางเว็บไซต ซึ ่งมีการกำหนดคา Configuration ใหมีความ
ปลอดภัยตอระบบสารสนเทศและเครือขายคอมพิวเตอร 

3.5.5 มีเจาหนาท่ีของงานระบบเครือขายและบริการอินเทอรเน็ต กองเทคโนโลยีดิจิทัล 
ตรวจสอบปริมาณขอมูลบนเครือขายอินเทอรเน็ตขององคกรเพื่อสังเกตปริมาณขอมูล
บนเครือขายวามีปริมาณมากผิดปกติหรือการเรียกใชระบบสารสนเทศมีความถี่ในการ
เรียกใชผิดปกติ เพ่ือจะไดสรุปหาสาเหตุและปองกันตอไป 

3.5.6 มีการปอนชื่อผูใช (Username) และรหัสผาน (Password) เพื่อตรวจสอบสิทธิกอนเขา
ใชอินเทอรเน็ตหรือใชงานระบบเครือขาย ตามอำนาจหนาท่ีและความรับผิดชอบ 

3.6  การเตรียมความพรอมรับสถานการณจากเจาหนาที่ผูรับผิดชอบ เจาหนาที่แผนกตางๆภายใน
องคกร ขาดทักษะความรูความเขาใจในเครื่องมืออุปกรณคอมพิวเตอร 

ชี ้แจงและอบรมเจาหนาที ่ใหมีความรู ความเขาใจในดานฮารดแวร (Hardware) และดาน
ซอฟตแวร(Software) เบื้องตน ตลอดจนวิธีการใชระบบเครือขายอยางปลอดภัย เพื่อลดความเสี่ยงให
เกิดข้ึนนอยท่ีสุด 

3.6.1 สรางเครือขายดานการรักษาความปลอดภัยระบบสารสนเทศ (Information Security) 
โดยเจาหนาท่ีขององคกร เพ่ือชวยกำกับดูแลและถายทอดความรูใหเพ่ือนรวมงาน 
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3.6.2 วางกฎระเบียบใหเจาหนาที ่ปฏิบัติ เพื ่อรักษาความปลอดภัยในการใชงานระบบ
เครือขายคอมพิวเตอร จัดทำคูมือบริหารความเสี่ยงระบบสารสนเทศ เปนแนวทางให
เจาหนาท่ีปฏิบัติ 

3.7  การเตรียมความพรอมรับสถานการณภัยจากแผนดินไหว 
การเตรียมความพรอมในข้ันนี้ ใหเริ่มตั้งแตปจจุบันเพ่ือติดตามสถานการณ รวบรวมขาวสารขอมูล

ประเมินสถานการณจากแผนดินไหวท่ีเกิดข้ึน เตรียมการตางๆ ท่ีจำเปนเพ่ือใหสามารถเผชิญกับภัย 
3.7.1 ติดตามขอมูลขาวเตือนภัยแผนดินไหว ขอมูลพื ้นที ่ เส ี ่ยงภัย ขอมูลสถานการณ 

สาธารณภัยจากหนวยงานที่เกี่ยวของ และขอมูลการพยากรณอากาศจากหนวยงาน
อุตุนิยมวิทยาทั่วโลก มาตรการ/แนวทางปฏิบัติในการปองกันและแกไขปญหาสาธารณ
ภัย ติดตามระเบียบ/กฎหมายท่ีเก่ียวของ เชื่อมโยงไปถึงเว็บไซตของหนวยงานตางๆ ท้ัง
หนวยงานภายในและตางประเทศ ไดแก 
1) กรมอุต ุน ิยมว ิทยา : ข อม ูลพยากรณอากาศ ข อม ูลอุณหภูม ิ ข าวเต ือนภัย 
(www.tmd.go.th) 
2) ศูนยเตือนภัยพิบัติแหงชาติ : การแจงเตือนลวงหนา (www.ndwc.thaigov.go.th) 
3)  กรมทร ัพยากรธรณี  :  ข อม ูลพ ื ้นท ี ่ เส ี ่ ยงภ ัยจากด ินถล ม / แผ นด ินไหว 
(www.dmr.go.th) 
4) หนวยงานสำรวจเชิงภูม ิศาสตร ประเทศสหรัฐอเมริกา : ขอมูลสถานการณ
แผนดินไหวท่ัวโลก (www.earthquake.usgs.gov) 
5) กรมปองกันและบรรเทาสาธารณภัย : การแจงเตือนภัย ขอมูลพื ้นที ่เส ี ่ยงภัย 
มาตรการและแนวทางปฏิบัติ (www.disaster.go.th) 

3.7.2 การสังเกตพฤติกรรมของสัตว 
สัตวหลายชนิดมีการรับรูและมักแสดงทาทางออกมากอนเกิดแผนดินไหว อาจจะรู
ลวงหนาเปนชั่วโมงหรือเปนวันก็ได เชน 
1) สัตวเลี้ยง สัตวบานท่ัวไปตื่นตกใจ เชน สุนัข เปด ไก หมู 
2) แมลงสาบจำนวนมากวิ่งเพนพาน 
3) หนู งู วิ่งออกมาจากท่ีอาศัย ถึงแมในบางครั้งจะเปนชวงฤดูจำศีลของพวกมัน 
4) ปลากระโดดข้ึนมาจากผิวน้ำ 

3.7.3 การเตรียมคน สถานท่ีอพยพและวัสดุอุปกรณ 
1) ประสานการเตรียมงานกับหนวยกูภัยเพื่อเตรียมการในการปองกันและบรรเทาภัย
จากแผนดินไหวและอาคารถลม และกำหนดวิธีการปฏิบัติทุกข้ันตอน 
2) ประสานการเตรียมการกับสวนราชการที่เกี่ยวของในการจัดเตรียมกำลังคน วัสดุ 
อุปกรณตาง ๆ ตามความจำเปนและเหมาะสม 
3) สำรวจสถานที่อพยพที ่ปลอดภัยพรอมอำนวยความสะดวก อาหาร และน้ำด่ืม 
สำหรับบุคลากรขององคกร 
4) สำรวจ จัดทำบัญชียานพาหนะและเครื่องมือเครื่องใชใหสามารถตรวจสอบและใช
ประโยชนไดอยางมีประสิทธิภาพเม่ือเกิดภัย 
5) จัดเตรียมยานพาหนะเพ่ือการอพยพผูประสบภัยและการขนสงสิ่งของท่ีจำเปนตาง ๆ 

3.7.4 การจัดเตรียมมาตรการเพ่ือความปลอดภัยของอาคาร 
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1) สำรวจอาคารสูง อาคารขนาดใหญที่อยูในพื้นที่ที่รับผิดชอบเพื่อประโยชนในการ
ตรวจสอบของเจาหนาที ่ผู ร ับผิดชอบ พรอมทั ้งกำหนดใหปรับปรุงแกไขใหการใช
ประโยชนในอาคารใหถูกตองตามระเบียบกฎหมาย สามารถปองกันแรงสั่นสะเทือนที่มี
ผลตออาคารตามความเหมาะสม 
2) เมื ่อมีอาคารที ่มีการกอสราง ดัดแปลง โดยไมถูกตองตามแบบแปลนแผนผัง 
เจาหนาที่ผูรับผิดชอบฝายอาคารตองดำเนินการตามระเบียบของทางราชการ เพื่อให
เจาของหรือผูครอบครองอาคาร ดำเนินการแกไข หรือรื้อถอนเพื่อความปลอดภัยตอ
ชีวิตและทรัพยสินของประชาชน 

3.7.5 การปฏิบัติข้ันเตรียมการ 
1) การซักซอมแผนการปองกันและบรรเทาภัยจากแผนดินไหว และอาคารถลม 
2) การสำรวจและจัดทำบัญชีเปาหมาย พื้นที่เสี่ยงภัย โดยแยกประเภทเปาหมายตาม
ความสำคัญ และกำหนดมาตรการในการเผชิญภัย 
3) อบรม ใหความรู การปฏิบัติเมื ่อเกิดแผนดินไหวและอาคารถลม แกเจาหนาท่ี 
บุคลากรในองคกร 
4) รายงานสรุปผลการปฏิบัติการข้ันเตรียมการ 

3.8  การเตรียมความพรอมรับสถานการณภัยจากการชุมนุมประทวงและกอจลาจล 
เพื่อติดตามสถานการณ รวบรวมขาวสารขอมูล ประเมินสถานการณจากการชุมนุมประทวงและ

กอจลาจล เตรียมการตาง ๆ ท่ีจำเปนเพ่ือให สามารถเผชิญกับภัย 
3.8.1 จัดทำแผนเตรียมความพรอมรับสถานการณการชุมนุมทางการเมืองดานเทคโนโลยี

สารสนเทศของกองเทคโนโลยีดิจิทัล มหาวิทยาลัยแมโจ 
3.8.2 จัดทำแผนบริหารความตอเนื ่องดานเทคโนโลยีสารสนเทศ มหาวิทยาลัยแมโจ 

(Business Continuity Planning) กรณีท ี ่ ไม สามารถเข ามาปฏ ิบ ัต ิงานในพื ้น ท่ี
มหาวิทยาลัยแมโจได 

3.8.3 ดำเนินการหาขาวจากแหลงตาง ๆ เชน ตำรวจ นักขาว โทรทัศน วิทยุ และหนวยงานท่ี
เก่ียวของ 

3.8.4 จัดเตรียมกำลังเจ าหนาที ่ ว ัสดุ อุปกรณ เครื ่องมือเครื ่องใช  ระบบการสื ่อสาร 
ยานพาหนะ เปนตนและมอบหมายหนาท่ีความรับผิดชอบในการปฏิบัติไวใหพรอม 

3.8.5 ตรวจสอบระบบไฟฟา ระบบปมน้ำ ระบบสำรองไฟฟา เครื่องกำเนิดไฟฟา และระบบ
รักษาความปลอดภัยสำหรับหองควบคุมระบบเครือขาย ใหอยูในสภาพท่ีพรอมใชงาน 

3.8.6 ติดตั้งกลองวงจรปดเพ่ือรักษาความปลอดภัย 
3.8.7 สำรองขอมูล 
3.8.8 จัดเตรียมชองทางการเขาใชงานระบบจากระยะไกล (Remote) กรณีที่มีเหตุขัดของ 

เจาหนาท่ีสามารถ Remote เขามาแกไขปญหาไดทันที โดยไมตองเดินทางมาปฏิบัติงาน
ท่ีมหาวิทยาลัยแมโจ 

3.8.9 จัดทำบัญชีรายชื่อและขอมูลสำหรับติดตอกับหนวยงานภายนอก เพื่อใชสำหรับการ
ติดตอทางดานความมั่นคงปลอดภัยกรณีที่มีความจำเปนฉุกเฉิน เชน การไฟฟา สถานี
ดับเพลิง สถานีตำรวจ เปนตน 
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4. การจัดองคกรและกำหนดผูรับผิดชอบเม่ือเกิดสถานการณฉุกเฉิน 
องคกรจัดเตรียมคณะทำงาน และมอบหมายหนาท่ีความรับผิดชอบอยางชัดเจน เพ่ือรองรับกับภัยฉุกเฉินท่ี

อาจจะเกิดข้ึน ดังนี้ 
4.1 ระดับนโยบาย 

รับผิดชอบในการกำหนดนโยบาย ใหขอเสนอแนะ คำปรึกษา ตลอดจนติดตาม กำกับ ดูแล
ควบคุม ตรวจสอบ เจาหนาท่ีในระดับปฏิบัติ ผูรับผิดชอบ ไดแก 

รองอธิการบดี (Chief Executive Officer : CEO) และ (Chief Information Officer : CIO) 
ผูอำนวยการกองเทคโนโลยีดิจิทัล (Director of Digital Technology Division) 
ผูอำนวยการกองกายภาพและสิ่งแวดลอม (Director of Division of Physical Systems and 

Environment) 
4.2  ระดับปฏิบัต ิ

4.2.1 คณะบริหารจัดการการกูคืนระบบ 
มีหนาท่ีหลักในการจัดการและประสานงานการกูคืนระบบตางๆ ผูรับผิดชอบไดแก 

     หัวหนาควบคุม  นายบรรพต  โตสิตารัตน  เบอรโทรศัพทติดตอ 086-671-7890 
   นายอาทิตย แกวถาวร  เบอรโทรศัพทติดตอ 086-671-8561 
   นายประวิทย วิมานทอง  เบอรโทรศัพทติดตอ 095-727-4344 

นายปานศักดิ์  ชัยภักดี   เบอรโทรศัพทติดตอ 081-536-9677 
นายพันธมิตร ใจรินทร  เบอรโทรศัพทติดตอ 081-531-9389 
นายเสกสรรค  สอนยศ   เบอรโทรศัพทติดตอ 080-515-4549 

4.2.2 คณะกูคืนเครือขายอินเทอรเน็ต 
มีหนาท่ีดูแลกูคืนใหเครือขายอินเทอรเน็ตกลับมาใชงานไดปกติ ผูรับผิดชอบ ไดแก 

     หัวหนาควบคุม  นายบรรพต  โตสิตารัตน  เบอรโทรศัพทติดตอ 086-671-7890 
นายปานศักดิ์  ชัยภักดี   เบอรโทรศัพทติดตอ 081-536-9677 
นายพันธมิตร ใจรินทร  เบอรโทรศัพทติดตอ 081-531-9389 
นายเสกสรรค  สอนยศ   เบอรโทรศัพทติดตอ 080-515-4549 

4.2.3 คณะกูคืนระบบสารสนเทศ 
มีหนาท่ีติดตั้ง กูคืนระบบงานและฐานขอมูลใหพรอมใชงาน ผูรับผิดชอบ ไดแก 

หัวหนาควบคุม นายอาทิตย แกวถาวร เบอรโทรศัพทติดตอ 086-671-8561  
1)  กองเทคโนโลยีดิจิทัล 

นายสมชาย อารยพิทยา  เบอรโทรศัพทติดตอ 081-952-1785 
นายวสุ ไชยศรหีา   เบอรโทรศัพทติดตอ 086-639-4132 
นายสุรเดช ไชยมงคล  เบอรโทรศัพทติดตอ 081-595-1154 
นางนพมาศ  ริยะนา  เบอรโทรศัพทติดตอ 083-564-5048 
นางสาวณัฐกฤตา  โกมลนาค เบอรโทรศัพทติดตอ 097-921-6209 
นายคลอก  ประถมทรัพย  เบอรโทรศัพทติดตอ 080-043-1769 
นางสาวอทิตยา  คำภิระ  เบอรโทรศัพทติดตอ 081-884-8916 
นายธีรวัฒน สุนทรีศิลปกรณ เบอรโทรศัพทติดตอ 053-873-286 

2) สำนักบริหารและพัฒนาวิชาการ 
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นายเดชา ผิวผอง   เบอรโทรศัพทติดตอ 053-873-457 
นายพงษศักดิ์ มังมติ  เบอรโทรศัพทติดตอ 053-873-455 
นายณัฐพล อาจิน   เบอรโทรศัพทติดตอ 053-873-470 

3) สำนักวิจัยและสงเสริมวิชาการการเกษตร 
นายภาณุลักษณ ศรีรินทร  เบอรโทรศัพทติดตอ 053-873-423 
นายปริญญา เพียรอุตสาห  เบอรโทรศัพทติดตอ 053-873-400 

4) สำนักหอสมุด 
นายณัฐชาพงษ รักสกุลกานต  เบอรโทรศัพทติดตอ 053-873-506 

5) กองการเจาหนาท่ี 
นางสาวละออศิริ พรหมศร  เบอรโทรศัพทติดตอ 053-873-133 

6) กองคลัง 
นางสาวสุพรรณิการ สิทธิสังข  เบอรโทรศัพทติดตอ 053-873-281 
นางสาวดุษฎี ดวงบาล  เบอรโทรศัพทติดตอ 053-873-281 

4.2.4 คณะกูคืนระบบสารสนเทศเพ่ือการเรียนการสอน 
มีหนาท่ีติดตั้ง กูคืนระบบการเรียนการสอนใหพรอมใชงาน ผูรับผิดชอบ ไดแก 

หัวหนาควบคุม นายประวิทย วิมานทอง เบอรโทรศัพทติดตอ 095-727-4344 
นางสาวสุมาลี สุพรรณนอก เบอรโทรศัพทติดตอ 089-435-3044 
นางสาวศุภวรรณ  สัจจากุล เบอรโทรศัพทติดตอ 090-318-1856 
นางสาวมนสิชา  มีแสงแกว เบอรโทรศัพทติดตอ 089-992-1736 
นางอภิญญา  โตสิตารัตน  เบอรโทรศัพทติดตอ 086-732-4217 
นางสาวกรกช  เจริญทรัพย เบอรโทรศัพทติดตอ 089-757-3777 

4.2.5 คณะประเมินความเสียหาย 
มีหนาที่ตรวจสอบและประเมินความความเสียหายทั้งดาน Hardware และ Software
พรอมทั้งจัดทำรายงานความเสียหาย เพื่อเตรียมจัดหาอุปกรณมาทดแทน ผูรับผิดชอบ 
ไดแก 

     หัวหนาควบคุม นายบรรพต  โตสิตารัตน  เบอรโทรศัพทติดตอ 086-671-7890 
นายปานศักดิ์  ชัยภักดี   เบอรโทรศัพทติดตอ 081-536-9677 
นายพันธมิตร ใจรินทร  เบอรโทรศัพทติดตอ 081-531-9389 
นายเสกสรรค  สอนยศ   เบอรโทรศัพทติดตอ 080-515-4549 

4.2.6 คณะอาคารสถานท่ี 
มีหนาท่ีจัดเตรียมสถานท่ีสำหรับไซตสำรอง รวมถึงระบบไฟฟา ระบบการสื่อสาร แอรให
พรอมใชงาน ผูรับผิดชอบ ไดแก 

     หัวหนาควบคุม นางเนตรนภา  ธะนันต เบอรโทรศัพทติดตอ 083-658-9922 
       นางพรสวรรค นักดนตรี   เบอรโทรศัพทติดตอ 087-185-9998 

   นางจุรีรัตน  สุยะเขต  เบอรโทรศัพทติดตอ 094-623-7193 
   นางอาจารียา  ปยะจันทร  เบอรโทรศัพทติดตอ 094-746-5155 

4.2.7 คณะการจัดการท่ัวไป 
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มีหนาท่ีประสานงานชวยเหลือคณะอ่ืนๆ ใหบรรลุวัตถุประสงคในการทำงานผูรับผิดชอบ 
ไดแก 

      หัวหนาควบคุม นางเนตรนภา  ธะนันต เบอรโทรศัพทติดตอ 083-658-9922 
       นางพรสวรรค นักดนตรี   เบอรโทรศัพทติดตอ 087-185-9998 

   นางจุรีรัตน  สุยะเขต  เบอรโทรศัพทติดตอ 094-623-7193 
   นางอาจารียา  ปยะจันทร  เบอรโทรศัพทติดตอ 094-746-5155 

4.2.8 คณะแกไขปญหาเบื้องตน กรณีจากไฟไหมหองควบคุมระบบเครือขาย และหอง
ปฏิบัติงานคอมพิวเตอร 
มีหนาท่ีแกไขปญหาเบื้องตน ควบคุมการดำเนินงานในการดับเพลิง โดยใชอุปกรณท่ีกอง
เทคโนโลยีดิจิทัลและการสื่อสารไดจัดหาไว ผูรับผิดชอบ ไดแก 

      หัวหนาควบคุม นายบรรพต  โตสิตารัตน  เบอรโทรศัพทติดตอ 086-671-7890 
นายปานศักดิ์  ชัยภักดี   เบอรโทรศัพทติดตอ 081-536-9677 
นายพันธมิตร ใจรินทร  เบอรโทรศัพทติดตอ 081-531-9389 
นายเสกสรรค  สอนยศ   เบอรโทรศัพทติดตอ 080-515-4549 

4.2.9 คณะแกไขปญหาเบ้ืองตน กรณีไฟดับ / หมอไฟระเบิด 
มีหนาที่ในการปองกันมิใหเกิดความเสียหายกับระบบงาน โดยจะตองดำเนินการสำรอง
ขอมูลท่ีสำคัญ จากเครื่องสำรองไฟท่ียังสามารถใหพลังงานอยู ผูรับผิดชอบ ไดแก 

   หัวหนาควบคุม นายบรรพต  โตสิตารัตน  เบอรโทรศัพทติดตอ 086-671-7890 
นายปานศักดิ์  ชัยภักดี   เบอรโทรศัพทติดตอ 081-536-9677 
นายพันธมิตร ใจรินทร  เบอรโทรศัพทติดตอ 081-531-9389 
นายเสกสรรค  สอนยศ   เบอรโทรศัพทติดตอ 080-515-4549 

4.2.10 คณะแกไขปญหาเบ้ืองตน กรณีน้ำทวม/น้ำรั่วซึม หองควบคุมระบบเครือขาย 
มีหนาที่ในการปองกันมิใหเกิดความเสียหายตอระบบเครือขาย โดยตองปดระบบที่จะ
เกิดผลกระทบจากการเกิดน้ำทวมลงทุกระบบ สูบน้ำออกจากหองควบคุมระบบฯ และ
ตรวจสอบการรั่วซึม ผูรับผิดชอบ ไดแก 

     หัวหนาควบคุม นายบรรพต  โตสิตารัตน  เบอรโทรศัพทติดตอ 086-671-7890 
นายปานศักดิ์  ชัยภักดี   เบอรโทรศัพทติดตอ 081-536-9677 
นายพันธมิตร ใจรินทร  เบอรโทรศัพทติดตอ 081-531-9389 
นายเสกสรรค  สอนยศ   เบอรโทรศัพทติดตอ 080-515-4549 

4.2.11 คณะแกไขปญหาเนื่องจากโดนเจาะระบบ หรือภัยคุกคามทางคอมพิวเตอร 
มีหนาที่กูคืนระบบใหทำงานไดปกติ รวมทั้งหาสาเหตุและอุดชองโหวระบบเครือขาย
ผูรับผิดชอบ ไดแก 

     หัวหนาควบคุม นายบรรพต  โตสิตารัตน  เบอรโทรศัพทติดตอ 086-671-7890 
นายปานศักดิ์  ชัยภักดี   เบอรโทรศัพทติดตอ 081-536-9677 
นายพันธมิตร ใจรินทร  เบอรโทรศัพทติดตอ 081-531-9389 
นายเสกสรรค  สอนยศ   เบอรโทรศัพทติดตอ 080-515-4549 

4.2.12 คณะสำรองและกูคืนขอมูล (Backup & Recovery) 



 

แผนรับสถานการณฉุกเฉินจากภัยพิบตัิระบบเทคโนโลยีสารสนเทศ (IT Contingency Plan) มหาวิทยาลยัแมโจ 

13 

มีหนาที่สำรองและกูคืนขอมูล เพื่อลดความเสี่ยงที่อาจจะเกิดขึ้นกับขอมูล และฟนฟู
ระบบ/ขอมูลจากความเสียหายใหกลับมาใชงานใหมไดทันทีและครบถวนสมบูรณ 
ผูรับผิดชอบ ไดแก 

หัวหนาควบคุม นายบรรพต  โตสิตารัตน  เบอรโทรศัพทติดตอ 086-671-7890 
   นายอาทิตย แกวถาวร  เบอรโทรศัพทติดตอ 086-671-8561 
   นายประวิทย วิมานทอง  เบอรโทรศัพทติดตอ 095-727-4344 

นายปานศักดิ์  ชัยภักดี   เบอรโทรศัพทติดตอ 081-536-9677 
นายพันธมิตร ใจรินทร  เบอรโทรศัพทติดตอ 081-531-9389 
นายเสกสรรค  สอนยศ   เบอรโทรศัพทติดตอ 080-515-4549 

4.2.13 คณะแกไขปญหาเนื่องจากแผนดินไหว 
มีหนาที ่แกไขปญหาเบื ้องตนเนื่องจากแผนดินไหว แจงเหตุตอผู บังคับบัญชา เพ่ือ
ผูบังคับบัญชาดำเนินการประกาศสั่งการตามแผนท่ีเตรียมไว และแจงเจาหนาท่ีไฟฟาใน
พื้นที่ดำเนินการหยุดปลอยกระแสไฟฟาเพื่อปองกัน เหตุเพลิงไหม และหลังจากเหตุ
แผนดินไหวสงบลงใหตรวจสอบผูประสบภัย อาคารที่เสียหาย แจงความเสียหายแกผู
ควบคุมและผูอำนวยการกองเทคโนโลยีดิจิทัลเพื่อทราบและสั่งการตอไปผูรับผิดชอบ 
ไดแก 

 หัวหนาควบคุม นางเนตรนภา  ธะนันต เบอรโทรศัพทติดตอ 083-658-9922 
       นางพรสวรรค นักดนตรี   เบอรโทรศัพทติดตอ 087-185-9998 

   นางจุรีรัตน  สุยะเขต  เบอรโทรศัพทติดตอ 094-623-7193 
   นางอาจารียา  ปยะจันทร  เบอรโทรศัพทติดตอ 094-746-5155 

4.2.14 คณะแกไขปญหาเนื่องจากเกิดการชุมนุมประทวงและกอจลาจล 
มีหนาท ี ่แก ไขปญหาเบ ื ้องต นเน ื ่องจากเก ิดการช ุมน ุมประทวงและกอจลาจล  
แจงเหตุตอผูบังคับบัญชา เพื่อผูบังคับบัญชาดำเนินการสั่งการตามแผนที่เตรียมไว เม่ือ
การชุมนุมประทวงและกอจลาจลสิ้นสุดลง ใหเจาหนาที่รับผิดชอบสำรวจความเสียหาย
ทุกดานอยางละเอียด แลวรายงานแกผูควบคุมและผูอำนวยการกองเทคโนโลยีดิจิทัล 
เพ่ือทราบและสั่งการตอไป ผูรับผิดชอบ ไดแก 

  หัวหนาควบคุม นางเนตรนภา  ธะนันต เบอรโทรศัพทติดตอ 083-658-9922 
       นางพรสวรรค นักดนตรี   เบอรโทรศัพทติดตอ 087-185-9998 

   นางจุรีรัตน  สุยะเขต  เบอรโทรศัพทติดตอ 094-623-7193 
   นางอาจารียา  ปยะจันทร  เบอรโทรศัพทติดตอ 094-746-5155 

 
5. ผังงานกระบวนการแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติฯ 
  5.1 สถานการณฉุกเฉินท่ีเกิดจากความขัดของดานเทคนิค 
 5.1.1 กรณีการปองกันไวรัสลมเหลว 

• กรณีถูกไวรัสหรือผูบุกรุก เพื่อจำกัดความเสียหายที่อาจแพรกระจายไปยังเครื่องอื่นในระบบ
เครือขายใหทำการจำกัดการเชื่อมตอเขาระบบเครือขาย 

• วิเคราะหหาสาเหตุและผลกระทบท่ีเกิดจากไวรัสท่ีระบาด 

• ดำเนินการปองกันระบบเครือขายเพ่ือหยุดยั้งการระบาดของไวรัส 
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• ตรวจสอบและติดตามเครื่องท่ีติดไวรัสและดำเนินการแกไข 

• กรณีท ี ่ทำให เคร ื ่องคอมพิวเตอร ไม สามารถดำเน ินการใช ได ตามปกติ ให แจ งเหตุ  
ใหเจาหนาท่ีกองเทคโนโลยีดิจิทัล ทราบ หรือกรณีมีเหตุอันทำใหระบบเทคโนโลยีสารสนเทศ
ไมสามารถดำเนินการใหบริการดานเครือขายอินเทอรเน็ตได กองเทคโนโลยีดิจิทัลจะตอง
ประกาศใหทุกคณะฯ/สำนักฯ / หนวยงาน ทราบ 

แผนผังแสดงข้ันตอนการรับมือสถานการณฉุกเฉิน กรณีการปองกันไวรัสลมเหลว 
 

START

  จํากัดการเช่ือมตอเขาระบบ
เครือขาย เชน ถอดสายแลน

ออก

  วิเคราะหหาสาเหตุและ
ผลกระทบท่ีเกิดข้ึน

ปองกันระบบเคร่ือขายเพ่ือ
หยุดย้ังการระบาดของไวรัส

ตรวจสอบและติดตามเคร่ืองท่ี
ติดไวรัสและดําเนินการแกไข

STOP
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 5.1.2 กรณีการปองกันผูบุกรุกลมเหลว 

• กรณีที่มีผูบุกรุก ผูดูแลระบบตองวิเคราะหหาสาเหตุของการเขามาในระบบและผลของความ
เสียหายท่ีเกิดข้ึน โดยตรวจสอบจาก log files และตรวจสอบการตั้งคาของ Firewall 

• ผูดูแลระบบแจงผูอำนวยการกองเทคโนโลยีดิจิทัลใหทราบโดยดวน 

• ดำเนินการหยุดยั้งการบุกรุก ปดชองโหวตางๆท่ีทำใหผูบุกรุกเขามาได 
แผนผังแสดงข้ันตอนการรับมือสถานการณฉุกเฉิน กรณีการปองกันผูบุกรุกลมเหลว 

 

START

ตรวจสอบ log files และการต้ังคา

Firewall เพ่ือวิเคราะหหาสาเหตุ

การเขามาและผลกระทบที่เกิดข้ึน

แจงผูอํานวยการ

กองเทคโนโลยีดิจิทัลใหทราบ

ดําเนินการหยุดยั้ง การบุกรุก

ปดชองโหวตาง ๆ ที่ถูกบุกรุกเขามา

STOP
 

 
 
 5.1.3 กรณีการเช่ือมโยงเครือขายลมเหลว 

• รีบดำเนินการวิเคราะหหาจุดท่ีทำใหเกิดปญหา 

• หากสายเคเบิ้ลขาด ใหรีบแจงผูอำนวยการกองเทคโนโลยีดิจิทัลพรอมติดตอบริษัทฯ ภายนอก 
เพ่ือดำเนินการซอมแซมสายเคเบิ้ลใหเสร็จเรียบรอยโดยเร็ว 
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• หากเชื่อมโยงเครือขายไมไดเฉพาะบางอาคาร ใหดำเนินการตรวจสอบสายที่เชื่อมตอไปยัง
อาคารและ switch ท่ีติดตั้งอยู ณ อาคารนั้น ๆ 

แผนผังแสดงข้ันตอนการรับมือสถานการณฉุกเฉิน กรณีการเช่ือมโยงเครือขายลมเหลว 

START

วิเคราะหจุดที่ทําใหเกิดปญหา

สายเคเบิ้ลขาด

เช่ือมตอบาง

อาคารไมได

ตรวจสอบ IP Address

ไมได IP 

Address

IP Address 

ผิดปกติ

ตรวจสอบการทํางานของ 

Software บนเคร่ืองคอมพิวเตอร

และดําเนินการแกไข

แจงผูอํานวยการกองเทคโนโลยี

ดิจิทัลใหทราบถึงปญหา และการ

ดําเนินการแกไข หาแนวทาง

ปองกันการเกิดปญหา

STOP

แจงผูอํานวยการกองเทคโนโลยี

ดิจิทัลใหทราบถึงปญหา ติดตอ

บริษัทที่ดูแลระบบ

ตรวจสอบการเช่ือมโยง ณ Core 

Switch หอง Data Center และ

ดําเนินการแกไข

ตรวจสอบการเช่ือมโยงไปยังอาคาร 

และ Core Switch ของอาคารน้ัน  

เพ่ือหาจุดท่ีเกิดปญหา

ตรวจสอบหาอุปกรณที่ปล อย IP 

Address ผิดปกติ และแกไขปญหา

ไมใช

ใช

ไมใช

ไมใช

ใช

ใช

ใช

ไมใช
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5.1.4 กรณีอุปกรณหรือคอมพิวเตอรขัดของ 

• แจงใหผูปฏิบัติงานท่ีเก่ียวของทราบ 

• รีบดำเนินการจัดหาอุปกรณมาเปลี่ยนใหม และนำขอมูลท่ีไดสำรองไว มากูคืนขอมูลโดยเร็ว 

• ทดสอบความสมบูรณของขอมูล และแจงใหผูปฏิบัติงานท่ีเก่ียวของทราบ 
แผนผังแสดงข้ันตอนการรับมือสถานการณฉุกเฉิน กรณีอุปกรณจัดเก็บขอมูลเสียหาย 

 

START

แจงใหผูปฏิบัติงานท่ีเก่ียวของ
ทราบ

นําอุปกรณสํารองมาเปล่ียนใหม

นําขอมูลท่ีสํารองไวมากูคืน

ทดสอบความสมบูรณของขอมูล

STOP

ดําเนินการจัดสงซอมอุปกรณ
ท่ีชํารุดเสียหาย

แจงใหผูปฏิบัติงานท่ีเก่ียวของ
ทราบ

 
5.1.5 กรณีไฟฟาขัดของ 

• กองเทคโนโลยีดิจิทัลมีเครื่อง UPS สามารถสำรองกระแสไฟฟาได 90-120 นาที 

• หากเครื่องสำรองไฟฟามีปญหา แจงผูอำนวยการกองเทคโนโลยีดิจิทัล เพื่อดำเนินการแกไข
ปญหาท่ีเกิดข้ึน หรือจัดหาเครื่องสำรองไฟฟาทดแทน 

• ระบบสำรองไฟฟามีการทดสอบการใชงานของระบบทุก ๆ วันจันทร เวลา 8.30 น. 

• ระบบสำรองไฟฟามีการบำรุงรักษาและตรวจเช็คความพรอมของอุปกรณ ทุก ๆ 3 เดือน 
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แผนผังแสดงขั้นตอนการรับมือสถานการณฉุกเฉิน กรณีไฟฟาดับตามแผนตัดกระแสไฟฟามหาวิทยาลัยแมโจ 
 

START

ไฟฟาดับเกิน 15 นาที

เจาหนาท่ีผูดูแลระบบ/ผูดูแลอาคาร ตรวจสอบ
ระบบ

สํารองขอมูล

ปดเคร่ืองแมขาย/อุปกรณเครือขาย

ไฟฟากลับคืน

เปดเคร่ืองแมขาย/อุปกรณเครือขาย

ตรวจสอบ/ประเมินความเสียหาย

แจงผูอํานวยการ
กองเทคโนโลยีดิจิทัลใหทราบ

STOP

ใช

ไมใช

ไมใช

ใช
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แผนผังแสดงข้ันตอนการรับมือสถานการณฉุกเฉิน กรณีไฟฟาขัดของ/หมอแปลงระเบิด 
 

START

ไฟฟาดับเกิน 15 นาที

เจาหนาท่ีผูดูแลระบบเตรียมพรอม

ไฟฟากลับคืน

เปดเคร่ืองแมขาย/อุปกรณเครือขาย

ตรวจสอบ/ประเมินความเสียหาย

แจงผูอํานวยการ
กองเทคโนโลยีดิจิทัลใหทราบ

STOP

ใช

ไมใช ไมใช

ใช

แจง/ประสานงาน งานอนรัุกษพลังงานและ
ส่ิงแวดลอม กองกายภาพและส่ิงแวดลอม
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5.2 สถานการณฉุกเฉินท่ีเกิดจากภัยตางๆ 
5.2.1 กรณีไฟไหม 

• หากเกิดไฟไหมขณะปฏิบัติงานอยู ใหผูปฏิบัติงานรีบเคลื่อนยายออกภายนอกตัวอาคาร ใหผู
ท่ีสามารถการใชเครื่องดับเพลิงได ใชเครื่องดับเพลิงท่ีติดตั้งอยูทำการดับไฟ 

• หากไมสามารถควบคุมไฟได ผูดูแลระบบตองรีบเคลื่อนยายอุปกรณจัดเก็บขอมูลสำรองออก
ภายนอกตัวอาคาร ติดตอประสานงานโทรแจงงานระบบสาธารณูปโภค กองกายภาพและ
สิ่งแวดลอม เบอร 3230 ทันที หรือผูอำนวยการกองกายภาพและสิ่งแวดลอม เบอร 3240 

• หากเกิดไฟไหมขณะที่ไมมีผู ปฏิบัติงาน แลวปรากฏวาอุปกรณตางๆชำรุดเสียหาย ใหรีบ
ดำเนินการจัดซอมหรือจัดหาอุปกรณตางๆมาเพ่ือใหการ 

• ปฏิบัติงานดำเนินตอไปได และออกแบบติดตั้งระบบตรวจจับไฟ และ/หรือ ระบบดับไฟ
อัตโนมัติ 

• อบรมวิธีการใชงานเครื่องดับเพลิงและการหนีไฟใหกับผูปฏิบัติงานอยางสม่ำเสมอ อยางนอย
ปละ 1-2 ครั้ง 
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แผนผังแสดงข้ันตอนการรับมือสถานการณฉุกเฉิน กรณีไฟไหม (ขณะมีผูปฏิบัติงานอยู) 
 

START

เคลื่อนยายออกภายนอกตัว
อาคาร

ดับไฟได

เคลื่อนยายอุปกรณจัดเก็บ
ขอมูลสํารองออกภายนอก

อาคาร

โทรแจงงานอนุรักษพลังงาน
และสิ่งแวดลอม กองกายภาพ

และสิ่งแวดลอม

แจงผูอํานวยการกอง
เทคโนโลยีดิจิทัลใหทราบ

STOP

ใชเคร่ืองดับเพลิงในการดับไฟ

สํารวจความเสียหายของ
อุปกรณ

ไมใช

ใช
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แผนผังแสดงข้ันตอนการรับมือสถานการณฉุกเฉิน กรณีไฟไหม(ขณะไมมีผูปฏิบัติงานอยู) 
 

START

สํารวจความเสียหายของอุปกรณ

ชํารุดเสียหาย

แจงผูอํานวยการกองเทคโนโลยีด ิจิทัล

ใหทราบ

STOP

จัดหาอุปกรณเพ่ือใหสามารถ

ดําเนินการไดช่ัวคราว

ไมใช

ใช

ดําเนินการจัดซอมอุปกรณที่ชํารุด

เสียหาย

 
 

5.2.2 กรณีแผนดินไหว/อาคารถลม 

• ใหผูปฏิบัติงานรีบเคลื่อนยายออกภายนอกตัวอาคาร 

• ผูดูแลระบบนำขอมูลสำรอง เคลื่อนยายไปดวยหากสามารถทำได 

• เม่ือเหตุการณสงบ ตรวจสอบความชำรุด เสียหาย และดำเนินการแกไขเพ่ือใหระบบสามารถ
ดำเนินการตอไปได 
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แผนผังแสดงข้ันตอนการรับมือสถานการณฉุกเฉิน กรณีแผนดินไหว 

START

เคล่ือนยายออกภายนอกตัวอาคาร

ชํารุด/เสียหาย

นําขอมูลสํารองมากูค ืนหรือจัดหา

อุปกรณมาทดแทน ในสวนท่ีเกิดความ

เสียหาย

แจงผูอํานวยการกองเทคโนโลยีด ิจิทัล

ใหทราบ

STOP

เคล่ือนยายอุปกรณจัดเก็บขอมูล

สํารอง ออกภายนอกอาคาร 

(หากสามารถทําได)

เปดระบบสารสนเทศเพ่ือใหสามารถ

ดําเนินการได

ไมใช

พรอมใชงาน

ตรวจสอบความเสียหาย

ความพรอมใชงาน
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5.3 สถานการณฉุกเฉินท่ีเกิดจากความไมสงบเรียบรอยในบานเมือง 
5.3.1 กรณีเกิดสถานการณความไมสงบเรียบรอยในบานเมือง เชน การกอการราย การ

ชุมนุมประทวง 

• กรณีท่ีไมสามารถเขามาปฏิบัติงานได ผูดูแลระบบ Remote เขามาเพ่ือตรวจสอบการทำงาน
ของระบบ หากพบวาระบบไมสามารถดาเนินการไดตามปกติ แจงผูอำนวยการกองเทคโนโลยี
ดิจิทัลทราบ 

• หลังเหตุการณความไมสงบ ใหผูดูแลระบบและผูตรวจสอบรายการทรัพยสิน ตรวจสอบความ
ชำรุดเสียหายซึ ่งอาจไดรับจากเหตุการณดังกลาว หากพบความชำรุดเสียหาย ใหแจง
ผูอำนวยการกองเทคโนโลยีดิจิทัลทราบพรอมดำเนินการติดตอบริษัทภายนอกดำเนินการ
ซอมแซมแกไขหากจำเปน 

แผนผังแสดงข้ันตอนการรับมือสถานการณฉุกเฉิน กรณีเกิดสถานการณความไมสงบเรียบรอยในบานเมือง 

START

Remote เขามายังเครือขายเพ่ือ

ตรวจสอบการทํางานของระบบ

ระบบปกติ

ดําเนินการติดตอบริษัทที่รับผิดชอบ 

บํารุง ดูแลรักษา

แจงผูอํานวยการกองเทคโนโลยีด ิจิทัล

ใหทราบ

STOP

ไมใช

พรอมใชงาน

ชํารุด/เสียหาย

ใช

ตรวจสอบความชํารุดเสียหายของ

เคร่ืองคอมพิวเตอรและอุปกรณหลัก

จากเหตุการณ

ไมใช
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5.4 สถานการณฉุกเฉินท่ีเกิดจากการบุคคล 
5.4.1 กรณีโจรกรรม 

• ผูปฏิบัติงานแจงผูอำนวยการกองเทคโนโลยีดิจิทัลใหทราบโดยดวน 

• สำรวจตรวจสอบรายการทรัพยสินท่ีสูญหาย 

• ผูดูแลระบบรีบดำเนินการจัดหาอุปกรณเพื่อติดตั้งทดแทนอุปกรณเดิม และนำขอมูลที่ได
สำรองไวกูคืน ใหผูปฏิบัติงานสามารถใชระบบงานตาง ๆ ไดโดยเร็ว 
 

แผนผังแสดงข้ันตอนการรับมือสถานการณฉุกเฉิน กรณีโจรกรรม 
 

START

แจงผูอํานวยการกองเทคโนโลยีด ิจิทัล

ใหทราบ

นําอุปกรณสํารองมาเปล่ียน

แจงผูปฏิบัติงานที่เก่ียวของทราบ

STOP

สํารวจตรวจสอบรายการทรัพยสินที่

สูญหาย

นําอุปกรณสํารองไวมากูคืน

ทดสอบความสมบูรณของขอมูล
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5.4.2 กรณีผูปฏิบัติงานไมสามารถมาปฏิบัติงานได 

• แจงผูอำนวยการกองเทคโนโลยีดิจิทัลทราบ 

• ปฏิบัติตามคูมือการปฏิบัติงาน (Workflow) หรือติดตอประสานงานกับบุคคลอื่นเพื่อให
สามารถปฏิบัติงานแทนได 

แผนผังแสดงข้ันตอนการรับมือสถานการณฉุกเฉิน กรณีผูปฏิบัติงานไมสามารถมาปฏิบัติงานได 
 

มีค ูมือปฏิบัติงาน

START

แจงผูอํานวยการกองเทคโนโลยีด ิจิทัล

ใหทราบ

STOP

ติดตอประสานงานกับบุคคลอ่ืน

เพ่ือใหสามารถปฏิบัติงานแทนได

ปฏิบัต ิตามคูมือเพ่ือใหสามารถ

ดําเนินการได

ไมมี

มี
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6. การกูคืนระบบกลับสูสภาพปกติเดิม (Disaster Recovery Plan) 
 การกูคืนระบบเครื่องคอมพิวเตอรแมขายและอุปกรณเครือขาย โดยปกติระบบเครื่องคอมพิวเตอร
แมขายและอุปกรณเครือขาย ตองอยูในสภาพท่ีพรอมรองรับการใหบริการกับเครื่องลูกขายตางๆ ไดตลอดเวลา 
๒๔ ชั่วโมง หากไมสามารถใหบริการได ตองรีบกูระบบคืนใหไดเร็วที่สดุ เพื่อทำใหระบบการทำงานของเครื่อง
คอมพิวเตอรและขอมูลกลับสูสภาพเดิม เม่ือระบบเสียหายหรือหยุดทำงาน โดยดำเนินการ ดังนี้ 

๑. จัดหาอุปกรณ/ชิ้นสวน เพ่ือทดแทน 
๒. เปลี่ยนอุปกรณชิ้นสวนท่ีเสียหาย 
๓. ซอมบำรุงวัสดุอุปกรณท่ีเสียหาย ใหเสร็จภายใน ๔๘ ชั่วโมง 
๔. ขอยืมอุปกรณคอมพิวเตอรจากหนวยงานอ่ืนมาใชเปนการชั่วคราว 
๕. นำสื่อท่ีไดสำรองขอมูลไวกลับมา Restore โดยเร็วภายใน ๔๘ ชั่วโมง 
๖. ตรวจสอบระบบปฏิบัติการ ระบบฐานขอมูล ตรวจสอบความถูกตองของขอมูลและ ระบบอื ่นๆ ท่ี

เก่ียวของ 
ผูรับผิดชอบ 
 ๑. ระดับนโยบาย 
  ผูบริหารเทคโนโลยีสารสนเทศระดับสูง ของหนวย (CIO) รับผิดชอบในการกำหนดนโยบาย ให
ขอเสนอแนะ คำปรึกษา ตลอดจน ติดตาม กำกับดูแล ควบคุม ตรวจสอบ เจาหนาท่ีในระดับปฏิบัติ  
 ๒. ระดับปฏิบัต ิ
  เจาหนาที่ผูดูแลระบบของหนวย รับผิดชอบ กำกับ ดูแล การปฏิบัติงานของผูปฏิบัติ ศึกษา 
ทบทวน วางแผน ติดตาม การบริหารความเสี ่ยง และรักษาความปลอดภัยระบบฐานขอมูลและระบบ
เทคโนโลยีสารสนเทศ โดยแบงทีมงาน ดังนี้ 

2.1. ทีมบริหารจัดการการกูคืนระบบ ซ่ึงมีหนาท่ีหลักในการจัดการและประสานงานการกูคืนตางๆ 
2.2. ทีมกูคืนเครือขาย ดูแลกูคืนใหเครือขายกลับมาใชงานไดปกติ  
2.3. ทีมกูคืนแอพพลิเคชัน ทำหนาท่ีติดตั้ง กูคืนระบบงานและฐานขอมูลใหพรอมใชงาน   
2.4. ทีมประเมินความเสียหาย เปนทีมใหขอมูลความเสียหายทั ้งดาน Hardware และ 

Software เพ่ือเตรียมจัดหาอุปกรณมาทดแทน   
2.5. ทีมอาคารสถานท่ี เปนทีมท่ีจัดเตรียมสถานท่ีสำหรับไซตสำรอง รวมถึงระบบไฟฟา ระบบ

การสื่อสาร เครื่องปรับอากาศใหพรอมใชงาน 
2.6. ทีมจัดการท่ัวไป เปนทีมประสานงานชวยเหลือทีมอ่ืนๆ ใหบรรลุวัตถุประสงคในการทำงาน  
2.7. ทีมแกไขปญหาเบื้องตน กรณีจากไฟไหมหองควบคุมระบบ ทำหนาที่ดำเนินการแกไข

ปญหาเบื้องตน ควบคุมการดำเนินงานในการดับเพลิง   
2.8. ทีมแกไขปญหาเบื้องตน กรณีไฟดับ / หมอไฟระเบิด ทำหนาที่ในการปองกันมิใหเกิดความ

เสียหายกับระบบงาน โดยจะตองดำเนินการสำรอง ขอมูลที่สำคัญ จากเครื่องสำรองไฟที่ยัง
สามารถใหพลังงานอยู  

2.9. ทีมแกไขปญหาเบื้องตน กรณีน้ำทวมหองควบคุมระบบ ทำหนาที่ในการปองกันมิใหเกิด
ความเสียหายตอระบบเครือขาย โดยตองปดระบบท่ีจะเกิดผลกระทบจากการเกิดน้ำทวม
ลงทุกระบบ สูบน้ำออกจากหองควบคุมระบบและตรวจสอบการรัว่ซึม  

2.10. ทีมแกไขปญหา เนื่องจากโดนเจาะระบบ หรือภัยคุกคามทางคอมพิวเตอร ทำหนาที่กูคืน
ระบบใหทำงานไดปกติ รวมท้ังหาสาเหตุและอุดชองโหวระบบเครือขาย  
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2.11. ทีมสำรองและกูคืนขอมูล (Backup & Recovery)  ทำหนาที่สำรองและกูคืนขอมูล เพ่ือ
ลดความเสี่ยงที่อาจจะเกิดขึ้นกับขอมูล และฟนฟูระบบ/ขอมูลจากความเสียหายให
กลับมาใชงานใหมไดทันทีและครบถวนสมบูรณ   

2.12. ทีมแกไขปญหา เนื ่องจากแผนดินไหว ทำหนาที ่แจ งเหตุต อผู บ ังคับบัญชา เพ่ือ
ผูบังคับบัญชา ดำเนินการประกาศสั่งการตามแผนที่เตรียมไว และแจงเจาหนาที่ไฟฟาใน
พื้นที่ ดำเนินการหยุดปลอยกระแสไฟฟาเพื่อปองกันเหตุเพลิงไหม และหลังจากเหตุ
แผนดินไหวสงบลงใหตรวจสอบผูประสบภัย อาคารที่เสียหาย แจงความเสียหายแกผู
ควบคุมและผูอำนวยการกองเทคโนโลยีดิจิทัลเพ่ือทราบและสั่งการตอไป  

2.13. ทีมแกไขปญหา เนื่องจากเกิดการชุมนุมประทวงและกอจลาจล ทำหนาที่แจงเหตุตอ
ผูบังคับบัญชา เพื่อผูบังคับบัญชา ดำเนินการสั่งการตามแผนที่เตรียมไว  เมื่อการชุมนุม
ประทวงและกอจลาจลสิ้นสุดลงใหเจาหนาที่รับผิดชอบสำรวจความเสียหายทุกดานอยาง
ละเอียด แลวรายงานแกผูควบคุมและผูอำนวยการกองเทคโนโลยีดิจิทัล เพ่ือทราบและสั่ง
การตอไป  

7. การติดตามและรายงานผล 
 กำหนดใหเจาหนาท่ีผูรับผิดชอบรายงานผลการดำเนินการหรือการตรวจสอบเม่ือเกิดเหตุการณหรือ
ภัยพิบัติฉุกเฉิน ใหผูอำนวยการกองเทคโนโลยีดิจิทัลทราบ เพื่อนำเสนอรายงานสรุปใหผูบริหารเทคโนโลยี
สารสนเทศระดับสูง เพื่อที่จะนำมาปรับปรุงพัฒนาแผนรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศใหมี
ประสิทธิภาพ สามารถนำมาใชงานไดทันที ในกรณีท่ีเกิดภัยพิบัติตอไป 


