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ขอมูลสารสนเทศและระบบเทคโนโลยีสารสนเทศ ถือเปนทรัพยสินที่มีความสำคัญตอการ
ดำเนินงานตามภารกิจของมหาวิทยาลัยแมโจ จำเปนตองไดรับการดูแลรักษาเพื่อใหเกิดความมั่นคงปลอดภัย 
สามารถนำไปใชประโยชนตอการทำงานไดอยางมีประสิทธิภาพ กองเทคโนโลยีดิจ ิทัลไดตระหนักถึง
ความสำคัญของระบบฐานขอมูลและสารสนเทศขององคกร ซึ่งอาจมีปจจัยจากภายนอกและปจจัยภายในมา
กระทบทำใหระบบฐานขอมูลและสารสนเทศ รวมทั้งระบบอุปกรณเสียหายได ดังนั้นจึงไดจัดทำแผนรับ
สถานการณฉุกเฉินจากภัยพิบัติอันอาจมีผลกระทบตอระบบเทคโนโลยีสารสนเทศและการสื ่อสาร (IT 
Contingency Plan) เพื่อเตรียมความพรอม และสรางความรูความเขาใจ ตลอดจนเปนแนวทางในการดูแล
รักษาระบบเทคโนโลยีสารสนเทศ ทั้งนี้ เพื่อใหระบบเทคโนโลยีสารสนเทศสามารถดำเนินการไดอยางตอเนื่อง 
และมีประสิทธิภาพ สามารถแกไขสถานการณไดอยางทันทวงที ลดความเสี่ยงท่ีอาจเกิดข้ึนตอระบบเทคโนโลยี
สารสนเทศของมหาวิทยาลัยแมโจ ดังนี้ 

 
วัตถุประสงค 

1. เพื่อเตรียมความพรอมรับมือสถานการณฉุกเฉินที่อาจจะเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศของ
มหาวิทยาลัยแมโจ 

2. เพื่อสรางความเขาใจรวมกันระหวางผูบริหารและผูปฏิบัติ ในการดูแลรักษาระบบความปลอดภัยของ
ระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัยแมโจ 

3. เพื่อใชเปนแนวทางในการดูแลรักษาระบบความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ
มหาวิทยาลัยแมโจ ใหมีเสถียรภาพและมีความพรอมสำหรับการใชงาน 
 

ขอบเขตการดำเนินงาน 
แผนรับมือสถานการณฉุกเฉินจากภัยพิบัติ ระบบเทคโนโลยีสารสนเทศ (IT Contingency Plan)  

ที่กองเทคโนโลยีดิจิทัล มหาวิทยาลัยแมโจ จัดทำขึ้นสำหรับเปนกรอบแนวทางในการดูแลรักษาและแกไข
ปญหาท่ีอาจจะสงผลกระทบตอระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัยแมโจ  ประกอบดวย 

1. การวิเคราะหและประเมินความรุนแรงของเหตุการณภัยพิบัติ 
2. แนวทางการปองกันและเตรียมการเบื้องตน 
3. การเตรียมความพรอม 
4. การจัดองคกรและกำหนดผูรับผิดชอบเม่ือเกิดสถานการณฉุกเฉิน 
5. ผังงานกระบวนการแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติฯ 
6. แผนกูคืนระบบกลับสูสภาพปกติเดิม 
7. การติดตามและรายงานผล 

โดยอธิบายรายละเอียดดังตอไปนี้ 
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1. การวิเคราะหและประเมินความรุนแรงของเหตุการณภัยพิบัติ 
1.1 วิเคราะหเหตุการณภัยพิบัติ 

ภัยพิบัติท่ีอาจกอใหเกิดความเสียหายกับระบบเทคโนโลยีสารสนเทศขององคกร สามารถจำแนก
ไดเปนสองกลุมหลักๆ ไดแก 

ภัยพิบัติจากภายนอก 
1. ภัยธรรมชาติที่กระทำตออาคารสถานที่ตั้งของเครื่องประมวลผลหลักหรือเครื่องแมขาย ไดแก 

อัคคีภัย อุทกภัยการปองกันความชื้นและอุณหภูมิท่ีไมเหมาะสม แมลงสัตวกัดแทะ เปนตน 
2. การโจรกรรมอุปกรณคอมพิวเตอรแมขายท่ีเปนสวนของการจัดเก็บและรวบรวมขอมูล 
3. ระบบการสื่อสารของเครื่องคอมพิวเตอรแมขายที่เชื่อมตอกับระบบเครือขายภายนอกองคกรเกิด

ความขัดของ 
4. ระบบกระแสไฟฟาขัดของ / ไฟฟาดับ 
5. การบุกรุกหรือโจมตีจากภายนอก เพ่ือเขาถึงหรือควบคุมระบบเทคโนโลยีสารสนเทศ รวมท้ังสราง

ความเสียหายหรือทำลายระบบขอมูล 
6. ไวรัสคอมพิวเตอร 
7. ระบบเสียหายจากภัยสงครามเหตุจลาจลและการเกิดสถานการณความไมสงบ 

 ภัยพิบัติจากภายใน 
1. ระบบเครื่องคอมพิวเตอรแมขายหลัก ระบบฐานขอมูลหลักเสียหาย หรือขอมูลถูกทำลาย 
2. ไวรัสคอมพิวเตอรจากผูใชงานภายในองคกร 
3. เจาหนาที ่หรือบุคลากรของหนวยงานขาดความรู ความเขาใจในการใชเครื ่องมือ อุปกรณ

คอมพิวเตอรทั้งดานฮารดแวร และซอฟทแวร อันอาจทำใหระบบเทคโนโลยีสารสนเทศเสียหาย 
ใชงานไมได หรือหยุดการทำงาน 

1.2  การประเมินสถานการณและกำหนดระดับความรุนแรง (Situation Assessment) 
เมื ่อองคกรมีการวิเคราะหเหตุการณภัยพิบัติแลว จะทำการประเมินและกำหนดระดับความ

รุนแรงภัยพิบัติ เพ่ือเตรียมการตอบสนองตอเหตุการณท่ีละเมิดความปลอดภัย จัดเตรียมระบบบันทึกและ
วิเคราะหเหตุการณตางๆ(Security Log Management System) โดยเจาหนาท่ีงานระบบเครือขายและ
บริการอินเทอรเน็ต กองเทคโนโลยีดิจิทัล เพื่อนำมาจัดทำกระบวนการและผังงานการแกไขปญหาจาก
สถานการณความไมแนนอนและภัยพิบัติฯ รวมท้ังแผนกูคืนระบบกลับสูสภาพเดิมตอไป 
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2. แนวทางการปองกันและเตรียมการเบ้ืองตน 

2.1  การประกาศแผน (Activation) 
องคกรมีการประกาศใชแผนการรักษาความปลอดภัยระบบสารสนเทศอยางเปนทางการ เพื่อให

เจาหนาท่ีทุกคนทราบและปฏิบัติตามอยางเครงครัด โดยมีเอกสารยืนยันท่ีแสดงใหเห็นวาเจาหนาท่ีทุกคน
รับทราบ รวมทั้งมีการจัดอบรมเพื่อเปนแนวทางในการปฏิบัติตามแผนดวย โดยเมื่อเกิดเหตุการณฉุกเฉิน 
ผูอำนวยการกองเทคโนโลยีดิจิทัลจะทำการแจงให CEO หรือ CIO ขององคกรทราบ เพื่อพิจารณาและ
ประกาศใชแผนตอไป 
2.2  กระบวนการดำเนินงาน (Procedure) 

กองเทคโนโลยีด ิจ ิท ัลจ ัดเตร ียมขั ้นตอนการปฏิบ ัต ิก ับเหต ุการณท ี ่ผ ิดปกติในองค กร  
โดยเม ื ่อเก ิดเหตุการณฉ ุกเฉ ินตองมีการเล ือกขั ้นตอนปฏิบ ัต ิท ี ่ เหมาะสมกับสถานการณตางๆ  
ที่เกิดขึ้น ทั้งการรวบรวมเหตุการณ การระบุที่มาของผูบุกรุกเพื่อยุติเหตุการณที่เกิดขึ้นไดอยางทันเวลา
และถูกตอง ระบบงานตางๆ ที่มีความสำคัญตองมีการเตรียมอุปกรณสำรอง เพื่อใชในการกูคืนเมื่อเกิด
ปญหาข้ึน 
2.3  การติดตอส่ือสาร (Communication) 

มีการจัดทำบัญชีรายชื่อและขอมูลสำหรับติดตอกับหนวยงานภายนอก เพื่อใชสำหรับการติดตอ
ทางดานความม่ันคงปลอดภัยกรณีท่ีมีความจำเปนฉุกเฉิน เชน การไฟฟา สถานีดับเพลิง สถานีตำรวจ เปน
ตน มีการเตรียมการประสานงานกับสถานีดับเพลิงเรื่องแผนท่ีอาคารและเสนทางการเดินทาง 
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2.4  การจัดเตรียมอุปกรณท่ีจำเปน 
การเตรียมพรอมรับภัยพิบัติที่จะเกิดขึ้นตอระบบเทคโนโลยีสารสนเทศของกองเทคโนโลยีดิจิทัล 

ซึ่งเปนหนวยงานหลักที่ดูแลดานระบบเครือขายคอมพิวเตอร ไดมีการจัดเตรียมอุปกรณและเครื่องมือท่ี
จำเปนในกรณีคอมพิวเตอรเกิดขัดของใชงานไมได โดยเตรียมอุปกรณดังนี้ 

• แผนติดตั้งระบบปฏิบัติการ/ ระบบปฏิบัติการระบบเครือขาย/ แผนติดตั้งระบบงานท่ีสำคัญ 

• อุปกรณสำรองขอมูลของระบบงานที่สำคัญ เชน External Hard disk / SAN Storage / 
Cloud 

• แผนโปรแกรม Antivirus / Spyware 

• แผน Driver อุปกรณตางๆ 

• ระบบสำรองไฟฉุกเฉิน 
2.5  การสำรองขอมูล (Backup) 

เพื่อปองกันความเสียหายที่อาจจะเกิดขึ้นเมื่อขอมูลเสียหายหรือถูกทำลายจากไวรัสคอมพิวเตอร 
ผูบุกรุกทำลายหรือเปลี่ยนแปลงขอมูล โดยสามารถนำขอมูลที่มีปญหากลับมาใชงานได โดยองคกรมี
นโยบายการสำรองขอมูลระบบคอมพิวเตอรสำรองและแผนฉุกเฉิน (Backup and IT Continuity Plan 
Policy) 
2.6  การปองกันไวรัสคอมพิวเตอร 

มีการติดตั้งซอฟตแวรปองกันไวรัสคอมพิวเตอร สำหรับเครื่องคอมพิวเตอรแมขายและเครื่อง
คอมพิวเตอรลูกขายท่ีเชื่อมตอกับระบบเครือขาย โดยผูใชงานจำเปนจะตองระมัดระวังในการใชงานระบบ
คอมพิวเตอรโดยเฉพาะในการเชื่อมตอกับอินเทอรเน็ต เพ่ือไมใหเปนชองทางใหผูไมหวังดีเขามาบุกรุกหรือ
ทำลายระบบได โดยองคกรมีนโยบายปองกันไวรัส และซอฟตแวรที่ไมประสงคดี (Virus and Malicious 
software Protection Policy) 
2.7  การปองกันและแกไขปญหาท่ีเกิดจากกระแสไฟฟาขัดของ 

เปนการปองกันและแกไขปญหาจากกระแสไฟฟาซึ่งอาจสรางความเสียหายแกระบบสารสนเทศ
และอุปกรณคอมพิวเตอร 

1) ติดตั้งเครื่องสำรองไฟฟาและปรับแรงดันอัตโนมัติ (UPS) เพ่ือปองกันความเสียหายท่ีอาจเกิด
ขึ้นกับอุปกรณคอมพิวเตอรหรือการประมวลผลของระบบคอมพิวเตอร ในสวนของเครื่อง
คอมพิวเตอรแมขาย(Server) ซ่ึงมีระยะเวลาการสำรองไฟฟาไดประมาณ 90-120 นาที 

2) เปดเครื่องสำรองไฟฟา ตลอดระยะเวลาในการใชงานเครื่องคอมพิวเตอร และบำรุงรักษา
เครื่องสำรองไฟฟาใหอยูในสภาพพรอมใชงานอยูเสมอ 

3) เมื่อเกิดกระแสไฟฟาดับ ใหผูใชรีบบันทึกขอมูลที่ยังคางอยูทันที และปดเครื่องคอมพิวเตอร
และอุปกรณตางๆ 

4) ติดตั้งเครื่องกำเนิดไฟฟา (Generator) และตรวจเช็คความพรอมอยูเสมอ ไดแกปริมาณ
น้ำมันแบตเตอรี่ และตั้งเวลาทดสอบการทำงานอัตโนมัติ 2 สัปดาห 1 ครั้งเปนอยางนอย ซ่ึง
เม่ือระบบไฟฟาถูกตัด เครื่องกำเนิดไฟฟาจะทำงานทันทีโดยจายกระแสไฟฟาเขาหองควบคุม
ระบบเครือขายเพื่อใหระบบสารสนเทศใชงานได อยางตอเนื่องเปนระยะเวลาประมาณ 8 
ชั่วโมง 

2.8  การปองกันการบุกรุก และภัยคุกคามทางคอมพิวเตอร 
เพ่ือเปนการเสริมสรางความปลอดภัยใหกับระบบสารสนเทศและระบบเครือขายมีแนวทางดังนี้ 
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1) มาตรการควบคุมการเขาออกหองควบคุมระบบเครือขายและการปองกันความเสียหาย โดย
หามบุคคลท่ีไมมีอำนาจหนาท่ีเก่ียวของเขาไปในหองควบคุมระบบเครือขาย หากจำเปน ใหมี
เจาหนาที ่ของงานระบบเครือขายและบริการอินเทอรเน็ต กองเทคโนโลยีดิจิทัล เปน
ผูรับผิดชอบนำพาเขาไป เจาหนาที่ทุกคนตองทำบัตรผาน (Key Card) หรือการแสกนนิ้วเขา
หองควบคุมระบบเครือขาย เพ่ือใชในการเขาออกหองควบคุมระบบเครือขาย และมีการติดตั้ง
กลองโทรทัศนวงจรปดเพ่ือปองกันการโจรกรรม 

2) มีการติดตั้ง Firewall เพื่อปองกันไมใหผูที่ไมไดรับอนุญาตจากระบบเครือขายอินเทอรเน็ต
สามารถเขาสูระบบสารสนเทศและเครือขายคอมพิวเตอรได โดยจะเปดใชงาน Firewall 
ตลอดเวลา 

3) มีการติดตั้ง Endpoint Security เพื่อเพิ่มประสิทธิภาพของเครื่องแมขายคอมพิวเตอรและ
กลั่นกรองขอมูลที่มาทางเว็บไซต ซึ่งจะมีการกำหนดคา Configuration ใหมีความปลอดภัย
ตอระบบสารสนเทศและเครือขายคอมพิวเตอร 

4) มีเจาหนาท่ีของงานระบบเครือขายและบริการอินเทอรเน็ต ทำการตรวจสอบปริมาณขอมูล
บนเครือขายอินเทอรเน็ตขององคกร เพื่อสังเกตปริมาณขอมูลบนเครือขายวามีปริมาณมาก
ผิดปกติ หรือการเรียกใชระบบสารสนเทศมีความถี่ในการเรียกใชผิดปกติ เพื่อจะไดสรุปหา
สาเหตุและปองกันตอไป 

5) การดำเนินการตาม พ.ร.บ. วาดวยการกระทำความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2560 
และ พ.ร.บ. การรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ จะชวยเสริมสรางมาตรการ
ปองกันการบุกรุกและภัยคุกคามคอมพิวเตอรไดเปนอยางดี 

2.9  การจัดเตรียมวัสดุอุปกรณท่ีจำเปน กรณีเกิดแผนดินไหว 
มีการจัดเตรียมวัสดุอุปกรณและเครื่องมือท่ีจำเปนในกรณีเกิดแผนไหว โดยเตรียมอุปกรณดังนี้ 

1) เตรียมไฟฉาย อุปกรณยังชีพ เชน ยารักษาโรค ฯลฯ และแจงใหทุกคนทราบถึงท่ีเก็บ 
2) ฝกซอมการปฐมพยาบาลเบื้องตน เพ่ือปฏิบัติในยามฉุกเฉิน 
3) ควรทราบตำแหนงวาลวถังกาซ น้ำประปา และสะพานไฟฟา 
4) ไมวางของหนักไวบนชั้น หลังตู หรือท่ีสูง 
5) ผูกหรือยึดติดเครื่องใชเฟอรนิเจอรท่ีมีน้ำหนักมากไวกับพ้ืนหรือผนัง 
6) ศึกษาแผน/ฝ กซ อมแผนอพยพในภาวะฉ ุกเฉ ิน พร อมกำหนดจ ุดรวมพลที ่ช ัดเจน 

และเปนสัดสวนของแตละชั้นหรือหนวยงาน 
3. การเตรียมความพรอม 

3.1 การเตรียมความพรอมรับสถานการณภัยพิบัติจากระบบคอมพิวเตอรและขอมูลเกิดความเสียหาย 
เม่ือไฟฟาดับ และปญหาไฟฟากระชาก 

เปนการปองกันและแกไขปญหาจากกระแสไฟฟาซึ่งอาจสรางความเสียหายแกระบบสารสนเทศ
และอุปกรณคอมพิวเตอรตางๆ กำหนดแนวทางการดำเนินการเบื้องตนเพื่อลดปญหาความเสี่ยงที่จะเกิด
ข้ึนกับระบบสารสนเทศ ดังนี้ 

3.1.1 จัดทำแผนรองรับสถานการณฉุกเฉินอันเกิดจากไฟดับ หมอไฟระเบิด 
3.1.2 ติดตั้งเครื่องกำเนิดไฟฟา (Generator) และตรวจเช็คความพรอมอยูเสมอ ไดแกปริมาณ

น้ำมันแบตเตอรี่ และตั้งเวลาทดสอบการทำงานอัตโนมัติสัปดาหละ 1 ครั้งเปนอยาง
นอย ซึ่งเมื่อระบบไฟฟาถูกตัด เครื่องกำเนิดไฟฟาจะทำงานทันทีโดยจายกระแสไฟฟา



 

แผนรับสถานการณฉุกเฉินจากภัยพิบตัิระบบเทคโนโลยีสารสนเทศ (IT Contingency Plan) มหาวิทยาลยัแมโจ 

6 

เขาหองควบคุมระบบเครือขายเพื่อใหระบบสารสนเทศใชงานไดอยางตอเนื่องเปน
ระยะเวลาประมาณ 8 ชั่วโมง 

3.1.3 ติดตั ้งเคร ื ่องสำรองไฟฟาและปรับแรงดันอัตโนมัต ิ (UPS) เพื ่อควบคุมการจาย
กระแสไฟฟาและปองกันความเสียหายที่อาจเกิดขึ้นกับอุปกรณคอมพิวเตอร หรือการ
ประมวลผลของระบบคอมพิวเตอร ในสวนของเครื่องคอมพิวเตอรแมขาย (Server) ซ่ึงมี
ระยะในเวลาในการสำรองไฟฟาโดยประมาณ 2 ชั่วโมง 

3.1.4 ตรวจสอบระบบไฟฟาและอุปกรณไฟฟาใหพรอมใชงานอยูเสมอ 
3.1.5 จัดทำ Checklist ระยะเวลาในการปด / เปด ระบบสารสนเทศกรมประมงที่มีเครื ่อง

คอมพิวเตอรแมขายติดตั้งอยูในหองควบคุมระบบเครือขาย กรณีที่ระบบไฟฟาดับหรือ
ถูกตัด 

3.1.6 เปดเครื ่องสำรองไฟฟา ตลอดระยะเวลาในการใชงานเครื ่องคอมพิวเตอร และ 
บำรุงรักษาเครื่องสำรองไฟฟาใหอยูในสภาพพรอมใชงานอยูเสมอ 

3.1.7 เมื่อเกิดกระแสไฟฟาดับ ใหผูใชรีบทำการบันทึกขอมูลที่ยังคางอยูทันทีและปดเครื่อง
คอมพิวเตอรและอุปกรณตางๆ 

3.1.8 ใหมีการสำรองฐานขอมูลทุก 1 เดือนเปนอยางนอย 
3.2 การเตรียมความพรอมรับสถานการณภัยพิบัติจากระบบคอมพิวเตอรและขอมูลเกิดความ
เสียหายเม่ือเกิดเหตุไฟไหม 

เปนการปองกันและแกไขปญหาจากสถานการณไฟไหม ซึ ่งอาจสรางความเสียหายแกระบบ
สารสนเทศและอุปกรณคอมพิวเตอรตางๆ กำหนดแนวทางการดำเนินการเบื้องตนเพื่อลดปญหาความ
เสี่ยงท่ีจะเกิดข้ึนกับระบบสารสนเทศ ดังนี้ 

3.2.1 จัดทำแผนรองรับสถานการณฉุกเฉินอันเกิดจากไฟไหม 
3.2.2 ติดตั ้งระบบดับเพลิงอัตโนมัติ (Fire Suppression System) ในหองควบคุมระบบ

เครือขาย 
3.2.3 ติดตั้งเครื่องดับเพลิงแบบมือถือในทุกชั้นของอาคารเพื่อการควบคุมเพลิงในเบื้องตน 

สำหรับหองปฏิบัติงานคอมพิวเตอรควรติดตั้งถังดับเพลิงชนิดหูหิ ้วที่สามารถดับไฟ
ประเภท C ไดเปนอยางนอย (อุปกรณไฟฟา อิเล็กทรอนิกส คอมพิวเตอร) 

3.2.4 ใหมีการสำรองฐานขอมูลเดือนละ 1 ครั้งเปนอยางนอย 
3.3 การเตรียมความพรอมรับสถานการณภัยพิบัติจากระบบคอมพิวเตอรและขอมูลเกิดความ
เสียหายเม่ือเกิดเหตุน้ำทวม /น้ำรั่วซึม 

เปนการปองกันและแกไขปญหาจากสถานการณน้ำทวม /น้ำรั่ว ซึ่งอาจสรางความเสียหายแก
ระบบสารสนเทศและอุปกรณคอมพิวเตอรตางๆ กำหนดแนวทางการดำเนินการเบื้องตนเพื่อลดปญหา
ความเสี่ยงท่ีจะเกิดข้ึนกับระบบสารสนเทศ ดังนี้ 

3.3.1 จัดทำแผนรองรับสถานการณฉุกเฉินอันเกิดจากน้ำทวม /น้ำรั่ว 
3.3.2 ต ิดต ั ้ งระบบตรวจจ ับการร ั ่ วซ ึมของน ้ำ (Water Leak Detection System)  ใน

หองควบคุมระบบเครือขาย 
3.3.3 มีการตรวจสอบระบบทอน้ำประปา ฝาเพดานหองควบคุมระบบเครือขาย เพื ่อให

ปลอดภัยตอการรั่วซึมอยางสม่ำเสมอ 
3.3.4 ใหมีการสำรองฐานขอมูลเดือนละ 1 ครั้งเปนอยางนอย 
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3.4  การเตรียมความพรอมรับสถานการณภัยจากไวรัสคอมพิวเตอร 
3.4.1 ทำการติดตั้ง Firewall ซ่ึงทำหนาท่ีกำหนดสิทธิการเขาใชงานเครื่องคอมพิวเตอรแมขาย

และปองกันการบุกรุกจากบุคคลภายนอก 
3.4.2 มีการติดตั้งซอฟตแวรปองกันไวรัสท่ีเครื่องแมขาย (Server) และเครื่องลูกขาย (Client) 
3.4.3 อัพเดตโปรแกรมกำจัดไวรัส ทุก 1 เดือน เปนอยางนอย (Update Patch) 

3.5  การเตรียมความพรอมรับสถานการณภัยจากการบุกรุก และภัยคุกคามทางคอมพิวเตอร โจมตี
ระบบเครือขาย 

เพ ื ่อเป นการเสริมสร างความปลอดภัยใหก ับระบบสารสนเทศและระบบเคร ือขาย  
มีแนวทางดังนี้ 

3.5.1 กำหนดมาตรการควบคุมการเขาออกหองควบคุมระบบเครือขายและการปองกันความ
เสียหาย 

3.5.2 หากบุคคลท่ีไมมีอำนาจหนาท่ีเก่ียวของ จำเปนตองเขาไปในหองควบคุมระบบเครือขาย
จะตองใหเจาหนาท่ีของงานระบบเครือขายและบริการอินเทอรเน็ต กองเทคโนโลยี
ดิจิทัล เปนรับผิดชอบนำพาเขาไปที ่ประตูเขาออก และคอยกำกับดูแลตลอดการ
ปฏิบัติงาน สำหรับประตูเขาออกมีการติดตั้งระบบ Access Control โดยใช Key Card 
หรือการแสกนนิ้วเขาหองควบคุมระบบเครือขาย และติดตั้งกลองโทรทัศนวงจรปดเพ่ือ
ปองกันการโจรกรรม 

3.5.3 มีการติดตั ้ง Firewall เพื ่อปองกันไมใหผู ท ี ่ไมได ร ับอนุญาตจากระบบเครือขาย
อินเทอรเน็ตสามารถเขาสูระบบสารสนเทศและเครือขายคอมพิวเตอรได โดยเปดใชงาน 
Firewall ตลอดเวลา 

3.5.4 มีการติดตั้ง Endpoint Security เพื่อเพิ่มประสิทธิภาพในการใหบริการเครื่องแมขาย
และกลั่นกรองขอมูลที่มาทางเว็บไซต ซึ ่งมีการกำหนดคา Configuration ใหมีความ
ปลอดภัยตอระบบสารสนเทศและเครือขายคอมพิวเตอร 

3.5.5 มีเจาหนาท่ีของงานระบบเครือขายและบริการอินเทอรเน็ต กองเทคโนโลยีดิจิทัล 
ตรวจสอบปริมาณขอมูลบนเครือขายอินเทอรเน็ตขององคกรเพื่อสังเกตปริมาณขอมูล
บนเครือขายวามีปริมาณมากผิดปกติหรือการเรียกใชระบบสารสนเทศมีความถี่ในการ
เรียกใชผิดปกติ เพ่ือจะไดสรุปหาสาเหตุและปองกันตอไป 

3.5.6 มีการปอนชื่อผูใช (Username) และรหัสผาน (Password) เพื่อตรวจสอบสิทธิกอนเขา
ใชอินเทอรเน็ตหรือใชงานระบบเครือขาย ตามอำนาจหนาท่ีและความรับผิดชอบ 

3.6  การเตรียมความพรอมรับสถานการณจากเจาหนาที่ผูรับผิดชอบ เจาหนาที่แผนกตางๆภายใน
องคกร ขาดทักษะความรูความเขาใจในเครื่องมืออุปกรณคอมพิวเตอร 

ชี ้แจงและอบรมเจาหนาที ่ใหมีความรู ความเขาใจในดานฮารดแวร (Hardware) และดาน
ซอฟตแวร(Software) เบื้องตน ตลอดจนวิธีการใชระบบเครือขายอยางปลอดภัย เพื่อลดความเสี่ยงให
เกิดข้ึนนอยท่ีสุด 

3.6.1 สรางเครือขายดานการรักษาความปลอดภัยระบบสารสนเทศ (Information Security) 
โดยเจาหนาท่ีขององคกร เพ่ือชวยกำกับดูแลและถายทอดความรูใหเพ่ือนรวมงาน 
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3.6.2 วางกฎระเบียบใหเจาหนาที ่ปฏิบัติ เพื ่อรักษาความปลอดภัยในการใชงานระบบ
เครือขายคอมพิวเตอร จัดทำคูมือบริหารความเสี่ยงระบบสารสนเทศ เปนแนวทางให
เจาหนาท่ีปฏิบัติ 

3.7  การเตรียมความพรอมรับสถานการณภัยจากแผนดินไหว 
การเตรียมความพรอมในข้ันนี้ ใหเริ่มตั้งแตปจจุบันเพ่ือติดตามสถานการณ รวบรวมขาวสารขอมูล

ประเมินสถานการณจากแผนดินไหวท่ีเกิดข้ึน เตรียมการตางๆ ท่ีจำเปนเพ่ือใหสามารถเผชิญกับภัย 
3.7.1 ติดตามขอมูลขาวเตือนภัยแผนดินไหว ขอมูลพื ้นที ่ เส ี ่ยงภัย ขอมูลสถานการณ 

สาธารณภัยจากหนวยงานที่เกี่ยวของ และขอมูลการพยากรณอากาศจากหนวยงาน
อุตุนิยมวิทยาทั่วโลก มาตรการ/แนวทางปฏิบัติในการปองกันและแกไขปญหาสาธารณ
ภัย ติดตามระเบียบ/กฎหมายท่ีเก่ียวของ เชื่อมโยงไปถึงเว็บไซตของหนวยงานตางๆ ท้ัง
หนวยงานภายในและตางประเทศ ไดแก 
1) กรมอุต ุน ิยมว ิทยา : ข อม ูลพยากรณอากาศ ข อม ูลอุณหภูม ิ ข าวเต ือนภัย 
(www.tmd.go.th) 
2) ศูนยเตือนภัยพิบัติแหงชาติ : การแจงเตือนลวงหนา (www.ndwc.thaigov.go.th) 
3)  กรมทร ัพยากรธรณี  :  ข อม ูลพ ื ้นท ี ่ เส ี ่ ยงภ ัยจากด ินถล ม / แผ นด ินไหว 
(www.dmr.go.th) 
4) หนวยงานสำรวจเชิงภูม ิศาสตร ประเทศสหรัฐอเมริกา : ขอมูลสถานการณ
แผนดินไหวท่ัวโลก (www.earthquake.usgs.gov) 
5) กรมปองกันและบรรเทาสาธารณภัย : การแจงเตือนภัย ขอมูลพื ้นที ่เส ี ่ยงภัย 
มาตรการและแนวทางปฏิบัติ (www.disaster.go.th) 

3.7.2 การสังเกตพฤติกรรมของสัตว 
สัตวหลายชนิดมีการรับรูและมักแสดงทาทางออกมากอนเกิดแผนดินไหว อาจจะรู
ลวงหนาเปนชั่วโมงหรือเปนวันก็ได เชน 
1) สัตวเลี้ยง สัตวบานท่ัวไปตื่นตกใจ เชน สุนัข เปด ไก หมู 
2) แมลงสาบจำนวนมากวิ่งเพนพาน 
3) หนู งู วิ่งออกมาจากท่ีอาศัย ถึงแมในบางครั้งจะเปนชวงฤดูจำศีลของพวกมัน 
4) ปลากระโดดข้ึนมาจากผิวน้ำ 

3.7.3 การเตรียมคน สถานท่ีอพยพและวัสดุอุปกรณ 
1) ประสานการเตรียมงานกับหนวยกูภัยเพื่อเตรียมการในการปองกันและบรรเทาภัย
จากแผนดินไหวและอาคารถลม และกำหนดวิธีการปฏิบัติทุกข้ันตอน 
2) ประสานการเตรียมการกับสวนราชการที่เกี่ยวของในการจัดเตรียมกำลังคน วัสดุ 
อุปกรณตาง ๆ ตามความจำเปนและเหมาะสม 
3) สำรวจสถานที่อพยพที ่ปลอดภัยพรอมอำนวยความสะดวก อาหาร และน้ำด่ืม 
สำหรับบุคลากรขององคกร 
4) สำรวจ จัดทำบัญชียานพาหนะและเครื่องมือเครื่องใชใหสามารถตรวจสอบและใช
ประโยชนไดอยางมีประสิทธิภาพเม่ือเกิดภัย 
5) จัดเตรียมยานพาหนะเพ่ือการอพยพผูประสบภัยและการขนสงสิ่งของท่ีจำเปนตาง ๆ 

3.7.4 การจัดเตรียมมาตรการเพ่ือความปลอดภัยของอาคาร 
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1) สำรวจอาคารสูง อาคารขนาดใหญที่อยูในพื้นที่ที่รับผิดชอบเพื่อประโยชนในการ
ตรวจสอบของเจาหนาที ่ผู ร ับผิดชอบ พรอมทั ้งกำหนดใหปรับปรุงแกไขใหการใช
ประโยชนในอาคารใหถูกตองตามระเบียบกฎหมาย สามารถปองกันแรงสั่นสะเทือนที่มี
ผลตออาคารตามความเหมาะสม 
2) เมื ่อมีอาคารที ่มีการกอสราง ดัดแปลง โดยไมถูกตองตามแบบแปลนแผนผัง 
เจาหนาที่ผูรับผิดชอบฝายอาคารตองดำเนินการตามระเบียบของทางราชการ เพื่อให
เจาของหรือผูครอบครองอาคาร ดำเนินการแกไข หรือรื้อถอนเพื่อความปลอดภัยตอ
ชีวิตและทรัพยสินของประชาชน 

3.7.5 การปฏิบัติข้ันเตรียมการ 
1) การซักซอมแผนการปองกันและบรรเทาภัยจากแผนดินไหว และอาคารถลม 
2) การสำรวจและจัดทำบัญชีเปาหมาย พื้นที่เสี่ยงภัย โดยแยกประเภทเปาหมายตาม
ความสำคัญ และกำหนดมาตรการในการเผชิญภัย 
3) อบรม ใหความรู การปฏิบัติเมื ่อเกิดแผนดินไหวและอาคารถลม แกเจาหนาท่ี 
บุคลากรในองคกร 
4) รายงานสรุปผลการปฏิบัติการข้ันเตรียมการ 

3.8  การเตรียมความพรอมรับสถานการณภัยจากการชุมนุมประทวงและกอจลาจล 
เพื่อติดตามสถานการณ รวบรวมขาวสารขอมูล ประเมินสถานการณจากการชุมนุมประทวงและ

กอจลาจล เตรียมการตาง ๆ ท่ีจำเปนเพ่ือให สามารถเผชิญกับภัย 
3.8.1 จัดทำแผนเตรียมความพรอมรับสถานการณการชุมนุมทางการเมืองดานเทคโนโลยี

สารสนเทศของกองเทคโนโลยีดิจิทัล มหาวิทยาลัยแมโจ 
3.8.2 จัดทำแผนบริหารความตอเนื ่องดานเทคโนโลยีสารสนเทศ มหาวิทยาลัยแมโจ 

(Business Continuity Planning) กรณีท ี ่ ไม สามารถเข ามาปฏ ิบ ัต ิงานในพื ้น ท่ี
มหาวิทยาลัยแมโจได 

3.8.3 ดำเนินการหาขาวจากแหลงตาง ๆ เชน ตำรวจ นักขาว โทรทัศน วิทยุ และหนวยงานท่ี
เก่ียวของ 

3.8.4 จัดเตรียมกำลังเจ าหนาที ่ ว ัสดุ อุปกรณ เครื ่องมือเครื ่องใช  ระบบการสื ่อสาร 
ยานพาหนะ เปนตนและมอบหมายหนาท่ีความรับผิดชอบในการปฏิบัติไวใหพรอม 

3.8.5 ตรวจสอบระบบไฟฟา ระบบปมน้ำ ระบบสำรองไฟฟา เครื่องกำเนิดไฟฟา และระบบ
รักษาความปลอดภัยสำหรับหองควบคุมระบบเครือขาย ใหอยูในสภาพท่ีพรอมใชงาน 

3.8.6 ติดตั้งกลองวงจรปดเพ่ือรักษาความปลอดภัย 
3.8.7 สำรองขอมูล 
3.8.8 จัดเตรียมชองทางการเขาใชงานระบบจากระยะไกล (Remote) กรณีที่มีเหตุขัดของ 

เจาหนาท่ีสามารถ Remote เขามาแกไขปญหาไดทันที โดยไมตองเดินทางมาปฏิบัติงาน
ท่ีมหาวิทยาลัยแมโจ 

3.8.9 จัดทำบัญชีรายชื่อและขอมูลสำหรับติดตอกับหนวยงานภายนอก เพื่อใชสำหรับการ
ติดตอทางดานความมั่นคงปลอดภัยกรณีที่มีความจำเปนฉุกเฉิน เชน การไฟฟา สถานี
ดับเพลิง สถานีตำรวจ เปนตน 
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4. การจัดองคกรและกำหนดผูรับผิดชอบเม่ือเกิดสถานการณฉุกเฉิน 
องคกรจัดเตรียมคณะทำงาน และมอบหมายหนาท่ีความรับผิดชอบอยางชัดเจน เพ่ือรองรับกับภัยฉุกเฉินท่ี

อาจจะเกิดข้ึน ดังนี้ 
4.1 ระดับนโยบาย 

รับผิดชอบในการกำหนดนโยบาย ใหขอเสนอแนะ คำปรึกษา ตลอดจนติดตาม กำกับ ดูแล
ควบคุม ตรวจสอบ เจาหนาท่ีในระดับปฏิบัติ ผูรับผิดชอบ ไดแก 

รองอธิการบดี (Chief Executive Officer : CEO) และ (Chief Information Officer : CIO) 
ผูอำนวยการกองเทคโนโลยีดิจิทัล (Director of Digital Technology Division) 
ผูอำนวยการกองกายภาพและสิ่งแวดลอม (Director of Division of Physical Systems and 

Environment) 
4.2  ระดับปฏิบัต ิ

4.2.1 คณะบริหารจัดการการกูคืนระบบ 
มีหนาท่ีหลักในการจัดการและประสานงานการกูคืนระบบตางๆ ผูรับผิดชอบไดแก 

     หัวหนาควบคุม  นายบรรพต  โตสิตารัตน  เบอรโทรศัพทติดตอ 086-671-7890 
   นายอาทิตย แกวถาวร  เบอรโทรศัพทติดตอ 086-671-8561 
   นายประวิทย วิมานทอง  เบอรโทรศัพทติดตอ 095-727-4344 

นายปานศักดิ์  ชัยภักดี   เบอรโทรศัพทติดตอ 081-536-9677 
นายพันธมิตร ใจรินทร  เบอรโทรศัพทติดตอ 081-531-9389 
นายเสกสรรค  สอนยศ   เบอรโทรศัพทติดตอ 080-515-4549 

4.2.2 คณะกูคืนเครือขายอินเทอรเน็ต 
มีหนาท่ีดูแลกูคืนใหเครือขายอินเทอรเน็ตกลับมาใชงานไดปกติ ผูรับผิดชอบ ไดแก 

     หัวหนาควบคุม  นายบรรพต  โตสิตารัตน  เบอรโทรศัพทติดตอ 086-671-7890 
นายปานศักดิ์  ชัยภักดี   เบอรโทรศัพทติดตอ 081-536-9677 
นายพันธมิตร ใจรินทร  เบอรโทรศัพทติดตอ 081-531-9389 
นายเสกสรรค  สอนยศ   เบอรโทรศัพทติดตอ 080-515-4549 

4.2.3 คณะกูคืนระบบสารสนเทศ 
มีหนาท่ีติดตั้ง กูคืนระบบงานและฐานขอมูลใหพรอมใชงาน ผูรับผิดชอบ ไดแก 

หัวหนาควบคุม นายอาทิตย แกวถาวร เบอรโทรศัพทติดตอ 086-671-8561  
1)  กองเทคโนโลยีดิจิทัล 

นายสมชาย อารยพิทยา  เบอรโทรศัพทติดตอ 081-952-1785 
นายวสุ ไชยศรหีา   เบอรโทรศัพทติดตอ 086-639-4132 
นายสุรเดช ไชยมงคล  เบอรโทรศัพทติดตอ 081-595-1154 
นางนพมาศ  ริยะนา  เบอรโทรศัพทติดตอ 083-564-5048 
นางสาวณัฐกฤตา  โกมลนาค เบอรโทรศัพทติดตอ 097-921-6209 
นายคลอก  ประถมทรัพย  เบอรโทรศัพทติดตอ 080-043-1769 
นางสาวอทิตยา  คำภิระ  เบอรโทรศัพทติดตอ 081-884-8916 
นายธีรวัฒน สุนทรีศิลปกรณ เบอรโทรศัพทติดตอ 053-873-286 

2) สำนักบริหารและพัฒนาวิชาการ 
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นายเดชา ผิวผอง   เบอรโทรศัพทติดตอ 053-873-457 
นายพงษศักดิ์ มังมติ  เบอรโทรศัพทติดตอ 053-873-455 
นายณัฐพล อาจิน   เบอรโทรศัพทติดตอ 053-873-470 

3) สำนักวิจัยและสงเสริมวิชาการการเกษตร 
นายภาณุลักษณ ศรีรินทร  เบอรโทรศัพทติดตอ 053-873-423 
นายปริญญา เพียรอุตสาห  เบอรโทรศัพทติดตอ 053-873-400 

4) สำนักหอสมุด 
นายณัฐชาพงษ รักสกุลกานต  เบอรโทรศัพทติดตอ 053-873-506 

5) กองการเจาหนาท่ี 
นางสาวละออศิริ พรหมศร  เบอรโทรศัพทติดตอ 053-873-133 

6) กองคลัง 
นางสาวสุพรรณิการ สิทธิสังข  เบอรโทรศัพทติดตอ 053-873-281 
นางสาวดุษฎี ดวงบาล  เบอรโทรศัพทติดตอ 053-873-281 

4.2.4 คณะกูคืนระบบสารสนเทศเพ่ือการเรียนการสอน 
มีหนาท่ีติดตั้ง กูคืนระบบการเรียนการสอนใหพรอมใชงาน ผูรับผิดชอบ ไดแก 

หัวหนาควบคุม นายประวิทย วิมานทอง เบอรโทรศัพทติดตอ 095-727-4344 
นางสาวสุมาลี สุพรรณนอก เบอรโทรศัพทติดตอ 089-435-3044 
นางสาวศุภวรรณ  สัจจากุล เบอรโทรศัพทติดตอ 090-318-1856 
นางสาวมนสิชา  มีแสงแกว เบอรโทรศัพทติดตอ 089-992-1736 
นางอภิญญา  โตสิตารัตน  เบอรโทรศัพทติดตอ 086-732-4217 
นางสาวกรกช  เจริญทรัพย เบอรโทรศัพทติดตอ 089-757-3777 

4.2.5 คณะประเมินความเสียหาย 
มีหนาที่ตรวจสอบและประเมินความความเสียหายทั้งดาน Hardware และ Software
พรอมทั้งจัดทำรายงานความเสียหาย เพื่อเตรียมจัดหาอุปกรณมาทดแทน ผูรับผิดชอบ 
ไดแก 

     หัวหนาควบคุม นายบรรพต  โตสิตารัตน  เบอรโทรศัพทติดตอ 086-671-7890 
นายปานศักดิ์  ชัยภักดี   เบอรโทรศัพทติดตอ 081-536-9677 
นายพันธมิตร ใจรินทร  เบอรโทรศัพทติดตอ 081-531-9389 
นายเสกสรรค  สอนยศ   เบอรโทรศัพทติดตอ 080-515-4549 

4.2.6 คณะอาคารสถานท่ี 
มีหนาท่ีจัดเตรียมสถานท่ีสำหรับไซตสำรอง รวมถึงระบบไฟฟา ระบบการสื่อสาร แอรให
พรอมใชงาน ผูรับผิดชอบ ไดแก 

     หัวหนาควบคุม นางเนตรนภา  ธะนันต เบอรโทรศัพทติดตอ 083-658-9922 
       นางพรสวรรค นักดนตรี   เบอรโทรศัพทติดตอ 087-185-9998 

   นางจุรีรัตน  สุยะเขต  เบอรโทรศัพทติดตอ 094-623-7193 
   นางอาจารียา  ปยะจันทร  เบอรโทรศัพทติดตอ 094-746-5155 

4.2.7 คณะการจัดการท่ัวไป 
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มีหนาท่ีประสานงานชวยเหลือคณะอ่ืนๆ ใหบรรลุวัตถุประสงคในการทำงานผูรับผิดชอบ 
ไดแก 

      หัวหนาควบคุม นางเนตรนภา  ธะนันต เบอรโทรศัพทติดตอ 083-658-9922 
       นางพรสวรรค นักดนตรี   เบอรโทรศัพทติดตอ 087-185-9998 

   นางจุรีรัตน  สุยะเขต  เบอรโทรศัพทติดตอ 094-623-7193 
   นางอาจารียา  ปยะจันทร  เบอรโทรศัพทติดตอ 094-746-5155 

4.2.8 คณะแกไขปญหาเบื้องตน กรณีจากไฟไหมหองควบคุมระบบเครือขาย และหอง
ปฏิบัติงานคอมพิวเตอร 
มีหนาท่ีแกไขปญหาเบื้องตน ควบคุมการดำเนินงานในการดับเพลิง โดยใชอุปกรณท่ีกอง
เทคโนโลยีดิจิทัลและการสื่อสารไดจัดหาไว ผูรับผิดชอบ ไดแก 

      หัวหนาควบคุม นายบรรพต  โตสิตารัตน  เบอรโทรศัพทติดตอ 086-671-7890 
นายปานศักดิ์  ชัยภักดี   เบอรโทรศัพทติดตอ 081-536-9677 
นายพันธมิตร ใจรินทร  เบอรโทรศัพทติดตอ 081-531-9389 
นายเสกสรรค  สอนยศ   เบอรโทรศัพทติดตอ 080-515-4549 

4.2.9 คณะแกไขปญหาเบ้ืองตน กรณีไฟดับ / หมอไฟระเบิด 
มีหนาที่ในการปองกันมิใหเกิดความเสียหายกับระบบงาน โดยจะตองดำเนินการสำรอง
ขอมูลท่ีสำคัญ จากเครื่องสำรองไฟท่ียังสามารถใหพลังงานอยู ผูรับผิดชอบ ไดแก 

   หัวหนาควบคุม นายบรรพต  โตสิตารัตน  เบอรโทรศัพทติดตอ 086-671-7890 
นายปานศักดิ์  ชัยภักดี   เบอรโทรศัพทติดตอ 081-536-9677 
นายพันธมิตร ใจรินทร  เบอรโทรศัพทติดตอ 081-531-9389 
นายเสกสรรค  สอนยศ   เบอรโทรศัพทติดตอ 080-515-4549 

4.2.10 คณะแกไขปญหาเบ้ืองตน กรณีน้ำทวม/น้ำรั่วซึม หองควบคุมระบบเครือขาย 
มีหนาที่ในการปองกันมิใหเกิดความเสียหายตอระบบเครือขาย โดยตองปดระบบที่จะ
เกิดผลกระทบจากการเกิดน้ำทวมลงทุกระบบ สูบน้ำออกจากหองควบคุมระบบฯ และ
ตรวจสอบการรั่วซึม ผูรับผิดชอบ ไดแก 

     หัวหนาควบคุม นายบรรพต  โตสิตารัตน  เบอรโทรศัพทติดตอ 086-671-7890 
นายปานศักดิ์  ชัยภักดี   เบอรโทรศัพทติดตอ 081-536-9677 
นายพันธมิตร ใจรินทร  เบอรโทรศัพทติดตอ 081-531-9389 
นายเสกสรรค  สอนยศ   เบอรโทรศัพทติดตอ 080-515-4549 

4.2.11 คณะแกไขปญหาเนื่องจากโดนเจาะระบบ หรือภัยคุกคามทางคอมพิวเตอร 
มีหนาที่กูคืนระบบใหทำงานไดปกติ รวมทั้งหาสาเหตุและอุดชองโหวระบบเครือขาย
ผูรับผิดชอบ ไดแก 

     หัวหนาควบคุม นายบรรพต  โตสิตารัตน  เบอรโทรศัพทติดตอ 086-671-7890 
นายปานศักดิ์  ชัยภักดี   เบอรโทรศัพทติดตอ 081-536-9677 
นายพันธมิตร ใจรินทร  เบอรโทรศัพทติดตอ 081-531-9389 
นายเสกสรรค  สอนยศ   เบอรโทรศัพทติดตอ 080-515-4549 

4.2.12 คณะสำรองและกูคืนขอมูล (Backup & Recovery) 
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มีหนาที่สำรองและกูคืนขอมูล เพื่อลดความเสี่ยงที่อาจจะเกิดขึ้นกับขอมูล และฟนฟู
ระบบ/ขอมูลจากความเสียหายใหกลับมาใชงานใหมไดทันทีและครบถวนสมบูรณ 
ผูรับผิดชอบ ไดแก 

หัวหนาควบคุม นายบรรพต  โตสิตารัตน  เบอรโทรศัพทติดตอ 086-671-7890 
   นายอาทิตย แกวถาวร  เบอรโทรศัพทติดตอ 086-671-8561 
   นายประวิทย วิมานทอง  เบอรโทรศัพทติดตอ 095-727-4344 

นายปานศักดิ์  ชัยภักดี   เบอรโทรศัพทติดตอ 081-536-9677 
นายพันธมิตร ใจรินทร  เบอรโทรศัพทติดตอ 081-531-9389 
นายเสกสรรค  สอนยศ   เบอรโทรศัพทติดตอ 080-515-4549 

4.2.13 คณะแกไขปญหาเนื่องจากแผนดินไหว 
มีหนาที ่แกไขปญหาเบื ้องตนเนื่องจากแผนดินไหว แจงเหตุตอผู บังคับบัญชา เพ่ือ
ผูบังคับบัญชาดำเนินการประกาศสั่งการตามแผนท่ีเตรียมไว และแจงเจาหนาท่ีไฟฟาใน
พื้นที่ดำเนินการหยุดปลอยกระแสไฟฟาเพื่อปองกัน เหตุเพลิงไหม และหลังจากเหตุ
แผนดินไหวสงบลงใหตรวจสอบผูประสบภัย อาคารที่เสียหาย แจงความเสียหายแกผู
ควบคุมและผูอำนวยการกองเทคโนโลยีดิจิทัลเพื่อทราบและสั่งการตอไปผูรับผิดชอบ 
ไดแก 

 หัวหนาควบคุม นางเนตรนภา  ธะนันต เบอรโทรศัพทติดตอ 083-658-9922 
       นางพรสวรรค นักดนตรี   เบอรโทรศัพทติดตอ 087-185-9998 

   นางจุรีรัตน  สุยะเขต  เบอรโทรศัพทติดตอ 094-623-7193 
   นางอาจารียา  ปยะจันทร  เบอรโทรศัพทติดตอ 094-746-5155 

4.2.14 คณะแกไขปญหาเนื่องจากเกิดการชุมนุมประทวงและกอจลาจล 
มีหนาท ี ่แก ไขปญหาเบ ื ้องต นเน ื ่องจากเก ิดการช ุมน ุมประทวงและกอจลาจล  
แจงเหตุตอผูบังคับบัญชา เพื่อผูบังคับบัญชาดำเนินการสั่งการตามแผนที่เตรียมไว เม่ือ
การชุมนุมประทวงและกอจลาจลสิ้นสุดลง ใหเจาหนาที่รับผิดชอบสำรวจความเสียหาย
ทุกดานอยางละเอียด แลวรายงานแกผูควบคุมและผูอำนวยการกองเทคโนโลยีดิจิทัล 
เพ่ือทราบและสั่งการตอไป ผูรับผิดชอบ ไดแก 

  หัวหนาควบคุม นางเนตรนภา  ธะนันต เบอรโทรศัพทติดตอ 083-658-9922 
       นางพรสวรรค นักดนตรี   เบอรโทรศัพทติดตอ 087-185-9998 

   นางจุรีรัตน  สุยะเขต  เบอรโทรศัพทติดตอ 094-623-7193 
   นางอาจารียา  ปยะจันทร  เบอรโทรศัพทติดตอ 094-746-5155 

 
5. ผังงานกระบวนการแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติฯ 
  5.1 สถานการณฉุกเฉินท่ีเกิดจากความขัดของดานเทคนิค 
 5.1.1 กรณีการปองกันไวรัสลมเหลว 

• กรณีถูกไวรัสหรือผูบุกรุก เพื่อจำกัดความเสียหายที่อาจแพรกระจายไปยังเครื่องอื่นในระบบ
เครือขายใหทำการจำกัดการเชื่อมตอเขาระบบเครือขาย 

• วิเคราะหหาสาเหตุและผลกระทบท่ีเกิดจากไวรัสท่ีระบาด 

• ดำเนินการปองกันระบบเครือขายเพ่ือหยุดยั้งการระบาดของไวรัส 
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• ตรวจสอบและติดตามเครื่องท่ีติดไวรัสและดำเนินการแกไข 

• กรณีท ี ่ทำให เคร ื ่องคอมพิวเตอร ไม สามารถดำเน ินการใช ได ตามปกติ ให แจ งเหตุ  
ใหเจาหนาท่ีกองเทคโนโลยีดิจิทัล ทราบ หรือกรณีมีเหตุอันทำใหระบบเทคโนโลยีสารสนเทศ
ไมสามารถดำเนินการใหบริการดานเครือขายอินเทอรเน็ตได กองเทคโนโลยีดิจิทัลจะตอง
ประกาศใหทุกคณะฯ/สำนักฯ / หนวยงาน ทราบ 

แผนผังแสดงข้ันตอนการรับมือสถานการณฉุกเฉิน กรณีการปองกันไวรัสลมเหลว 
 

START

  จํากัดการเช่ือมตอเขาระบบ
เครือขาย เชน ถอดสายแลน

ออก

  วิเคราะหหาสาเหตุและ
ผลกระทบท่ีเกิดข้ึน

ปองกันระบบเคร่ือขายเพ่ือ
หยุดย้ังการระบาดของไวรัส

ตรวจสอบและติดตามเคร่ืองท่ี
ติดไวรัสและดําเนินการแกไข

STOP
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 5.1.2 กรณีการปองกันผูบุกรุกลมเหลว 

• กรณีที่มีผูบุกรุก ผูดูแลระบบตองวิเคราะหหาสาเหตุของการเขามาในระบบและผลของความ
เสียหายท่ีเกิดข้ึน โดยตรวจสอบจาก log files และตรวจสอบการตั้งคาของ Firewall 

• ผูดูแลระบบแจงผูอำนวยการกองเทคโนโลยีดิจิทัลใหทราบโดยดวน 

• ดำเนินการหยุดยั้งการบุกรุก ปดชองโหวตางๆท่ีทำใหผูบุกรุกเขามาได 
แผนผังแสดงข้ันตอนการรับมือสถานการณฉุกเฉิน กรณีการปองกันผูบุกรุกลมเหลว 

 

START

ตรวจสอบ log files และการต้ังคา

Firewall เพ่ือวิเคราะหหาสาเหตุ

การเขามาและผลกระทบที่เกิดข้ึน

แจงผูอํานวยการ

กองเทคโนโลยีดิจิทัลใหทราบ

ดําเนินการหยุดยั้ง การบุกรุก

ปดชองโหวตาง ๆ ที่ถูกบุกรุกเขามา

STOP
 

 
 
 5.1.3 กรณีการเช่ือมโยงเครือขายลมเหลว 

• รีบดำเนินการวิเคราะหหาจุดท่ีทำใหเกิดปญหา 

• หากสายเคเบิ้ลขาด ใหรีบแจงผูอำนวยการกองเทคโนโลยีดิจิทัลพรอมติดตอบริษัทฯ ภายนอก 
เพ่ือดำเนินการซอมแซมสายเคเบิ้ลใหเสร็จเรียบรอยโดยเร็ว 
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• หากเชื่อมโยงเครือขายไมไดเฉพาะบางอาคาร ใหดำเนินการตรวจสอบสายที่เชื่อมตอไปยัง
อาคารและ switch ท่ีติดตั้งอยู ณ อาคารนั้น ๆ 

แผนผังแสดงข้ันตอนการรับมือสถานการณฉุกเฉิน กรณีการเช่ือมโยงเครือขายลมเหลว 

START

วิเคราะหจุดที่ทําใหเกิดปญหา

สายเคเบิ้ลขาด

เช่ือมตอบาง

อาคารไมได

ตรวจสอบ IP Address

ไมได IP 

Address

IP Address 

ผิดปกติ

ตรวจสอบการทํางานของ 

Software บนเคร่ืองคอมพิวเตอร

และดําเนินการแกไข

แจงผูอํานวยการกองเทคโนโลยี

ดิจิทัลใหทราบถึงปญหา และการ

ดําเนินการแกไข หาแนวทาง

ปองกันการเกิดปญหา

STOP

แจงผูอํานวยการกองเทคโนโลยี

ดิจิทัลใหทราบถึงปญหา ติดตอ

บริษัทที่ดูแลระบบ

ตรวจสอบการเช่ือมโยง ณ Core 

Switch หอง Data Center และ

ดําเนินการแกไข

ตรวจสอบการเช่ือมโยงไปยังอาคาร 

และ Core Switch ของอาคารน้ัน  

เพ่ือหาจุดท่ีเกิดปญหา

ตรวจสอบหาอุปกรณที่ปล อย IP 

Address ผิดปกติ และแกไขปญหา

ไมใช

ใช

ไมใช

ไมใช

ใช

ใช

ใช

ไมใช
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5.1.4 กรณีอุปกรณหรือคอมพิวเตอรขัดของ 

• แจงใหผูปฏิบัติงานท่ีเก่ียวของทราบ 

• รีบดำเนินการจัดหาอุปกรณมาเปลี่ยนใหม และนำขอมูลท่ีไดสำรองไว มากูคืนขอมูลโดยเร็ว 

• ทดสอบความสมบูรณของขอมูล และแจงใหผูปฏิบัติงานท่ีเก่ียวของทราบ 
แผนผังแสดงข้ันตอนการรับมือสถานการณฉุกเฉิน กรณีอุปกรณจัดเก็บขอมูลเสียหาย 

 

START

แจงใหผูปฏิบัติงานท่ีเก่ียวของ
ทราบ

นําอุปกรณสํารองมาเปล่ียนใหม

นําขอมูลท่ีสํารองไวมากูคืน

ทดสอบความสมบูรณของขอมูล

STOP

ดําเนินการจัดสงซอมอุปกรณ
ท่ีชํารุดเสียหาย

แจงใหผูปฏิบัติงานท่ีเก่ียวของ
ทราบ

 
5.1.5 กรณีไฟฟาขัดของ 

• กองเทคโนโลยีดิจิทัลมีเครื่อง UPS สามารถสำรองกระแสไฟฟาได 90-120 นาที 

• หากเครื่องสำรองไฟฟามีปญหา แจงผูอำนวยการกองเทคโนโลยีดิจิทัล เพื่อดำเนินการแกไข
ปญหาท่ีเกิดข้ึน หรือจัดหาเครื่องสำรองไฟฟาทดแทน 

• ระบบสำรองไฟฟามีการทดสอบการใชงานของระบบทุก ๆ วันจันทร เวลา 8.30 น. 

• ระบบสำรองไฟฟามีการบำรุงรักษาและตรวจเช็คความพรอมของอุปกรณ ทุก ๆ 3 เดือน 
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แผนผังแสดงขั้นตอนการรับมือสถานการณฉุกเฉิน กรณีไฟฟาดับตามแผนตัดกระแสไฟฟามหาวิทยาลัยแมโจ 
 

START

ไฟฟาดับเกิน 15 นาที

เจาหนาท่ีผูดูแลระบบ/ผูดูแลอาคาร ตรวจสอบ
ระบบ

สํารองขอมูล

ปดเคร่ืองแมขาย/อุปกรณเครือขาย

ไฟฟากลับคืน

เปดเคร่ืองแมขาย/อุปกรณเครือขาย

ตรวจสอบ/ประเมินความเสียหาย

แจงผูอํานวยการ
กองเทคโนโลยีดิจิทัลใหทราบ

STOP

ใช

ไมใช

ไมใช

ใช
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แผนผังแสดงข้ันตอนการรับมือสถานการณฉุกเฉิน กรณีไฟฟาขัดของ/หมอแปลงระเบิด 
 

START

ไฟฟาดับเกิน 15 นาที

เจาหนาท่ีผูดูแลระบบเตรียมพรอม

ไฟฟากลับคืน

เปดเคร่ืองแมขาย/อุปกรณเครือขาย

ตรวจสอบ/ประเมินความเสียหาย

แจงผูอํานวยการ
กองเทคโนโลยีดิจิทัลใหทราบ

STOP

ใช

ไมใช ไมใช

ใช

แจง/ประสานงาน งานอนรัุกษพลังงานและ
ส่ิงแวดลอม กองกายภาพและส่ิงแวดลอม
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5.2 สถานการณฉุกเฉินท่ีเกิดจากภัยตางๆ 
5.2.1 กรณีไฟไหม 

• หากเกิดไฟไหมขณะปฏิบัติงานอยู ใหผูปฏิบัติงานรีบเคลื่อนยายออกภายนอกตัวอาคาร ใหผู
ท่ีสามารถการใชเครื่องดับเพลิงได ใชเครื่องดับเพลิงท่ีติดตั้งอยูทำการดับไฟ 

• หากไมสามารถควบคุมไฟได ผูดูแลระบบตองรีบเคลื่อนยายอุปกรณจัดเก็บขอมูลสำรองออก
ภายนอกตัวอาคาร ติดตอประสานงานโทรแจงงานระบบสาธารณูปโภค กองกายภาพและ
สิ่งแวดลอม เบอร 3230 ทันที หรือผูอำนวยการกองกายภาพและสิ่งแวดลอม เบอร 3240 

• หากเกิดไฟไหมขณะที่ไมมีผู ปฏิบัติงาน แลวปรากฏวาอุปกรณตางๆชำรุดเสียหาย ใหรีบ
ดำเนินการจัดซอมหรือจัดหาอุปกรณตางๆมาเพ่ือใหการ 

• ปฏิบัติงานดำเนินตอไปได และออกแบบติดตั้งระบบตรวจจับไฟ และ/หรือ ระบบดับไฟ
อัตโนมัติ 

• อบรมวิธีการใชงานเครื่องดับเพลิงและการหนีไฟใหกับผูปฏิบัติงานอยางสม่ำเสมอ อยางนอย
ปละ 1-2 ครั้ง 
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แผนผังแสดงข้ันตอนการรับมือสถานการณฉุกเฉิน กรณีไฟไหม (ขณะมีผูปฏิบัติงานอยู) 
 

START

เคลื่อนยายออกภายนอกตัว
อาคาร

ดับไฟได

เคลื่อนยายอุปกรณจัดเก็บ
ขอมูลสํารองออกภายนอก

อาคาร

โทรแจงงานอนุรักษพลังงาน
และสิ่งแวดลอม กองกายภาพ

และสิ่งแวดลอม

แจงผูอํานวยการกอง
เทคโนโลยีดิจิทัลใหทราบ

STOP

ใชเคร่ืองดับเพลิงในการดับไฟ

สํารวจความเสียหายของ
อุปกรณ

ไมใช

ใช
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แผนผังแสดงข้ันตอนการรับมือสถานการณฉุกเฉิน กรณีไฟไหม(ขณะไมมีผูปฏิบัติงานอยู) 
 

START

สํารวจความเสียหายของอุปกรณ

ชํารุดเสียหาย

แจงผูอํานวยการกองเทคโนโลยีด ิจิทัล

ใหทราบ

STOP

จัดหาอุปกรณเพ่ือใหสามารถ

ดําเนินการไดช่ัวคราว

ไมใช

ใช

ดําเนินการจัดซอมอุปกรณที่ชํารุด

เสียหาย

 
 

5.2.2 กรณีแผนดินไหว/อาคารถลม 

• ใหผูปฏิบัติงานรีบเคลื่อนยายออกภายนอกตัวอาคาร 

• ผูดูแลระบบนำขอมูลสำรอง เคลื่อนยายไปดวยหากสามารถทำได 

• เม่ือเหตุการณสงบ ตรวจสอบความชำรุด เสียหาย และดำเนินการแกไขเพ่ือใหระบบสามารถ
ดำเนินการตอไปได 
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แผนผังแสดงข้ันตอนการรับมือสถานการณฉุกเฉิน กรณีแผนดินไหว 

START

เคล่ือนยายออกภายนอกตัวอาคาร

ชํารุด/เสียหาย

นําขอมูลสํารองมากูค ืนหรือจัดหา

อุปกรณมาทดแทน ในสวนท่ีเกิดความ

เสียหาย

แจงผูอํานวยการกองเทคโนโลยีด ิจิทัล

ใหทราบ

STOP

เคล่ือนยายอุปกรณจัดเก็บขอมูล

สํารอง ออกภายนอกอาคาร 

(หากสามารถทําได)

เปดระบบสารสนเทศเพ่ือใหสามารถ

ดําเนินการได

ไมใช

พรอมใชงาน

ตรวจสอบความเสียหาย

ความพรอมใชงาน
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5.3 สถานการณฉุกเฉินท่ีเกิดจากความไมสงบเรียบรอยในบานเมือง 
5.3.1 กรณีเกิดสถานการณความไมสงบเรียบรอยในบานเมือง เชน การกอการราย การ

ชุมนุมประทวง 

• กรณีท่ีไมสามารถเขามาปฏิบัติงานได ผูดูแลระบบ Remote เขามาเพ่ือตรวจสอบการทำงาน
ของระบบ หากพบวาระบบไมสามารถดาเนินการไดตามปกติ แจงผูอำนวยการกองเทคโนโลยี
ดิจิทัลทราบ 

• หลังเหตุการณความไมสงบ ใหผูดูแลระบบและผูตรวจสอบรายการทรัพยสิน ตรวจสอบความ
ชำรุดเสียหายซึ ่งอาจไดรับจากเหตุการณดังกลาว หากพบความชำรุดเสียหาย ใหแจง
ผูอำนวยการกองเทคโนโลยีดิจิทัลทราบพรอมดำเนินการติดตอบริษัทภายนอกดำเนินการ
ซอมแซมแกไขหากจำเปน 

แผนผังแสดงข้ันตอนการรับมือสถานการณฉุกเฉิน กรณีเกิดสถานการณความไมสงบเรียบรอยในบานเมือง 

START

Remote เขามายังเครือขายเพ่ือ

ตรวจสอบการทํางานของระบบ

ระบบปกติ

ดําเนินการติดตอบริษัทที่รับผิดชอบ 

บํารุง ดูแลรักษา

แจงผูอํานวยการกองเทคโนโลยีด ิจิทัล

ใหทราบ

STOP

ไมใช

พรอมใชงาน

ชํารุด/เสียหาย

ใช

ตรวจสอบความชํารุดเสียหายของ

เคร่ืองคอมพิวเตอรและอุปกรณหลัก

จากเหตุการณ

ไมใช
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5.4 สถานการณฉุกเฉินท่ีเกิดจากการบุคคล 
5.4.1 กรณีโจรกรรม 

• ผูปฏิบัติงานแจงผูอำนวยการกองเทคโนโลยีดิจิทัลใหทราบโดยดวน 

• สำรวจตรวจสอบรายการทรัพยสินท่ีสูญหาย 

• ผูดูแลระบบรีบดำเนินการจัดหาอุปกรณเพื่อติดตั้งทดแทนอุปกรณเดิม และนำขอมูลที่ได
สำรองไวกูคืน ใหผูปฏิบัติงานสามารถใชระบบงานตาง ๆ ไดโดยเร็ว 
 

แผนผังแสดงข้ันตอนการรับมือสถานการณฉุกเฉิน กรณีโจรกรรม 
 

START

แจงผูอํานวยการกองเทคโนโลยีด ิจิทัล

ใหทราบ

นําอุปกรณสํารองมาเปล่ียน

แจงผูปฏิบัติงานที่เก่ียวของทราบ

STOP

สํารวจตรวจสอบรายการทรัพยสินที่

สูญหาย

นําอุปกรณสํารองไวมากูคืน

ทดสอบความสมบูรณของขอมูล
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5.4.2 กรณีผูปฏิบัติงานไมสามารถมาปฏิบัติงานได 

• แจงผูอำนวยการกองเทคโนโลยีดิจิทัลทราบ 

• ปฏิบัติตามคูมือการปฏิบัติงาน (Workflow) หรือติดตอประสานงานกับบุคคลอื่นเพื่อให
สามารถปฏิบัติงานแทนได 

แผนผังแสดงข้ันตอนการรับมือสถานการณฉุกเฉิน กรณีผูปฏิบัติงานไมสามารถมาปฏิบัติงานได 
 

มีค ูมือปฏิบัติงาน

START

แจงผูอํานวยการกองเทคโนโลยีด ิจิทัล

ใหทราบ

STOP

ติดตอประสานงานกับบุคคลอ่ืน

เพ่ือใหสามารถปฏิบัติงานแทนได

ปฏิบัต ิตามคูมือเพ่ือใหสามารถ

ดําเนินการได

ไมมี

มี
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6. การกูคืนระบบกลับสูสภาพปกติเดิม (Disaster Recovery Plan) 
 การกูคืนระบบเครื่องคอมพิวเตอรแมขายและอุปกรณเครือขาย โดยปกติระบบเครื่องคอมพิวเตอร
แมขายและอุปกรณเครือขาย ตองอยูในสภาพท่ีพรอมรองรับการใหบริการกับเครื่องลูกขายตางๆ ไดตลอดเวลา 
๒๔ ชั่วโมง หากไมสามารถใหบริการได ตองรีบกูระบบคืนใหไดเร็วที่สดุ เพื่อทำใหระบบการทำงานของเครื่อง
คอมพิวเตอรและขอมูลกลับสูสภาพเดิม เม่ือระบบเสียหายหรือหยุดทำงาน โดยดำเนินการ ดังนี้ 

๑. จัดหาอุปกรณ/ชิ้นสวน เพ่ือทดแทน 
๒. เปลี่ยนอุปกรณชิ้นสวนท่ีเสียหาย 
๓. ซอมบำรุงวัสดุอุปกรณท่ีเสียหาย ใหเสร็จภายใน ๔๘ ชั่วโมง 
๔. ขอยืมอุปกรณคอมพิวเตอรจากหนวยงานอ่ืนมาใชเปนการชั่วคราว 
๕. นำสื่อท่ีไดสำรองขอมูลไวกลับมา Restore โดยเร็วภายใน ๔๘ ชั่วโมง 
๖. ตรวจสอบระบบปฏิบัติการ ระบบฐานขอมูล ตรวจสอบความถูกตองของขอมูลและ ระบบอื ่นๆ ท่ี

เก่ียวของ 
ผูรับผิดชอบ 
 ๑. ระดับนโยบาย 
  ผูบริหารเทคโนโลยีสารสนเทศระดับสูง ของหนวย (CIO) รับผิดชอบในการกำหนดนโยบาย ให
ขอเสนอแนะ คำปรึกษา ตลอดจน ติดตาม กำกับดูแล ควบคุม ตรวจสอบ เจาหนาท่ีในระดับปฏิบัติ  
 ๒. ระดับปฏิบัต ิ
  เจาหนาที่ผูดูแลระบบของหนวย รับผิดชอบ กำกับ ดูแล การปฏิบัติงานของผูปฏิบัติ ศึกษา 
ทบทวน วางแผน ติดตาม การบริหารความเสี ่ยง และรักษาความปลอดภัยระบบฐานขอมูลและระบบ
เทคโนโลยีสารสนเทศ โดยแบงทีมงาน ดังนี้ 

2.1. ทีมบริหารจัดการการกูคืนระบบ ซ่ึงมีหนาท่ีหลักในการจัดการและประสานงานการกูคืนตางๆ 
2.2. ทีมกูคืนเครือขาย ดูแลกูคืนใหเครือขายกลับมาใชงานไดปกติ  
2.3. ทีมกูคืนแอพพลิเคชัน ทำหนาท่ีติดตั้ง กูคืนระบบงานและฐานขอมูลใหพรอมใชงาน   
2.4. ทีมประเมินความเสียหาย เปนทีมใหขอมูลความเสียหายทั ้งดาน Hardware และ 

Software เพ่ือเตรียมจัดหาอุปกรณมาทดแทน   
2.5. ทีมอาคารสถานท่ี เปนทีมท่ีจัดเตรียมสถานท่ีสำหรับไซตสำรอง รวมถึงระบบไฟฟา ระบบ

การสื่อสาร เครื่องปรับอากาศใหพรอมใชงาน 
2.6. ทีมจัดการท่ัวไป เปนทีมประสานงานชวยเหลือทีมอ่ืนๆ ใหบรรลุวัตถุประสงคในการทำงาน  
2.7. ทีมแกไขปญหาเบื้องตน กรณีจากไฟไหมหองควบคุมระบบ ทำหนาที่ดำเนินการแกไข

ปญหาเบื้องตน ควบคุมการดำเนินงานในการดับเพลิง   
2.8. ทีมแกไขปญหาเบื้องตน กรณีไฟดับ / หมอไฟระเบิด ทำหนาที่ในการปองกันมิใหเกิดความ

เสียหายกับระบบงาน โดยจะตองดำเนินการสำรอง ขอมูลที่สำคัญ จากเครื่องสำรองไฟที่ยัง
สามารถใหพลังงานอยู  

2.9. ทีมแกไขปญหาเบื้องตน กรณีน้ำทวมหองควบคุมระบบ ทำหนาที่ในการปองกันมิใหเกิด
ความเสียหายตอระบบเครือขาย โดยตองปดระบบท่ีจะเกิดผลกระทบจากการเกิดน้ำทวม
ลงทุกระบบ สูบน้ำออกจากหองควบคุมระบบและตรวจสอบการรัว่ซึม  

2.10. ทีมแกไขปญหา เนื่องจากโดนเจาะระบบ หรือภัยคุกคามทางคอมพิวเตอร ทำหนาที่กูคืน
ระบบใหทำงานไดปกติ รวมท้ังหาสาเหตุและอุดชองโหวระบบเครือขาย  
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2.11. ทีมสำรองและกูคืนขอมูล (Backup & Recovery)  ทำหนาที่สำรองและกูคืนขอมูล เพ่ือ
ลดความเสี่ยงที่อาจจะเกิดขึ้นกับขอมูล และฟนฟูระบบ/ขอมูลจากความเสียหายให
กลับมาใชงานใหมไดทันทีและครบถวนสมบูรณ   

2.12. ทีมแกไขปญหา เนื ่องจากแผนดินไหว ทำหนาที ่แจ งเหตุต อผู บ ังคับบัญชา เพ่ือ
ผูบังคับบัญชา ดำเนินการประกาศสั่งการตามแผนที่เตรียมไว และแจงเจาหนาที่ไฟฟาใน
พื้นที่ ดำเนินการหยุดปลอยกระแสไฟฟาเพื่อปองกันเหตุเพลิงไหม และหลังจากเหตุ
แผนดินไหวสงบลงใหตรวจสอบผูประสบภัย อาคารที่เสียหาย แจงความเสียหายแกผู
ควบคุมและผูอำนวยการกองเทคโนโลยีดิจิทัลเพ่ือทราบและสั่งการตอไป  

2.13. ทีมแกไขปญหา เนื่องจากเกิดการชุมนุมประทวงและกอจลาจล ทำหนาที่แจงเหตุตอ
ผูบังคับบัญชา เพื่อผูบังคับบัญชา ดำเนินการสั่งการตามแผนที่เตรียมไว  เมื่อการชุมนุม
ประทวงและกอจลาจลสิ้นสุดลงใหเจาหนาที่รับผิดชอบสำรวจความเสียหายทุกดานอยาง
ละเอียด แลวรายงานแกผูควบคุมและผูอำนวยการกองเทคโนโลยีดิจิทัล เพ่ือทราบและสั่ง
การตอไป  

7. การติดตามและรายงานผล 
 กำหนดใหเจาหนาท่ีผูรับผิดชอบรายงานผลการดำเนินการหรือการตรวจสอบเม่ือเกิดเหตุการณหรือ
ภัยพิบัติฉุกเฉิน ใหผูอำนวยการกองเทคโนโลยีดิจิทัลทราบ เพื่อนำเสนอรายงานสรุปใหผูบริหารเทคโนโลยี
สารสนเทศระดับสูง เพื่อที่จะนำมาปรับปรุงพัฒนาแผนรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศใหมี
ประสิทธิภาพ สามารถนำมาใชงานไดทันที ในกรณีท่ีเกิดภัยพิบัติตอไป 


