
คู่มือแนวทางการด าเนนิงาน 

การก ากับดูแลและการบริหารจัดการไอทรีะดบัองค์กร ด้วย COBIT 

 

  ปัจจุบัน ICT มีบทบาทส าคัญในการบริหารมหาวิทยาลัยแม่โจ้  ได้มีการน าระบบเทคโนโลยี

สารสนเทศและการสื่อสารเข้ามาเป็นเครื่องมือสนับสนุนกิจกรรมและกระบวนการต่างๆ ทั้งในระดับ

ปฏิบัติการ รวมถึงสนับสนุนการวางแผน และการตัดสินใจในระดับบริหาร ดังนั้นการลงทุนด้าน ICT  

ซึ่งประกอบด้วยการลงทุนด้านโครงสร้างระบบเครือข่าย ด้านอุปกรณ์คอมพิวเตอร์ ระบบสารสนเทศ 

รวมถึงซอฟต์แวร์ต่างๆ ที่ใช้ในการเรียนการสอนและการท างาน จ าเป็นต้องใช้งบประมาณเป็นจ านวนมาก

และต้องมีการลงทุนอย่างต่อเนื่อง ทั้งในด้านงบประมาณ บุคลากร และระยะเวลา แต่อย่างไรก็ตาม  

การพัฒนาก็ยังประสบกับปัญหา อาทิ ปัญหาจากการเปลี่ยนแปลงอย่างรวดเร็วของเทคโนโลยี ปัญหาการ

ถูกรุกรานความปลอดภัย เป็นต้น ท าให้การลงทุนและการใช้ประโยชน์จากเทคโนโลยีสารสนเทศนั้นไม่เต็ม

ประสิทธิภาพ  

 ดังนั้นการบริหารจัดการความเสี่ยงด้าน ICT จึงช่วยให้หน่วยงานสามารถลดผลกระทบจากความ

เสี่ยงที่อาจเกิดขึน้ รวมถึงปัญหาต่างๆ ที่จะส่งผลต่อการบรรลุเป้าหมายของหน่วยงานได้ ทั้งนี้แนวทางการ

บริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร และมาตรฐานระบบบริหารความมั่นคง

ปลอดภัยสารสนเทศ ที่มกีารน าไปใช้อย่างแพร่หลาย ได้แก่ ISO / COBIT 

  มาตรฐาน ISO/IEC27001 เป็นข้อก าหนดส าหรับการพัฒนาระบบบริหารความมั่นคงปลอดภัย

สารสนเทศ เพื่อสร้างความมั่นใจถึงความมีประสิทธิผลและประสิทธิภาพของความมั่นคงปลอดภัย

สารสนเทศขององค์กร รวมถึงการด าเนินการที่สอดคล้องตามข้อก าหนดด้านระบบความมั่นคงปลอดภัย 

ทั้งของผู้รับบริการ ข้อกฎหมาย และระเบียบข้อบังคับต่างๆ ที่เกี่ยวข้องด้วย 

  มาตรฐาน ISO/IEC17799 เป็นมาตรฐานที่ระบุถึงแนวปฏิบัติส าหรับการประเมินและจัดการความ

เสี่ยง รวมถึงแนวทางในการควบคุม ตามมาตรฐาน ISO/IEC27001  

  มาตรฐาน COSO เป็นหลักการวิเคราะห ์ประเมิน และการบริหารจัดการความเสี่ยง 

  COBIT เป็นแนวทางการบริหารจัดการ ICT โดยอ้างอิงถึงประเด็นที่เกี่ยวข้องกับความมั่นคง

ปลอดภัยด้าน ICT พร้อมทั้งแนวทางการควบคุมภายใน ที่เป็นกรอบแนวส าหรับการบริหารจัดการโครงการ

และการก ากับดูแลด้าน ICT  

 ส าหรับคู่มือฉบับนี้ จะเป็นการสรุปแนวทางในการก ากับดูแลและบริหารจัดการไอทีระดับองค์กร 

ด้วย กรอบแนวทางของ COBIT (Control Objectives for Information and Related Technology) เพื่อเป็น

แนวทางในการก ากับดูแลและบริหารจัดการไอทีระดับองค์กร  
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  โดยมีปัจจัยขับเคลื่อนในการพัฒนา COBIT5 จาก 

1) สิ่งคาดหวังจากสารสนเทศและเทคโนโลยี และล าดับความส าคัญ ของผู้มีส่วนได้เสียมีมากขึ้น 

(ประโยชน์ที่ได้รับ ณ ระดับความเสี่ยงที่ยอมรับได้ และด้วยต้นทุนที่เกิดขึน้) 

2) การพึ่งพากลุ่มธุรกิจและองค์กรด้านไอทีจากภายนอกมากขึ้น ระบุถึงความส าเร็จ ตลอดจน

วิธีการและกลไกต่างๆ ที่ใชเ้ป็นการสง่มอบคุณค่าตามที่คาดหวัง 

3) ปริมาณสารสนเทศที่มีแนวโน้มเพิ่มขึ้น ซึ่งจะน าไปสู่การตัดสินใจที่มีประสิทธิภาพและ

ประสิทธิผล สารสนเทศจงึจ าเป็นต้องได้รับการบริหารจัดการอย่างมปีระสิทธิภาพ 

4) การบูรณาการ IT เป็นส่วนหนึ่งของธุรกิจมากขึ้น ทั้งในส่วนของโครงการ โครงสร้าง  

การบริหารความเสี่ยง นโยบาย ทักษะหรอืกระบวนการตา่งๆ 

5) การพัฒนานวัตกรรมและเทคโนโลยี 

6) ความรับผิดชอบในการก ากับดูแลและการบริหารจัดการ IT ระดับองค์กรอย่างมีประสิทธิผล 

ครอบวงจร 

7) การควบคุมกระบวนการแก้ไขปัญหาแบบเบ็ดเสร็จ 

8) การสร้างคุณค่า ความพึงพอใจของผู้รับบริการ และการปฏิบัติตามกฎระเบียบ นโยบายที่

เกี่ยวข้อง 

9) การสรา้งแนวปฏิบัติที่ดีและมาตรฐานต่างๆ  

อ้างองิ www.isaca.org/cobit 

 

  

http://www.isaca.org/cobit
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กรอบแนวทางการด าเนินงานของ COBIT5 

  COBIT เป็นทั้งแนวคิดเป็นแนวทางการปฏิบัติ (Framework) ที่เป็นมาตรฐาน เพื่อการควบคุมภายใน

ที่ดีด้านเทคโนโลยีส าหรับองค์กรต่างๆ ที่จะใช้อ้างอิงถึงแนวทางการทางการปฏิบัติที่ดี (Best Practice)  

ซึ่งสามารถน าไปปรับใช้ได้ในทุกองค์กร ส าหรับกิจกรรมที่เกี่ยวข้องกับเทคโนโลยีสารสนเทศ 

  ปัจจุบันคณะผู้บริหารในทุกๆ องค์กร ได้ตระหนักถึงความส าคัญในการใชส้ารสนเทศเป็นทรัพยากร

หลัก และใช้เทคโนโลยีสารสนเทศในการพัฒนาองค์กร ดังนั้นการก ากับดูแลและบริหารจัดการด้าน IT  

ขององค์กร จงึจ าเป็นต้องให้มี 

1) การดูแลรักษาสารสนเทศใหไ้ด้คุณภาพสูง เพื่อใช้สนับสนุนการตัดสินใจ 

2) สร้างคุณค่าทางธุรกิจจากการลงทุนโดยมี IT เป็นปัจจัยเอือ้ ได้แก่การใช้งาน IT อย่างมปีระสิทธิผล

และสร้างสรรค์ เพื่อให้บรรลุเป้าหมายทางกลยุทธ์และก่อใหเ้กิดประโยชน์ทางธุรกิจ 

3) บรรลุการปฏิบัติงานที่เป็นเลิศ ผ่านการใชง้านเทคโนโลยีที่เชื่อถือได้และมีประสิทธิผล 

4) ดูแลความเสี่ยงที่เกี่ยวกับ IT ให้อยู่ในระดับที่ยอมรับได้ 

5) ดูแลต้นทุนการให้บริการทางไอทีและตน้ทุนทางเทคโนโลยีสารสนเทศใหเ้กิดประโยชน์สูงสุด 

6) ปฏิบัติตามกฎหมาย กฎระเบียบข้อบังคับ ขอ้ตกลงตามสัญญาและนโยบาย 

 

  กรอกแนวคิด COBIT5 เป็นกรอบแนวคิดที่ปรับปรุงลา่สุด ที่จัดท าขึน้บนหลักการ 5 ประการ คอื 

 
 

 

 
1. ตอบสนองต่อ

ความต้องการของ

ผู้มีส่วนได้เสีย 

  2. ครอบคลุมทั่ว

ทั้งองค์กร 
 

5. การแบ่งแยกการ

ก ากับดแูลออกจาก

การบรหิารจัดการ 

 

 

 
3. ประยุกต์ใช้กรอบ

การด าเนินงานที่บูรณา

การเป็นหนึง่เดียว 

 4. เอื้อให้วิธีปฏิบัติ

แบบองค์รวม

สัมฤทธิ์ผล 

 หลักการของ 

COBIT5 
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หลักการที่ 1 การตอบสนองความต้องของผู้มีส่วนได้เสีย  

  มีวัตถุประสงค์ในการก ากับดูแล เพื่อการสร้างคุณค่า หมายถึง การได้รับผลประโยชน์ด้วยต้นทุน

ทรัพยากรที่ให้ประโยชน์สูงสุดและความเสี่ยงที่เหมาะสม ตามบริบทและวัตถุประสงค์ขององค์กร  

 

หลักการที่ 2 ครอบคลุมทั่วทั้งองค์กรอย่างครบวงจร  

- ครอบคลุมทุกหน้าที่งานและกระบวนการภายในองค์กร ไม่เน้นเฉพาะงานด้าน IT โดยถือว่า

สารสนเทศและเทคโนโลยีที่ เกี่ยวข้องเป็นสินทรัพย์ที่ทุกคนในองค์กรจ าเป็นต้องดูแล

เชน่เดียวกับสินทรัพย์อื่นๆ 

- พิจารณาการก ากับดูแลและการบริหารจัดการปัจจัยเอื้อที่เกี่ยวข้องกับ IT ทั้งหมด ทั้งภายใน

และภายนอกที่เกี่ยวข้องกับการก ากับดูแลและการบริหารจัดการสารสนเทศและ IT ที่เกี่ยวข้อง 

 

หลักการที่ 3 ประยุกต์ใช้กรอบการด าเนินงานที่บูรณาการเป็นหน่ึงเดียว  โดยการน ากรอบการ

ด าเนินงานที่เกี่ยวข้องอื่นๆ มาจัดให้สอดคล้องกันในภาพรวม เพื่อให้สามารถก ากับดูแลและบริหารจัดการ 

IT ได้ในระดับองค์กร 

 

หลักการที่ 4 เอื้อให้วิธีการปฏิบัติแบบองค์รวมสัมฤทธิ์ผล โดยการพิจารณาถึงองค์ประกอบหลายๆ 

อย่างซึ่งมปีฏิสัมพันธ์ตอ่กัน ซึ่ง COBIT5 ได้นยิามปัจจัยเอือ้ไว้ 7 ประเภท คือ 

- หลักการ นโยบาย และกรอบการด าเนินงาน 

- กระบวนการ 

- โครงสรา้ง การจัดองคก์ร 

- วัฒนธรรม จรยิธรรม และพฤติกรรม 

- สารสนเทศ 

- บริการ โครงสร้างพื้นฐาน และระบบงาน 

- บุคลากร ทักษะ และศักยภาพ 
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  หลักการที่ 5 ความแตกต่างระหว่างการก ากับดูแลและการบรหิารจัดการ  

ซึ่ง COBIT5 ได้ให้มุมมองและจุดประสงคท์ี่แตกต่างกันอย่างชัดเจน คือ 

  การก ากับดูแล (Governance) มีจุดประสงค์เพื่อให้มั่นใจได้ได้ว่าความต้องการ เงื่อนไข  

และทางเลือกของผู้มีส่วนได้เสียได้รับการประเมิน เพื่อก าหนดวัตถุประสงค์ที่องค์กรต้องการให้บรรลุซึ่งมี

ความสมดุลและเห็นชอบร่วมกัน การก าหนดทิศทางผ่านการจัดล าดับความส าคัญและการตัดสินใจ  

และการเฝ้าติดตามผลการด าเนินงานและการปฏิบัติตาม เทียบกับทิศทางและวัตถุประสงค์ที่ได้ตกลง

ร่วมกัน 

  การบรหิารจัดการ (Management) มีจุดประสงค์การวางแผน สร้าง ด าเนนิงาน และเฝา้ติดตาม

กิจกรรมต่างๆ ให้สอดคล้องกับทิศทางที่ก าหนดโดยหน่วยงานที่ก ากับดูแล เพื่อให้บรรลุวัตถุประสงค์ของ

องค์กร 
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หลักการที่ 1 การตอบสนองต่อความต้องการของผู้มสี่วนได้เสยี 

 การก ากับดูแล จึงควรพิจารณาถึงผู้มีส่วนได้เสียทั้งหมด โดยค าถามที่ใช้ในการตัดสินใจคือ  

ใครเป็นผู้ได้รับผลประโยชน์ ใครเป็นผู้รับความเสี่ยง และต้องใช้ทรัพยากรอะไรบ้าง 

  ความตอ้งการของผู้มีสว่นได้เสีย จะต้องถูกแปลงมาเป็นกลยุทธ์ขององค์กรที่สามารถด าเนินการได้ 

และแปลงมาเป็นเป้าหมายขององค์กร เรียกว่าการส่งทอดเป้าหมาย ด้วยแนวคิด COBIT 5 นี้ ช่วยให้มีการ

ก าหนดเป้าหมายที่เฉพาะเจาะจงลงในแต่ละระดับ และในทุกด้านขององค์กร เพื่อสนับสนุนเป้าหมายและ

ความตอ้งการของผูม้ีส่วนได้เสียในภาพรวม และสนับสนุนให้เกิดความสอดคล้องกันระหว่างความต้องการ

ขององค์กรกับกระบวนการการแก้ไขปัญหาและการให้บริการดา้น IT 

 การส่งทอดเป้าหมายของ COBIT5 4 ขั้นตอน ดังนี้ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ขั้นตอนที่ 1 

ความต้องการของผู้มสีว่นไดเ้สีย 

 การได้รับ 

ผลประโยชน์ 

ความเสี่ยงท่ี

เหมาะสมท่ีสุด 

วัตถุประสงคใ์นการก ากับดูแล : การสร้างคุณค่า 
 การใช้ทรัพยากร

ให้เกิดประโยชน์

สูงสุด 

ปัจจัยผลักดันผู้มีสว่นได้เสีย 

(สภาพแวดลอ้ม วิวัฒนาการทางเทคโนโลย)ี 

 มอีทิธิพลตอ่ 

 

 ส่งทอดไปยัง 

 
 ภาคผนวก 1 

 
เป้าหมายระดับองค์กร  ภาคผนวก 2 

 ส่งทอดไปยัง 

 
 ภาคผนวก 3 

 
เป้าหมายท่ีเกี่ยวข้องกับ IT  ภาคผนวก 4 

 
  ส่งทอดไปยัง 

 
 ภาคผนวก 5 

 
เป้าหมายปัจจัยเอื้อ 

ขั้นตอนที่ 2 

ขั้นตอนที่ 3 

ขั้นตอนที่ 4 
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ขั้นตอนที่ 1 ปัจจัยผลักดันผู้มีส่วนได้เสีย มีอิทธิพลตอ่ความต้องการของผู้มีส่วนได้เสีย 

  ความต้องการของผู้ มีส่ วนได้ เสี ย  ได้ รับอิทธิพลจากปัจจัยผลักดันหลายอย่ าง  อาทิ   

การเปลี่ยนแปลงกลยุทธ์ การเปลี่ยนแปลงสภาพแวดล้อมทางธุรกิจและกฎระเบียบในการควบคุม  

และเทคโนโลยีใหม่ๆ  

ขั้นตอนที่ 2 ส่งทอดความต้องการของผู้มีส่วนได้เสียไปยังเป้าหมายระดับองค์กร 

   ความต้องการของผู้มีส่วนได้เสียสามารถเชื่อมโยงไปถึงเป้าหมายทั่วไปในระดับองค์กร   

(Generic Enterprise Goal) ซึ่งก าหนดขึ้นโดยใช้มิติต่างๆ ของการวัดผลแบบสมดุล (BSC) และเป็นการแสดง

รายการเป้าหมายที่มักใช้กันโดยทั่วไป ซึ่งคู่มอืได้น าค าถามด้าน IT ที่เกี่ยวกับการก ากับดูแลและการบริหาร

จัดการ ข้อจากมุมมองของผู้มีส่วนได้ส่วนเสีย กับเป้าหมายระดับองค์กร COBIT5 ก าหนดเป้าหมายทั่วไป 

ไว้ 17 ข้อ  (ภาคผนวก 1 เป้าหมายที่เกี่ยวกับ IT)  

  แนวคิดการส่งทอดความต้องการของผู้มีส่วนได้เสียไปยังเป้าหมายระดับองค์กร ของ  COBIT5 

ประกอบด้วย 

1) มิติของการวัดผลแบบสมดุล (BSC) ที่ เหมาะสมกับเป้าหมายระดับองค์กร  (ภาคผนวก 2 

ความสัมพันธ์ระหว่างเป้าหมายระดับองค์กรของ COBIT5 กับค าถามของผู้บริหาร) 

2) เป้าหมายระดับองค์กร (ภาคผนวก 3 เป้าหมายระดับองค์กรของ COBIT5) 

3) ความสัมพันธ์กับวัตถุประสงค์หลักของการก ากับดูแล 3 ประการ คือ การได้รับผลประโยชน์  

ความเสี่ยงในระดับที่ เหมาะสม และการใช้ทรัพยากรให้เกิดประโยชน์สูงสุด ( P หมายถึง 

ความสัมพันธ์หลัก และ S หมายถึงความสัมพันธ์รอง หรอืมีความสัมพันธ์กันน้อย) 

 

การส่งทอดเป้าหมายของ COBIT5 

  การส่งทอดเป้าหมาย เป็นสิ่งส าคัญที่ช่วยจัดล าดับความส าคัญในการน าไปใช้งาน การปรับปรุงให้

ดีขึ้น และการให้ความเชื่อมั่นในการก ากับดูแล IT ระดับองค์กร บนพื้นฐานของวัตถุประสงค์เชิงกลยุทธ์  

ขององค์กรและความเสี่ยงที่เกี่ยวข้อง โดยกรองฐานความรู้จาก COBIT5 เฉพาะที่เกี่ยวข้องกับเป้าหมาย 

ในระดับองค์กร เพื่อคัดเฉพาะแนวทางที่เกี่ยวข้องไปใช้ในโครงการหนึ่งๆ พร้อมทั้งระบุและสื่อสาร ในระดับ

ปฏิบัติการอย่างชัดเจน ว่าปัจจัยเอือ้มีความส าคัญต่อการบรรลุเป้าหมายในระดับองค์กรอย่างไร 

  ซึ่งในทางปฏิบัติหนว่ยงานสามารถใช้การส่งทอดเป้าหมายของ COBIT5 ดังนี้ 

1) หน่วยงานต้องจัดล าดับความส าคัญของเป้าหมาย ที่แต่ละองค์กรจะมีความแตกต่างกัน รวมถึง

เปลี่ยนแปลงไปตามช่วงเวลา โดยตัดสินใจว่าจะให้ความส าคัญกับเป้าหมายระดับองค์กร 

เป็นล าดับต้น (ภาคผนวก 3) 



9 
 

หนว่ยงานให้ความส าคัญกับเป้าหมายระดับองค์กร ในข้อต่อไปนี ้เป็นหลัก 

- เป้าหมายด้านการเงิน (3) : คว าม เ สี่ ย ง ขอ งธุ ร กิ จที่ ไ ด้ รั บ ก า รจั ด การ  

(การปกป้องคุ้มครองสนิทรัพย์) 

- เป้าหมายด้านลูกค้า (7)  : การบริการที่มีความต่อเนื่องและความพร้อม 

ในการให้บริการ 

- เป้าหมายด้านกระบวนการภายใน (13) : ชุ ด โคร งการ เพื่ อ การ เปลี่ ย นแปลงพัฒนา

มหาวิทยาลัยได้รับการบริหารจัดการ 

- เป้าหมายด้านกระบวนการภายใน (14) : การปฏิบัติงานและบุคลากรที่มปีระสิทธิภาพ 

- เป้าหมายด้านการเรียนรู้และเตบิโต (17)  : วั ฒ น ธ ร ร มที่ ส่ ง เ ส ริ ม น วั ต ก ร ร ม ส า ห รั บ 

การขับเคลื่อนมหาวิทยาลัย 

  หนว่ยงานให้ความส าคัญกับเป้าหมายระดับองค์กรในข้อตอ่ไปนี้ เป็นอันดับรอง 

- เป้าหมายด้านการเงิน (4) : การปฏิบัติตามกฎหมายและกฎระเบียนข้อบังคับ

จากภายนอก 

- เป้าหมายด้านการเงิน (5) : ความโปร่งใสทางการเงิน 

- เป้าหมายด้านลูกค้า (8) : การตอบสนองอย่างฉับไวต่อการเปลี่ยนแปลง 

ในสภาพแวดล้อม 

- เป้าหมายด้านลูกค้า (10) : ต้นทุนในการส่งมอบบริการที่ใหป้ระโยชน์สูงสุด 

- เป้าหมายด้านลูกค้า (9) : การตัดสินใจเชิงกลยุทธ์บนพืน้ฐานของสารสนเทศ 

 

2) ในการส่งทอดเป้าหมาย ให้มีการวิเคราะห์ว่าเป้าหมายที่เกี่ยวข้องกับ IT ข้อใด (ภาคผนวก 1)  

มีความเชื่อมโยงกับเป้าหมายระดับองค์กร (ภาคผนวก 3) โดยใช้แนวทางจาก ภาคผนวก 4  

โดยปรับแต่งตารางความสัมพันธ์ให้สอดคล้องกับองค์กร ก าหนดจัดล าดับความส าคัญให้เป็นหลัก 

“P” หรือความส าคัญรอง “S” พร้อมกับพิจารณาตรวจสอบความสมเหตุสมผลของรายการ 

ในตาราง 

3) แนวทางการจัดล าดับความส าคัญให้กับเป้าหมายระดับองค์กรหรือเป้าหมายที่เกี่ยวข้องกับ IT  

บนพื้นฐานความต้องการของผู้มีส่วนได้เสีย (ภาคผนวก 2) พิจารณาได้จากความสัมพันธ์ระหว่าง

เป้าหมายระดับองค์กรของ COBIT5 กับความตอ้งการของผูม้ีสว่นได้เสีย จากภาคผนวก 6 
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เป้าหมายที่เกี่ยวข้องกบั IT 

(ในบริบทของศูนย์เทคโนโลยสีารสนเทศเท่านั้น) 

อา้งองิจากภาคผนวก 1 

 

คว
าม

เส
ี่ยง

ทา
งธ

ุรก
ิจท

ี่ได
้รับ

กา
รจ

ัดก
าร

 (ก
าร

ปก
ป้อ

ง

คุ้ม
คร

อง
ทร

ัพย์
สิน

) 

กา
รป

ฏิบ
ัติต

าม
กฎ

หม
าย

แล
ะก

ฎร
ะเ
บยี

บข
้อบ

ังค
ับจ

าก

ภา
ยน

อก
 

คว
าม

โป
ร่ง

ใส
ทา

งก
าร

เง
ิน 

บร
กิา

รข
อง

ธุร
กิจ

มคี
วา

มต
่อเ
นื่อ

งแ
ละ

คว
าม

พร้
อม

ให
้บร

กิา
ร 

กา
รต

อบ
สน

อง
อย่

าง
ฉบั

ไว
ต่อ

กา
รเ
ปล

ีย่น
แป

ลง
ใน

ภา
พ

แว
ดล

้อม
ทา

งธ
ุรก

ิจ 

กา
รต

ัดส
ินใ

จเ
ชิง

กล
ยุท

ธ์บ
นพ

ืน้ฐ
าน

ขอ
งส

าร
สน

เท
ศ 

ต้น
ทุน

ใน
กา

รส
่งม

อบ
บร

กิา
รท

ี่ให
้ปร

ะโ
ยช

น์ส
ูงส

ุด 

ชุด
โค

รง
กา

รเ
พื่อ

กา
รเ
ปล

ี่ยน
แป

ลง
ทา

งธ
ุรก

ิจท
ี่ได

้รับ
กา

ร

บร
หิา

รจ
ัดก

าร
 

กา
รป

ฏิบ
ัติต

าน
แล

ะบ
คุล

าก
รท

ี่มปี
ระ

สทิ
ธิภ

าพ
 

วัฒ
นธ

รร
มท

ี่ส่ง
เส
รมิ

นว
ัตก

รร
มส

 าห
รับ

ผล
ิตภ

ัณ
ฑ
์แล

ะ

กา
รด

 าเ
นิน

ธุร
กิจ

 

 ด้านการเงิน ด้านลูกคา้ 

 

ด้านกระบวน 

การภายใน 

ด้านการเรียนรู้ 

และเติบโต 

 3 4 5 7 8 9 10 13 14 17 

ด้า
นก

าร
เง
ิน 

01. กลยุทธ์ด้าน IT สอดคล้องไปในแนวทางเดียวกันกบักลยุทธ์ด้าน

ธุรกิจ 

S   S P P S P  S 

02. IT เอื้ออ านวยและสนับสนุนให้ธุรกิจสามารถปฏิบัติตาม

กฎหมายและกฎระเบียบข้อบังคับของหน่วยงานภายนอก 

S P         

03. ผู้บริหารระดับสูงให้ค ามัน่ในการตัดสนิใจตา่งๆ ที่เกี่ยวข้องกบั IT S    S S  P  S 

04. ความเสี่ยงของธุรกิจทีเ่กี่ยวข้องกับ IT สามารถบรหิารจัดการได ้ P S  P S  P S   

05. ประโยชน์ที่ได้รับจรงิจากกลุ่มของการลงทุนและการให้บรกิาร

ในด้านต่างๆ ทีม่ี IT เป็นปัจจัยเอื้อ 

    S  S  S S 

06. ต้นทุน ประโยชน์และความเสี่ยงทางดา้น IT มีความโปร่งใส 

 

S  P   S P    
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ด้า
นล

ูกค
า้ 

07. การส่งมอบบรกิารด้าน IT เป็นไปตามความต้องการของธุรกิจ S S  S P S  S  S 

08. การใชร้ะบบงาน สารสนเทศและเทคโนโลยอีย่างเหมาะสม S   S  S S  P S 

ด้า
นก

ระ
บว

นก
าร

ภา
ยใ

น 

09. ความคล่องตัวของ IT S  S P   P S S P 

10. ความมั่นคงปลอดภัยของสารสนเทศ โครงสรา้งพืน้ฐานในการ

ประมวลผล และระบบงาน 

P P  P       

11. การใชส้ินทรัพย์ ทรัพยากร และสมรรถนะทางด้าน IT ให้ได้

ประโยชน์สูงสุด 

    S  P S S S 

12. การเอื้ออ านวยและสนับสนุนการท างานของกระบวนการทาง

ธุรกิจโดยบูรณาการระบบงานและเทคโนโลยเีข้าไปใช้ใน

กระบวนการทางธุรกิจ 

S    S  S S S S 

13. การส่งมอบชุดโครงกาต่างๆ ก่อให้เกดิประโยชน์ตรงเวลา ตาม

งบประมาณที่ตั้งไว้ และตามความต้องการและมาตรฐานด้าน

คุณภาพ 

S      S P   

14. ความพร้อมใช้ของสารสนเทศที่เชื่อถอืได้และมีประโยชน์ในการ

ตัดสินใจ 

S S  P  P     

15. IT ที่ปฏิบัติตามนโยบายภายในขององค์กร S S         

ด้า
นก

าร
เรี
ยน

รู้แ
ละ

เต
ิบโ

ต 16. บุคลากรทัง้ทางด้าน IT และด้านธุรกจิที่มีความสามารถและมี

แรงจูงใจ 

P    S    P S 

17. ความรู้ ความเชี่ยวชาญ และการริเร่ิมด าเนินการเพื่อนวัตกรรม

ทางธุรกิจ 

    P S  S  P 
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หลักการที่ 2 ครอบคลุมท่ัวท้ังองค์กรอย่างครบวงจร 

แนวคิดการก ากับดูแลและการบริหารจัดการ COBIT5 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ปัจจัยเอื้อเพื่อการก ากับดูแล 

  ปัจจัยเอื้อ มีอิทธิพลต่อความส าเร็จของงาน โดยกรอบแนวคิดของ COBIT5 อธิบายถึงปัจจัยเอือ้ไว้ 

7 ประเภท คือ 

1) หลักการ นโยบาย และกรอบการด าเนินงาน เป็นสิ่งที่น าไปสู่พฤติกรรมที่คาดหวังให้เป็น

แนวทางปฏิบัติ 

2) กระบวนการ เป็นกลุ่มของแนวปฏิบัติและกิจกรรมที่ใช้ด าเนินการเพื่อให้ได้ผลลัพธ์ตาม

วัตถุประสงค์ที่เกี่ยวข้องกับ IT โดยภาพรวม 

3) โครงสรา้งการจัดองค์กร ระบุถึงหนว่ยงานที่เป็นหลักในการตัดสินในในองค์กร 

4) วัฒนธรรม จรยิธรรม และพฤติกรรม ทั้งในส่วนบุคคลและขององค์กร  

บทบาทหน้าที่ กิจกรรม และความสัมพันธ์ 

เจ้าของและ

ผู้มีสว่นได้

เสีย 

หนว่ยงาน

ก ากับดูแล 

ผู้บริหาร การ

ด าเนนิงาน

และปฏบัิติ

ตามค าสั่ง 

มอบหมาย ก าหนดทศิทาง 
ส่ังการและ

วางแนว 

รับผดิชอบใน 

ผลงาน 
เฝ้าติดตาม รายงาน 

วัตถุประสงค์ของการก ากับดูแล : การสร้างคุณค่า 

การได้รับ 

ผลประโยชน์ 

ความเสี่ยงที่

เหมาะสมที่สุด 

การใชท้รัพยากรให้

เกิดประโยชน์สูงสุด 

ปัจจัยเอือ้เฟื้อ

การก ากับดูแล 

ขอบเขตของการ

ก ากับดูแล 
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5) สารสนเทศ ทั้งที่เกิดจากและที่ใช้โดยองค์กร เพื่อใช้ในการด าเนินกิจกรรมและเพื่อการก ากับ

ดูแล แตส่ าหรับในระดับปฏิบัติการเท่านั้น  

6) บริการ โครงสรา้งพื้นฐาน และระบบงาน รวมถึงโครงสร้างพืน้ฐาน เทคโนโลยี และระบบงานที่

ใช้ส าหรับการประมวลผลและบริการอื่นๆ ด้านเทคโนโลยีแก่องค์กร 

7) บุคลากร ทักษะ และศักยภาพ เชื่อมโยงกับตัวบุคคลและสิ่งจ าเป็นที่จะช่วยให้กิจกรรมทั้งหมด

ส าเร็จลุล่วง และช่วยใหต้ัดสินใจได้อย่างถูกต้องพร้อมทั้งด าเนินการแก้ไข 

 

ขอบเขตของการก ากับดูแล 

  การก ากับดูแลสามารถประยุกต์ใชก้ับทั่วทั้งองค์กรกับหนว่ยงานใดหน่วยงานหนึ่ง กับสินทรัพย์ทั้งที่

จับต้องได้และจับต้องไม่ได้ และอื่นๆ กล่าวคือ เราสามารถก าหนดการน าการก ากับดูแลไปประยุกต์ใชใ้น

มุมมองที่แตกต่างกันไป ของแต่ละองค์กร 

 

บทบาทกิจกรรมและความสัมพันธ์ 

  โดยระบุว่าใครมีสว่นร่วมในการก ากับดูแล มีสว่นร่วมอย่างไร และบุคคลเหล่านั้นท าอะไร และจะมี

ปฏิสัมพันธ์ระหว่างกันอย่างไร ภายใต้ขอบเขตของระบบการก ากับดูแลใน COBIT5  จะแบ่งแยกกิจกรรม

การก ากับดูแลออกจากกิจกรรมการบริหารจัดการอย่างชัดเจน  
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หลักการที่ 3 ประยุกต์ใช้กรอบการด าเนนิงานที่บูรณาการเปน็หนึ่งเดียว 

   COBIT5 เป็นกรอบการด าเนินงานที่บูรณาการเป็นหนึ่งเดียว เนื่องจาก  

- สอดคล้องกับมาตรฐานและกรอบการด าเนินงานอื่นๆ ที่เกี่ยวข้อง ซึ่งช่วยให้องค์กรสามารถใช้ 

COBIT5 เสมือนกรอบการด าเนินงานที่ครอบอยู่เหนอืการบูรณาการก ากับดูแลและการบริหาร

จัดการ 

- ครอบคุลมทั่วทั้งองค์กรอย่างสมบูรณ์ ซึ่งให้หลักในการบูรณาการ การใชก้รอบการด าเนินการ 

มาตรฐาน และแนวปฏิบัติอื่นๆ อย่างมปีระสิทธิผล กรอบการด าเนินงานที่ครอบเป็นหนึ่งเดียวนี้

ท าให้การน าแนวทางจากแหล่งต่างๆ มาใช้สอดคล้องและบูรณาการเข้าด้วยกัน โดยไม่ภาษา

เชงิเทคนิคหรือภาษาด้านเทคโนโลยี 

- ให้สถาปัตยกรรมที่เรียบง่าย ส าหรับจัดโครงสร้างของเอกสารประกอบแนวทางและการจัดท า

ชุดผลติภัณฑ์ที่สอดคล้องกัน 

- บูรณาการองค์ความรู้ต่างๆ ที่กระจัดกระจายอยู่ตามกรอบการด าเนินงานต่างๆ ของ  ISACA 

ทั้งหมด ISACA ได้วิจัยประเด็นส าคัญๆ เกี่ยวกับการก ากับดูแลระดับองค์กรมาหลายปี และ

จัดท ากรอบการด าเนินงานออกมาใช้มากมาย ไม่ว่าจะเป็น    COBIT, Val IT, Risk IT, BMIS 

เอกสารที่ชื่อว่าบทสรุปการก ากับดูแล IT   ส าหรับกรรมการบริหาร และ   ITAF ซึ่งให้แนวทาง

และการสนับสนุนแก่องค์กร COBIT5 ได้บูรณาการองค์ความรู้ทั้งหมดนี้เข้าไว้ด้วยกันดังภาพ 

ชุดผลติภัณฑ์ของ COBIT5 

 
COBIT 5 

 

COBIT5 : 

การสัมฤทธิ์ผลของ

กระบวนการ 

COBIT5 : 

การสัมฤทธิ์ผลของ

สารสนเทศ 

 

แนวทางส าหรับ 

ปัจจัยเอื้ออ่ืนๆ 

 

แนวทางส าหรับปัจจัยเอื้อใน COBIT5 

 

COBIT5 การ

น าไปใช้ 

COBIT5 

ส าหรับการ

ให้ความ

เชื่อมั่น 

 

แนวทางส าหรับการ

ประกอบวิชาชีพอ่ืนๆ 

 

COBIT5 แนวทางดา้นวิชาชีพ 

COBIT5 

ส าหรับความ

มั่นคง

ปลอดภัยของ

สารสนเทศ 

 

COBIT5 

ส าหรับความ

เสี่ยง 

 

COBIT 5 สภาพแวดล้อมที่เป็นความร่วมมือกันทางออนไลน์ 
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หลักการที่ 4 เอื้อให้วิธีการปฏิบัติแบบองค์รวมสัมฤทธิ์ผล 

การก ากับดูแลและการบรหิารจัดการอย่างเป็นระบบด้วยปัจจัยเอื้อที่เชื่อมต่อถงึกันใน COBIT5 

 
  แต่ละปัจจัยเอื้อต้องการข้อมูลจากปัจจัยอื่นๆ เพื่อให้สามารถท างานได้อย่างมีประสิทธิภาพ เช่น

กระบวนการตอ้งการสารสนเทศ โครงสรา้งขององค์กรตอ้งการทักษะและพฤติกรรม เป็นต้น 

  การส่งมอบผลลัพธ์ที่เป็นประโยชน์แก่ปัจจัยเอื้ออื่นๆ ยกตัวอย่างเช่น กระบวนการส่งมอบ

สารสนเทศ ทักษะและพฤติกรรมช่วยใหก้ระบวนการมปีระสิทธิผล 

  ดังนัน้เมื่อต้องรับมือกับการก ากับดูแลและการบริหารจัดการไอทีระดับองค์กร การตัดสินใจที่ดี จะ

เกิดขึ้นได้ก็ต่อเมื่อมีการก ากับดูแลและการบริหารจัดการอย่างเป็นระบบ ซึ่งย่อมหมายความว่า เมื่อต้อง

รับมือกับความตอ้งการผู้มสี่วนได้ส่วนเสีย 

  ปัจจัยเอือ้ต่างๆ ที่มคีวามสัมพันธ์กันนี้ตอ้งได้รับการวิเคราะหใ์นเรื่องความเชื่อมโยงถึงกันและได้รับ

การจัดการเมื่อเกิดปัญหา ผูบ้ริหารระดับสูงขององค์กรจะต้องผลักดันแนวคิดนี ้ดังตัวอย่างตอ่ไปนี้ 

 

ปัจจัยเอื้อขององค์กรใน COBIT5 

2. กระบวนการ 3. โครงสร้างองค์กร 4. วัฒนธรรมจริยธรรม และพฤติกรรม 

ฟติกรรม 1. หลักการ นโยบาย และกรอบการด าเนินงาน 

5. สารสนเทศ 6. บริการ โครงสรา้งพื้นฐานและระบบงาน 

ทรัพยากร 

7. บุคลากร ทักษะ

และศักยภาพ 

ตัวอย่าง การก ากับดูแลและการบริหารจัดการไอทีระดับองค์กร 

1. การให้บริการด้านไอที แก่ผู้ใช้ทุกคนจ าเป็นต้องมีความสามารถในการให้บริการ โครงสร้าง

พื้นฐาน ระบบงาน และบุคลากรที่มีทักษะและพฤติกรรมที่เหมาะสม ทั้งยังต้องมีกระบวนงาน

ท างานเพื่อส่งมอบบริการตา่งๆ ที่สนับสนุนด้วยโครงสรา้งการจัดองค์กรที่เหมาะสม ซึ่งแสดงให้

เห็นว่าปัจจัยเอือ้ต่างๆ เหล่านีม้ีความจ าเป็นต่อความส าเร็จในการส่งมอบบริการ 

2. ความจ าเป็นที่จะต้องรักษาความมั่นคงปลอดภัยด้านสารสนเทศท าให้องค์ต้องออกนโยบายและ

ขั้นตอนการปฏิบัติงานต่างๆ มาบังคับใช้ อย่างไรก็ตาม หากวัฒนธรรมและจริยธรรมของบุคคล

และองค์กรไม่เหมาะสม กระบวนและขั้นตอนการรักษาความมั่นคงปลอดภัยด้านสารสนเทศก็

จะไร้ประสิทธิผล 
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มิติต่างๆ ของปัจจัยเอื้อใน COBIT 5 

  ทุกปัจจัยเอือ้มีมิตทิี่เหมอืนกันอยู่ชุดหนึ่ง ดังภาพ 

- ช่วยใหม้ีวธิีที่เหมอืนกัน เรียบงา่ย และเป็นระบบในการจัดการกับปัจจัยเอือ้ 

- ช่วยใหแ้ตล่ะหน่วยงานสามารถบริหารจัดการปฏิสัมพันธ์ที่ซับซ้อนของตนได้ 

- ช่วยใหป้ัจจัยเอือ้ท างานได้ผลส าเร็จ 

 
มิติต่างๆ ของปัจจัยเอื้อ 

  ปัจจัยเอือ้ต่างมีมติที่เหมือนกันอยู่ 4 ด้าน ได้แก่ 

1) ผู้มีส่วนได้เสีย  แตล่ะปัจจัยเอื้อมีผู้มีสว่นได้เสีย (ผูม้ีบทบาทส าคัญหรอืมีผลประโยชน์ในปัจจัยเอือ้

นั้น) ยกตัวอย่างเช่น กระบวนการมหีน่วยงานต่างๆ ที่ด าเนินกิจกรรมของกระบวนการและ/หรอืที่

ได้รับประโยชน์จากผลลัพธ์ของกระบวนการนัน้ๆ โครงสร้างองค์กรมผีูท้ี่มีส่วนได้เสียซึ่งแตล่ะคนก็

มีบทบาทหนา้ที่และผลประโยชน์อันเป็นส่วนหนึ่งของโครงสร้างผูม้ีส่วนได้เสียอาจจะอยู่ภายในหรอื

อยู่ภายนอกองค์กรก็ได้ ผูม้ีส่วนได้เสียต่างก็มีผลประโยชน์และความต้องการของตน ซึ่งในบางครั้ง

อาจจะขัดแย้งกันเอง ความต้องการของผู้มีสว่นได้เสียแปลงมาเป็นเป้าหมายขององค์กร ซึ่ง

เป้าหมายนี้ก็จะถูกแปลงมาเป็นเป้าหมายที่เกี่ยวข้องกับไอทีส าหรับองค์กร 

2) เป้าหมาย  แตล่ะปัจจัยเอื้อมีเป้าหมายจ านวนหนึ่งและปัจจัยเอือ้ให้คุณค่าโดยการบรรลุ

เป้าหมายเหล่านั้น เป้าหมายเหล่านีอ้าจระบุเป็นลักษณะของ 

- ผลลัพธ์ที่คาดหวังจากปัจจัยเอือ้ 

- ระบบงานหรอืปฏิบัติการของปัจจัยเอื้อเอง 

มติ
ขิอ

งป
ัจจ

ัยเ
อือ้

 
กา

รบ
ริห

าร
จัด

กา
ร

ปร
ะส

ิทธ
ิภา

พ
ขอ

งป
ัจจ

ัยเ
อือ้

 

ผู้มีส่วนได้เสยี 

- ผู้มีส่วนได้ส่วนเสียภายใน 

- ผู้มีส่วนได้ส่วนเสียภายนอก 

 

เป้าหมาย 

- คุณภาพในตัวเอง 

- คุณภาพเชิงบริบท (ความ

เกี่ยวข้องความมีประสิทธผิล) 

- การเขา้ถึงและการรักษาความ

ม่ันคงปลอดภัย 

 

วัฏจักร 

- วางแผน 

- ออกแบบ 

- สร้าง/จดัซ้ือ/จดัหา/จดัท า/น าไปใช้ 

- ใช้/ปฏิบัตกิาร 

- ประเมิน/เฝ้าติดตาม 

- ปรับให้เป็นปจัจุบนั/จ าหน่ายออก 

 

 

 

แนวปฏิบัต ิ

- แนวปฏิบตั ิ

- ช้ินงาน (ขอ้มูลรับเข้า/ผลลัพธ)์ 
 

มีการระบุถงึความต้องการของผู้

มีส่วนได้เสียหรือไม่ 

บรรลุเป้าหมายของปัจจัยเอือ้

หรือไม่ 

วัฎจักรได้รับการจดัการหรือไม่ 

 

 

มีการน าแนวปฏิบัติทีด่ีมา

ประยุกต์ใช้หรือไม่ 

มาตราวัดความส าเร็จตามเป้าหมาย 

(ดัชนีวัดผลตาม) 

มาตรวัดส าหรับการประยกุต์ใช้แนวปฏิบัติ 

(ดัชนีวัดผลน า) 
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  เป้าหมายของปัจจัยเอื้อเป็นขั้นตอนสุดท้ายของการส่งทอดเป้าหมายใน COBIT5 เปา้หมายสามารถ

แยกออกเป็นกลุ่มต่างๆ ได้ ดังนี้ 

- คุณภาพในตัวเอง (Intrinsic quality) ครอบคลุมถึงการที่ปัจจัยเอือ้ท างานอย่างถูกต้อง 

เที่ยงตรง และให้ผลลัพธ์ที่แมน่ย า เที่ยงตรง และเช่ือถือได้ 

- คุณภาพเชิงบริบท (Contextual quality) ครอบคลุมถึงการที่ปัจจัยเอือ้และผลลัพธ์เป็นไป

ตามวัตถุประสงค์ในบริบทที่ปัจจัยเอือ้นั้นด าเนินอยู่ ยกตัวอย่างเช่น ผลลัพธ์ควรจะ

เกี่ยวเนื่อง สมบูรณ์ เป็นปัจจุบัน เหมาะสม สม่ าเสมอ เข้าใจได้ง่าย และใช้งานง่าย 

- การเข้าถึงและการรักษาความมั่นคงปลอดภัย ครอบคลุมถึงการที่ปัจจัยเอือ้และผลลัพธ์

สามารถเข้าถึงได้และมีความปลอดภัย ยกตัวอย่างเช่น 

- ปัจจัยเอือ้มีความพร้อมใช้เมื่อต้องการ 

- มีการรักษาความปลอดภัยใหก้ับผลลัพธ์ ได้แก่การเข้าถึงผลลัพธ์จ ากัดให้เฉพาะผู้ที่ได้รับ

อนุมัตแิละจ าเป็นต้องใช้เท่านั้น 

3) วัฏจักร  แตล่ะปัจจัยเอื้อมีวัฏจักรจากจุดเริ่มต้นผ่านช่วงเวลาของการด าเนินงาน/การใชป้ระโยชน์

จนถึงการจ าหน่ายออก วัฏจักรนีป้ระยุกต์ใชก้ับสารสนเทศ โครงสรา้ง กระบวนการ นโยบาย และ

อื่นๆ วัฏจักรประกอบด้วยระยะต่างๆ ของการด าเนินงานดังนี้ 

- การวางแผน (รวมถึงการพัฒนาและการคัดเลือกแนวคิด) 

- การออกแบบ 

- การสรา้ง/การจัดซื้อจัดจ้าง/การจัดท า/การน าไปใช้ 

- ใช้/ด าเนนิการ 

- ประเมิน/เฝ้าติดตาม 

- ปรับใหเ้ป็นปัจจุบัน/จ าหน่ายออก 

4) แนวปฏิบัติที่ดี  เราสามารถก าหนดแนวปฏิบัติที่ส าหรับปัจจัยเอื้อแต่ละรายการได้ แนวปฏิบัติที่ดี

สนับสนุนปัจจัยเอื้อให้บรรลุเป้าหมาย แนวปฏิบัติที่ให้ตัวอย่างหรือข้อแนะน าว่าจะน าปัจจัยเอื้อไป

ใช้งานอย่างไรให้ได้ดีที่สุด และชิ้นงานหรือข้อมูลรับเข้าและผลลัพธ์อะไรบ้างที่ต้องการ  COBIT5 ได้

ให้ตัวอย่างของแนวปฏิบัติที่ดีส าหรับปัจจัยเอื้อใน COBIT5 เฉพาะบางรายการ เช่นกระบวนการ 

ส่วนปัจจัย เอือ้อื่นๆ ที่เหลอืสามารถใช้แนวทางจากมาตรฐาน และกรอบการด าเนินงานอื่นๆ ได้ 
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การบรหิารจัดการประสิทธิภาพของปัจจัยเอื้อ 

  องค์กรคาดหวังที่จะได้ผลลัพธ์ในด้านดีจากระบบงานและการใช้ปัจจัยเอื้อต่างๆ ในการบริหาร

จัดการประสิทธิภาพของปัจจัยเอื้อจะต้องเฝ้าติดตามค าถามเหล่านี้และหาค าตอบจากมาตรวัดอย่าง

สม่ าเสมอ 

1. มีการระบุความตอ้งการของผู้มสี่วนได้ส่วนเสีย (เป็นค าถามเกี่ยวกับผลที่เกิดขึ้น : ดัชนตีาม) 

2. บรรลุเป้าหมายของปัจจัยเอื้อหรือไม่  (เป็นค าถามเกี่ยวกับผลที่เกิดขึน้ : ดัชนตีาม) 

3. วัฏจักรของปัจจัยเอื้อได้รับการจัดการหรอืไม่ (เป็นค าถามเกี่ยวกับการท างาน : ดัชนนี า) 

4. มีการประยุกต์ใช้แนวปฏิบัติที่ดหีรอืไม่ (เป็นค าถามเกี่ยวกับการท างาน : ดัชนนี า) 

แนวทางการด าเนินงาน 

1. การพิจารณาผู้มีส่วนได้ส่วนเสียที่เกี่ยวข้อง 

1) พิจารณาปัจจัยเอื้อ ที่เกี่ยวข้องกับ ผู้มีส่วนได้เสีย ว่ามีใครบ้าง โดยใช้วิธีการจัดกลุ่มตาม

บทบาทหนา้ที่ในการจัดการ ได้แก่  

o ผู้มีส่วนได้เสีย เกี่ยวกับหลักการและนโยบาย และกรอบการด าเนินงานขององค์กร ซึ่ง

แยกเป็นผู้มีส่วนได้เสียที่เป็นผู้ก าหนดนโยบาย ได้แก่ คณะกรรมการบริการและ

ผู้บริหารระดับสูง หน่วยงานก ากับดูแล และผู้มีส่วนได้เสียที่เป็นผู้ปฏิบัติให้สอดคล้อง

และเป็นไปตามนโยบาย ได้แก่ เจ้าหน้าที่ด้านการปฏิบัติตาม (กฎระเบียบข้อบังคับ) 

ผูจ้ัดการความเสี่ยง ผูต้รวจสอบภายในและผู้ตรวจสอบภายนอก ผูใ้ห้บริการ ลูกค้า 

o ผู้มีส่วนได้เสีย ที่เกี่ยวข้องกับกระบวนการ ซึ่งเป็นแนวปฏิบัติที่ได้รับอิทธิพลจาก

นโยบายและขั้นตอนการปฏิบัติงานขององค์กร โดยพิจารณาจากบทบาทหน้าที่ที่

รับผิดชอบของแต่ละคน ทั้งผู้มีส่วนได้เสียจากภายในองค์กร ได้แก่ คณะกรรมการ

บริหาร ผู้บริหาร เจ้าหน้าที่ และอาสาสมัคร และผู้มีส่วนได้เสียจากองค์กรภายนอก 

ได้แก่ ลูกค้า พันธมิตรทางธุรกิจ ผูถ้ือหุน้ และหนว่ยงานก ากับดูแล 

o ผู้มีส่วนได้เสีย ที่เกี่ยวข้องกับการบริหารจัดการประสิทธิภาพในการด าเนินงาน ซึ่ง

หมายถึงผู้กระท าในกระบวนการทั้งหมด ได้แก่ ทุกฝ่ายที่รับผิดชอบตามหน้าที่  

ผูร้ับผิดชอบผลงาน ผูใ้ห้ค าปรึกษา หรอืได้รับแจง้ให้ทราบ  

o ผู้มีส่วนได้เสีย ที่เกี่ยวข้องกับโครงสร้างการจัดองค์กร ทั้งจากภายในและภายนอก

องค์กร รวมถึงสมาชิกที่อยู่ในโครงสรา้งองค์กรลูกค้า ผูข้าย ผูใ้ห้บริการ และหนว่ยงาน

ก ากับดูแล 

o ผูม้ีสว่นได้เสีย ที่เกี่ยวข้องกับ วัฒนธรรม จรยิธรรม และพฤติกรรม ทั้งจากภายในและ

ภายนอกองค์กร ได้แก่เจ้าหน้าที่ด้านกฎหมาย ผู้จัดการด้านความเสี่ยง ผู้จัดการด้าน
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ทรัพยากรบุคคล คณะกรรมการก าหนดค่าจ้าง และเจ้าหน้าที่อื่นๆ ซึ่งมีหน้าที่ก าหนด 

น าไปใช้ และบังคับใช้ให้เกิดพฤติกรรมที่ต้องการ และผู้มีส่วนได้เสีย ที่เป็นผู้ที่ต้อง

ปฏิบัติตนให้เป็นไปตามกฎและบรรทัดฐาน 

o ผู้มีส่วนได้เสีย ที่เกี่ยวข้องกับสารสนเทศ โดยพิจารณาจากบทหน้าที่ในการจัดการ 

ตาม วัฎจักร ของสารสนเทศ ได้แก่ 

 ผูว้างแผนด้านสารสนเทศ 

 ผูส้ร้างสารสนเทศ 

 ผูจ้ัดเก็บและดูแลสารสนเทศ 

 ผูร้ับสารสนเทศ 

 ผูใ้ชส้ารสนเทศ 

o ผูม้ีสว่นได้เสีย ที่เกี่ยวข้องกับ บริการ โครงสรา้งพื้นฐาน และระบบงาน ได้แก่หนว่ยงาน

ด้านไอทีภายใน ผู้จัดการด้านปฏิบัติการ ผู้ให้บริการภายนอก ผู้ใช้บริการ ทั้งจาก

ภายในและภายนอกองค์กร พันธมิตรทางธุรกิจ ผูค้้า ผูข้าย 

 

ต้นแบบอ้างอิงผู้มีส่วนได้เสียของกระบวนการใน COBIT5: บทบาทหนา้ที่และโครงสรา้งการจัดองค์กร 

บทบาทหน้าที่/โครงสร้าง ค าอธิบาย 

คณะกรรมการบริหาร กลุ่มของผู้บริการระดับสูงสุดและ/หรือกรรมการที่ไม่ใช่ผู้บริหารของ

องค์กร ที่รับผิดชอบในผลงานด้านการก ากับดูแลองค์กรและการ

ควบคุมทรัพยากรขององค์กรโดยรวม 

ประธานเจ้าหน้าที่บริหาร 

(CEO) 

เจ้าหน้าที่ระดับสูงสุดที่รับผิดชอบด้านการบริหารจัดการทั้งหมดของ

องค์กร 

ผู้บริหารสูงสุด้ านการเงิน 

(CFO) 

เจ้าที่อาวุโสสูงสุดขององค์กรที่รับผิดชอบในผลการบริหารจัดการด้าน

การเงินในทุกรูปแบบ ซึ่งรวมถึง ความเสี่ยงและการควบคุมด้านการเงิน 

และความเช่ือถอืได้และความถูกต้องของบัญชี 

ผู้บริหารสูงสุดด้านปฏิบัติการ 

(COO) 

เจ้าหน้าที่อาวุโสสูงสุดขององค์กรที่รับผิดชอบในผลปฏิบัติการของ

องค์กร 

ผูบ้ริหารสูงสุดด้านความเสี่ยง 

(CRO) 

เจ้าหน้าที่อาวุโสสูงสุดขององค์กรที่รับผิดชอบในผลการบริหารความ

เสี่ยงในทุกรูปแบบทั่วทั้งองค์กร อาจมีการจัดตั้งหน้าที่งานส าหรับ
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บทบาทหน้าที่/โครงสร้าง ค าอธิบาย 

เจ้าหน้าที่ดูแลความเสี่ยงด้านไอทีขึ้นมาเพื่อดูแลความเสี่ยงที่เกี่ยวข้อง

กับไอที 

ผู้ บ ริ ห า ร สู ง สุ ด ด้ า น

สารสนเทศ (CIO) 

เจ้าหน้าที่อาวุโสสูงสุดขององค์กรที่รับผิดชอบให้ไอทีเป็นไปในแนวทาง

เดียวกับกลยุทธ์ทางธุรกิจ และรับผิดชอบในผลงานด้านการวางแผน 

การจัดการทรัพยากร และการบริหารจัดการเพื่อการส่งมอบบริการและ

กระบวนการแก้ไขปัญหาแบบเบ็ดเสร็จด้านไอที  เพื่อสนับสนุน

วัตถุประสงค์ขององค์กร 

ผู้ บริหารสู งสุ ดด้ านความ

มั่นคงปลอดภัยสารสนเทศ 

(CISO) 

เจ้าหน้าที่อาวุโสสูงสุดขององค์กรที่รับผิดชอบในผลงานด้านการรักษา

ความมั่นคงปลอดภัยสารสนเทศขององค์กรในทุกรูปแบบ 

ผูบ้ริหารทางธุรกิจ เจ้าหน้าที่อาวุโสขององค์กรที่รับผิดชอบในผลงานด้านปฏิบัติของ

หนว่ยงานหนึ่งๆ หรอืบริษัทในเครือ 

เจ้ าของกระบวนการทาง

ธุรกิจ 

บุคคลที่รับผิดชอบในผลงานด้านประสิทธิภาพการด าเนินงานของ

กระบวนการในการบรรลุวัตถุประสงค์ในการผลักดันให้เกิดการปรับปรุง

และในการอนุมัตกิารเปลี่ยนแปลงกระบวนการ 

คณะกรรมการ (ผูบ้ริหารด้าน

ไอที) ด้านกลยุทธ์ 

กลุ่มผู้บริการระดับสูงที่แต่งขึ้นโดยคณะกรรมการบริหาร เพื่อให้มั่นใจ

ว่าคณะกรรมการบริหารมีส่วนร่วมและได้รับทราบในเรื่องต่างๆ และ

การตัดสินใจที่ส าคัญที่เกี่ยวข้องกับไอที คณะกรรมการรับผิดชอบใน

ผลงานของการบริหารจัดการกลุ่ม (portfolio) ของการลงทุนที่มีไอทีเป็น

ปัจจัยเอือ้ บริการด้านไอที และสินทรัพย์ดา้นไอที ท าให้มั่นใจได้ว่ามีการ

ส่ งมอบคุณค่ า และบริ ห ารจั ดการความ เสี่ ย ง  โ ดยปกติ แล้ ว

คณะกรรมการจะมีสมาชิกของคณะกรรมการบริหารเป็นประธาน ไม่ใช่

ผูบ้ริหารสูงสุดด้านสารสนเทศ (CIO) 

คณะกรรมการอ านวยการ 

(โครงการและชุดโครงการ) 

กลุ่มของผู้มีส่วนได้เสียและผู้เช่ียวชาญที่รับผิดชอบในผลงานของการให้

แนวทาง (guidance) ส าหรับชุดโครงการ และโครงการ ซึ่งรวมถึงการ

บริหารจัดการและการเฝ้าติดตามการวางแผนการจัดสรรทรัพยากร 

การส่งมอบผลประโยชน์และคุณค่า และการบริหารจัดการความเสี่ยง

ชุดโครงการและโครงการ 
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บทบาทหน้าที่/โครงสร้าง ค าอธิบาย 

คณะกรรมการสถาปัตยกรรม

ระบบ 

กลุ่มของผู้มีส่วนได้เสียและผู้เช่ียวชาญที่รับผิดชอบในผลงานของการให้

ค าแนะน าในเรื่องที่เกี่ยวข้องและการตัดสินใจด้านสถาปัตยกรรมระบบ

ขององค์กร และการก าหนดนโยบายและมาตรฐานด้านสถาปัตยกรรม

ระบบ 

คณะกรรมการความเสี่ยง

ระดับองค์กร 

กลุ่มของผู้บริหารระดับสูงสุดขององค์กรที่รับผิดชอบในผลงานด้าน

ความร่วมมือและความเห็นชอบร่วมกันในระดับองค์กรที่จะสนับสนุน

กิจกรรมและการตัดสินในต่างๆ ในเรื่องของการบริหารจัดการความ

เสี่ยงระดับองค์กร (ERM) สภาความเสี่ยงด้านไอที (IT risk Council) อาจ

จัดตั้งขึ้นเพื่อพิจารณาความเสี่ยงด้านไอทีในรายละเอียดและให้

ค าแนะน าแก่คณะกรรมการความเสี่ยงระดับองค์กร 

หัวหน้าหน่วยงานทรัพยากร

บุคคล 

เจ้าหน้าที่อาวุโสสูงสุดขององค์กรที่รับผิดชอบในผลงานด้านการ

วางแผนและนโยบายในเรื่องทั้งหมดที่เกี่ยวข้องกับทรัพยากรบุคคลใน

องค์กร 

หนว่ยงานก ากับดูแล หน้าที่งานในองค์กรที่รับผิดชอบในการให้แนวทางที่เกี่ยวข้องกับการ

ปฏิบัติตามกฎหมาย กฎระเบียบข้อบังคับและสัญญา 

หนว่ยงานตรวจสอบ หนา้ที่งานในองค์กรที่รับผดิชอบในการจัดใหม้ีการตรวจสอบภายใน 

หัวหน้าด้านสถาปัตยกรรม

ระบบ 

เจ้ าหน้าที่ อาวุ โสที่ รับผิดชอบในผลงานของกระบวนการด้ าน

สถาปัตยกรรมระบบขององค์กร 

หัวหนา้ด้านพัฒนาระบบ เจ้าหน้าที่อาวุโสที่รับผิดชอบในผลงานส าหรับกระบวนการพัฒนาการ

แก้ไขปัญหาแบบเบ็ดเสร็จด้านไอที 

หัวหนา้ด้านปฏิบัติการไอที เจ้าหน้าที่อาวุโสที่รับผิดชอบในผลงานด้านสภาพแวดล้อมและโครงการ

สร้างพื้นฐานของปฏิบัติการด้านไอที 

หั ว หน้ า ด้ า น ก า รบ ริ ห า ร

หนว่ยงานไอที 

เจ้าหน้าที่อาวุโสที่รับผิดชอบในผลงานด้านระเบียบที่เกี่ยวข้องกับไอที 

และรับผิดชอบในการสนับสนุนการบริหารกิจกรรมต่างๆ ที่เกี่ยวข้องกับ

ไอที 

ส านักงานบริหารชุดโครงการ

และโครงการ (PMO) 

หน้าที่งานที่รับผิดชอบในการสนับสนุนผู้จัดการชุดโครงการและ

โครงการและรวบรวม ประเมิน และรายงานสารสนเทศที่เกี่ยวข้องกับ

การด าเนินชุดโครงการและโครงการที่อยู่ภายใต้ชุดโครงการ 
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บทบาทหน้าที่/โครงสร้าง ค าอธิบาย 

ส า นั ก ง านบริ ห า รคุณค่ า 

(VMO) 

หน้าที่งานที่เสมือนเลขานุการส าหรับการบริหารกลุ่ม (Portfolio) ของ

การลงทุนและการให้บริการซึ่งรวมถึงการประเมินและให้ค าแนะน า

เกี่ยวกับโอกาสและเหตุผลทางธุรกิจ ให้ค าแนะน าเกี่ยวกับวิธีการก ากับ

ดูแล/การบริหารจัดการคุณค่า และการรายงานความคืบหน้าของการ

สร้างและรักษาไว้ซึ่งคุณค่าจากการลงทุนและบริการ 

Service Manager ผู้ จั ด ก า ร

งานบริการ (ไอที) 

บุคคลที่บริหารการพัฒนา การน าไปใช้งาน การประเมนิ และการบริหาร

จัดการอย่างตอ่เนื่อง ส าหรับผลิตภัณฑแ์ละบริการใหม่  

ผู้ จัดการด้ านความมั่ นคง

ปลอดภัยสารสนเทศ 

บุคคลที่บริหาร ออกแบบ ดูแล และ/หรือประเมินความมั่นคงปลอดภัย

ของสารสนเทศในองค์กร 

ผู้จัดการด้านความต่อเนื่องใน

การด าเนินธุรกิจ 

บุคคลที่บริหาร ออกแบบ ดูแล และ/หรือประเมินความสามารถในการ

ด าเนินธุรกิจต่อเนื่องขององค์กร เพื่อให้ความมั่นใจว่า องค์กรยังคง

สามารถปฏิบัติหน้าที่งานที่ส าคัญได้อย่างต่อเนื่องภายหลังเกิด

เหตุการณห์ยุดชะงักของระบบ 

 

เจ้าหนา้ที่ดา้นการรักษาความ

เป็นส่วนบุคคล 

บุคคลที่รับผิดชอบในการเฝ้าติดตามความเสี่ยงและผลกระทบต่อธุรกิจ

จากกฎหมายข้อมูลส่วนบุคคล (privacy laws) และให้แนวทางและความ

ร่วมมือในการน านโยบายและกิจกรรมต่างๆ ไปใช้งาน เพื่อให้เกิดความ

มั่นใจว่าได้ปฏิบัติตามกฎระเบียบที่ เกี่ยวข้องกับข้อมูลส่วนบุคคล 

ต าแหน่งนี้อาจจะเรียกอีกชื่อหนึ่งว่า เจ้าหน้าที่คุ้มครองข้อมูล  (data 

protection officer) 

 

2. ระบุเป้าหมายความต้องการ  

  ปัจจัยเอื้อทุกปัจจัย มีเป้าหมายที่ เป็นการระบุลักษณะของผลลัพธ์ที่คาดหวังจากปัจจัยเอื้อ 

ระบบงานหรอืปฏิบัติการของปัจจัยเอื้อ โดยแบ่งออกเป็นกลุ่ม ได้ดังนี้ 

- คุณภาพในตัวเอง ครอบคลุมถึงการที่ปัจจัยเอือ้ท างานอย่างถูกต้อง เที่ยงตรง และให้ผลลัพธ์ที่

แมน่ย า เชื่อถือได้ 
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- คุณภาพเชิงบริบท ครอบคลุมถึงการที่ปัจจัยเอื้อและผลลัพธ์เป็นไปตามจุดประสงค์ในบริบทที่

ปัจจัยเอื้อนั้นด าเนินงานอยู่ ยกตัวอย่างเช่น ผลลัพธ์ควรจะเกี่ยวเนื่อง สมบูรณ์ เป็นปัจจุบัน 

เหมาะสม สม่ าเสมอ เข้าใจได้ง่าย และใช้งานงา่ย 

- การเข้าถึงและการรักษาความมั่นคงปลอดภัย ครอบคลุมถึงการที่ปัจจัยเอื้อและผลลัพธ์

สามารถเข้าถึงได้และมีความปลอดภัย เช่น ความพร้อมใช้เมื่อต้องการ มีการรักษาความ

ปลอดภัยให้กับผลลัพธ์ ได้แก่การเข้าถึงผลลัพธ์จ ากัดให้เฉพาะผู้ได้รับอนุมัติและจ าเป็นต้องใช้

เท่านั้น 

ตัวอย่างของเป้าหมายของปัจจัยเอื้อในทางปฏิบัติ 

ปัจจัยเอื้อ เป้าหมาย 

หลักการ นโยบาย และกรอบการ

ด าเนนิงาน 

คุณภาพเชิงบริบท 

- มีประสิทธิผล บรรลุตามวัตถุประสงค์ที่วางไว้ 

- มีประสิทธิภาพ  

- ไม่ก้าวก่ายหรือรบกวน ซึ่งแสดงถึงความสมเหตุสมผลแก่ผูท้ี่

ปฏิบัติตาม จงึไม่ก่อให้เกิดการตอ่ต้านที่ไม่จ าเป็น 

กระบวนการ คุณภาพในตัวเอง  

- มีความถูกต้อง แม่นย า สอดคล้องกับแนวปฏิบัติที่ดี เป็นตาม

กฎระเบียบ 

- เฉพาะเจาะจง 

- วัดผลได้ 

- มีความเกี่ยวเนื่อง 

- ทันเวลา 

คุณภาพเชิงบริบท  

- เข้ากับสถานการณเ์ฉพาะขององค์กร เข้าใจได้ และง่ายต่อการ

น าไปใช้ 

คุณภาพด้านความมั่นคงปลอดภัยและการเข้าถงึ 

- รักษาความลับ สามารถรับรู้และเข้าถึงได้เฉพาะผู้ที่จ าเป็นใช้

เมื่อตอ้งการ 
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ปัจจัยเอื้อ เป้าหมาย 

ด้านโครงสร้างการจัดองค์กร  คุณภาพเชิงบริบท 

- การมอบหมายอ านาจที่เหมาะสม หลักการด าเนินงานที่ระบุไว้

อย่างชัดเจน และการประยุกต์ใช้แนวปฏิบัติที่ดีอื่นๆ 

ด้านวัฒนธรรม จริยธรรม และ

พฤติกรรม 

คุณภาพเชิงบริบท 

- จรยิธรรมองค์กร ก าหนดโดยคุณค่าที่องค์กรต้องการ 

- จรยิธรรมบุคคล ก าหนดโดยค่านิยมของแตล่ะบุคคลในองค์กร 

ซึง่อยู่กับระดับความส าคัญของปัจจัยภายนอก เช่น ศาสนา เชือ้

ชาติ พื้นฐานทางเศรษฐกิจและสังคม พื้นฐานทางภูมศิาสตร์ 

และประสบการณ์สว่นบุคคล 

- พฤติกรรมบุคคล ก าหนดโดยความสัมพันธ์ระหว่างบุคคลใน

องค์กร วัตถุประสงค์และความทะเยอทะยานของบุคคล ภายใต้

บริบทการยอมรับความเสี่ยง การปฏิบัติตามนโยบาย ผลลัพธ์ที่

เกิดจากการรับมือขององค์กรต่อเหตุการณ์ที่ก่อให้เกิดความ

สูญเสียหรอืพลาดโอกาส ความผดิพลาดต่างๆ 

ด้านสารสนเทศ คุณภาพในตัวเอง 

- ความถูกต้อง 

- ความเที่ยงตรง 

- ความน่าเชื่อถือ 

- ชื่อเสียง มาจากแหล่งขอ้มูลที่ 

น่าเชื่อถือได้ 

คุณภาพเชิงบริบท 

- ความเกี่ยวเนื่อง 

- ความครบถ้วน 

- ความเป็นปัจจุบัน 

- ปริมาณสารสนเทศที่เมาะสม 

- การน าเสนอที่สัน้กระชับ 

- การน าเสนอที่มคีวามสอดคล้องกัน 
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ปัจจัยเอื้อ เป้าหมาย 

- ความสามารถในการตรคีวาม ใช้ภาษา สัญลักษณ์ และ

หนว่ยงานที่เหมาะสม ด้วยนิยามที่ชัดเจน 

- งา่ยต่อความเข้าใจ 

- งา่ยต่อการด าเนินการ 

คุณภาพด้านความมั่นคงปลอดภัยและการเข้าถงึ 

- ความพรอ้มใช้/และทันต่อเวลา 

- การจ ากัดการเข้าถึง ได้เฉพาะผูท้ี่ได้รับอนุญาต 

ด้านบริการ โครงสร้างพื้นฐาน 

และระบบงาน 

คุณภาพเชิงบริบท 

- ความสามารถในการให้บริการ และระดับการให้บริการที่

ประหยัดที่สุด และมีสว่นสนับสนุนให้กระบวนทางธุรกิจประสบ

ความส าเร็จ 

ด้านบุคลากร ทักษะ และศักยภาพ คุณภาพในตัวเอง 

- การศกึษาและคุณสมบัติต่างๆ ทักษะทางเทคนิค 

คุณภาพเชิงบริบท 

- ประสบการณค์วามรูท้ักษะด้านพฤติกรรม ความพร้อมในการ

ท างานงาน อัตราการลาออก 

3. การจัดการวัฏจักรของปัจจัยเอื้อ  

ประกอบด้วยการด าเนินงานในระยะต่างๆ ดังนี้ 

- การวางแผน 

- การออกแบบ 

- การสรา้ง การจัดซื้อจัดหา การจัดท า การน าไปใช้ 

- การใช ้ด าเนินการ 

- ประเมิน เฝา้ติดตาม 

- ปรับใหเ้ป็นปัจจุบัน จ าหน่ายออก 
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4. แนวปฏิบัติที่ดี 

ตัวอย่างต้นแบบ การวิเคราะห์แนวปฏิบัติที่ดี 

ปัจจัยเอื้อ แนวปฏิบัติที่ดี 

หลักการ นโยบาย และกรอบการ

ด าเนนิงาน 

- ต้องมีนโยบายที่เป็นส่วนหนึ่งของกรอบด าเนินงานด้านการ

ก ากับดูแลและการบริหารจัดการ ซึ่งให้โครงสร้างเชิงล าดับช้ัน 

ที่ท าให้นโยบายทั้งหมดสอดคล้องและสามารถเชื่อมโยงกับ

หลักการที่เป็นพืน้ฐานได้อย่างชัดเจน 

o ขอบเขตและความสมเหตุสมผล 

o ผลที่ตามมาจากการที่ไม่ปฏิบัติตามนโยบาย 

o วิธีการรับมือกับข้อยกเว้น 

o วิธีตรวจสอบและวัดผลการปฏิบัติตามนโยบาย 

- กรอบการด าเนินงานด้านก ากับดูแลและการบริหารจัดการที่

ได้รับการยอมรับโดยทั่วไปนั้น ให้แนวทางที่เป็นประโยชน์ในการ

ระบุถึงขอ้ความที่ควรจะรวมอยู่ในนโยบาย 

- นโยบายควรจะสอดคล้องกับระดับความเสี่ยงที่องคก์รยอมรับ

ได้ นโยบายเป็นองค์ประกอบส าคัญของระบบควบคุมภายใน

ขององค์กรซึ่งมีจุดประสงค์เพื่อบริหารจัดการและควบคุมความ

เสี่ยง ส่วนหนึ่งในกิจกรรมด้านการก ากับดูแลความเสี่ยงรวมถึง

การก าหนดระดับความเสี่ยงที่องคย์อมรับได้ และระดับความ

เสี่ยงที่ยอมรับได้นี้ควรสะท้อนให้เห็นอยู่ในนโยบายด้วย องค์กร

ที่หลีกเลี่ยงการรับความเสี่ยง ย่อมมนีโยบายที่เข้มงวดกว่า

องค์กรที่พร้อมจะยอมรับความเสี่ยง 

- นโยบายจ าเป็นต้องได้รับการประเมินความสมเหตุสมผล และ/

หรอืปรับใหเ้ป็นปัจจุบันตามช่วงเวลาที่เหมาะสม 

กระบวนการ การก ากับดูแลและการบริหารจัดการไอทีระดับองค์กรที่มี

ประสิทธิผล ประกอบด้วย 

- ค าแถลงการณ์กระท า เพื่อส่งมอบผลประโยชน์เพื่อรักษาระดับ

ความเสี่ยงในระดับที่เหมาะสมและเพื่อการใชท้รัพยากรให้เกิด

ประโยชน์สูงสุด 
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ปัจจัยเอื้อ แนวปฏิบัติที่ดี 

- สอดคล้องกับมาตรฐานและแนวปฏิบัติที่ดีที่เกี่ยวข้อง ซึ่งเป็นที่

ยอมรับกันโดยทั่วไป 

- มีลักษณะทั่วไป จึงจ าเป็นต้องน ามาปรับใช้ให้เหมาะสมส าหรับ

แตล่ะองค์กร 

- ครอบคลุมถึงผูม้ีบทบาทหน้าที่ทั้งในภาคธุรกิจและภาคไอทีใน

ประบวนการตั้งแต่ตน้จนจบ 

- หนว่ยงานก ากับดูแลและผูบ้ริหารจ าเป็นต้องตัดสินใจเลือกใน

เรื่องที่เกี่ยวข้องกับแนวปฏิบัติด้านการก ากับดูแลและการ

บริหารจัดการโดย 

o เลือกสิ่งที่สามารถน ามาประยุกต์ใชไ้ด้ และตัดสินใจว่าสิ่งใด

ที่จะน ามาใช้ 

o เพิ่มเติมและ/หรือปรับใช้แนวปฏิบัติตามความจ าเป็น 

o ก าหนดและเพิ่มเติมแนวปฏิบัติที่ไม่เกี่ยวข้องกับไอที เพือ่

บูรณาการให้เข้ากับกระบวนการทางธุรกิจ 

o เลือกว่าจะน าไปใช้อย่างไร ความถี่ ขอบเขต ความเป็น

อัตโนมัติ และอื่นๆ 

o ยอมรับความเสี่ยงจากการไม่น าสิ่งที่อาจน าไปประยุกต์ใช้

ได้ไปใช้ 

ด้านโครงสร้างการจัดองค์กร  - หลักการด าเนินงาน เช่นความถี่ของการประชุม การจัดท า

เอกสารต่างๆ และกฎในการรักษาความเป็นระเบียบเรียบร้อย 

- ส่วนประกอบ โครงสร้างมีสมาชิกซึ่งเป็นผูม้ีสว่นได้เสียทั้งจาก

ภายในและภายนอกองค์กร 

- ขอบเขตของการควบคุม การจ ากัดวงของอ านาจในการ

ตัดสินใจตามโครงสร้างการจัดองคก์ร 

- ระดับของอ านาจในการตัดสินใจ การตัดสินในตามที่โครงสรา้ง

ได้ให้อ านาจไว้ 

- การมอบหมายอ านาจ โครงสร้างสามารถมอบหมายอ านาจใน

การตัดสินใจไปให้โครงสร้างอื่นที่ขึน้ต่อโครงสร้างนั้น 
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ปัจจัยเอื้อ แนวปฏิบัติที่ดี 

- ขั้นตอนในการแจ้งเรื่องตามระดับ เส้นทางการแจ้งเรื่องตาม

ระดับการส าหรับโครงสร้างหนึ่ง จะอธิบายถึงการกระท าที่

จ าเป็นในกรณีที่เกิดปัญหาในการตัดสินใจ 

ด้านวัฒนธรรม จริยธรรม และ

พฤติกรรม 

การสนับสนุนผลักดันและการรักษาไว้ซึ่งพฤติกรรมที่พึงปรารถนา

ทั่วทั้งองค์กร ประกอบด้วย 

- การสื่อสารทั่วไปองค์กร เกี่ยวกับพฤติกรรมที่พึงปรารถนาและ

พืน้ฐานคุณค่าขององค์กร 

- การท าให้ตระหนักถึงพฤติกรรมที่พึงปรารถนา เสริมด้วยการที่

ผูบ้ริหารระดับสูงและผูท้ี่เป็นบุคลากรดีเด่นปฏิบัติเป็นแบบอย่าง 

- ผลตอบแทนที่สนับสนุนและยับยั้งเพื่อท าให้เกิดพฤติกรรมที่พึง

ปรารถนา โดยมีความเชื่อมโยงที่ชัดเจนระหว่างพฤติกรรม 

บุคคลกับแบบแผนการให้รางวัลตามที่หน่วยงานทรัพยากร

บุคคลขององค์กรก าหนดขึ้นมา 

- กฎและบรรทัดฐาน ซึ่งใหแ้นวทางเพิ่มเติมส าหรับพฤติกรรม

องค์กรที่พึงปรารถนา โดยเชื่อมโยงอย่างชัดเจนมากกับ

หลักการและนโยบายที่องค์กรก าหนดขึ้น 

ด้านสารสนเทศ แนวปฏิบัติที่ดี มีความหลากหลายตามระดับช้ันคุณลักษณะของ

สารสนเทศ 6 ระดับ ที่มกีารออกแบบและรายละเอียดคุณสมบัติ

ของระบบใหม่ ดังนี้ 

- ช้ันของกายภาพ กล่าวถึงพาหนะหรอืสื่อทางกายภาพของ

สารสนเทศ เช่น กระดาษ สัญญาณไฟฟ้า คลื่นเสียง จะจัดเก็บ

สารสนเทศไว้ที่ไหน 

- ช้ันของประสบการณ์ กล่าวถึงช่องทางในการเข้าถึงสารสนเทศ 

จะเข้าถึงสารสนเทศได้อย่างไร 

- ช้ันของไวยากรณ์ กล่าวถึงภาษาที่ใชใ้นการเข้ารหัสสารสนเทศ

และกฎในการรวบรวมสัญลักษณ์ตา่งๆ จะมีโครงสร้างและการ

เข้ารหัสอย่างไร 
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ปัจจัยเอื้อ แนวปฏิบัติที่ดี 

- ช้ันของความหมาย กล่าวถึงประเภทของสารสนเทศ ความเป็น

ปัจจุบันของสารสนเทศ ระดับรายละเอียดของสารสนเทศ เชน่

ข้อมูลรายปี รายไตรมาส 

- ช้ันของการปฏิบัติ กล่าวถึงระยะเวลาในการจัดเก็บ สถานะของ

สารสนเทศ ความใหม่ เงื่อนไขที่มาของขอ้มูลก่อนเป็น

สารสนเทศ ต้องการเก็บสารสนเทศไว้นานเท่าได ยังมี

สารสนเทศอื่นๆ อกีหรือไม่ที่จ าเป็นต้องใช้เพื่อให้สารสนเทศเป็น

ประโยชน์และสามารถท างานได้ 

- ช้ันของโลกทางสังคม กล่าวถึงบริบทที่ท าให้สารสนเทศมี

ความหมาย มีคุณค่า 

ด้านบริการ โครงสร้างพื้นฐาน 

และระบบงาน 

แนวปฏิบัติที่ดีส าหรับความสามารถในการให้บริการ 

- การน าไปใช้อกี สถาปัตยกรรมที่ใช้ร่วมกัน ควรน าไปเป็นส่วน

หนึ่งของสถาปัตยกรรมเป้าหมายหรอืสถาปัตยกรรมที่อยู่

ระหว่างการปรับเปลี่ยน เพื่อใช้ในการออกแบบและน า

กระบวนการแก้ปัญหาแบบเบ็ดเสร็จไปใช้งาน 

- ซือ้หรอืสร้าง กระบวนการการแก้ไขปัญหาแบบเบ็ดเสร็จ ควร

จะซือ้ ยกเว้นแต่ถ้ามีการตัดสินใจที่สมเหตุสมผลที่จะพัฒนาขึน้

เองเป็นการภายใน 

- ความเรยีบงา่ย สถาปัตยกรรมขององค์กรควรมีความคล่องตัว

เพื่อตอบสนองตอ่การเปลี่ยนแปลงความต้องการของธุรกิจ

อย่างมปีระสิทธิภาพและประสิทธิผล 

- การเปิดรับ สถาปัตยกรรมองค์กรควรใช้ประโยชน์จาก

มาตรฐานอุตสาหกรรมแบบเปิด 

- สถาปัตยกรรมที่เหมาะสม ต้องตอบสนองต่อความตอ้งการของ

ผูม้ีสว่นได้เสียที่มคีวามหลากหลาย มีรูปแบบ บัญชีรายชื่อ และ

มาตรวัดต่างๆ โดยใช้แผนภาพการเชื่อมตอ่กันของระบบงาน 

- มีคลังเก็บสถาปัตยกรรม อย่างมมีาตรฐาน ได้แก่ระบบงาน 

โครงสรา้งพื้นฐานด้านเทคโนโลยี (ฮารด์แวร์ ซอฟต์แวร์ ระบบ

เครือขา่ย) และโครงสร้างพื้นฐานทางกายภาพ 
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ปัจจัยเอื้อ แนวปฏิบัติที่ดี 

ด้านบุคลากร ทักษะ และศักยภาพ - ระบุทักษะที่ตอ้งการส าหรับบทบาทหนา้ที่ ระดับของทักษะ 

ประเภทของทักษะ 

ตัวอย่างประเภททักษะที่เป็นไปได้ 

กระบวนการในโดเมนต่างๆ ตัวอย่างประเภทของทักษะ 

ประเมิน สั่งการ และเฝา้ติดตาม (EDM) - การก ากับดูแลไอทีระดับองค์กร 

จัดวางแนว จัดท าแผน และจัดระบบ   (APO) - การจัดท านโยบายด้านไอที 

- กลยุทธ์ด้านไอที 

- สถาปัตยกรรมองค์กร 

- นวัตกรรม 

- การบริหารการเงิน 

- การบริหารจัดการกลุ่ม (ของโครงการหรอืเงิน

ลงทุน) 

จัดสร้าง จัดหา และน าไปใช้ (BAI)  - การวิเคราะหธ์ุรกิจ 

- การบริหารโครงการ 

- การประเมนิการใช้งาน (ใช้และเรยีนรู้ได้ง่าย) 

- การให้ค านิยามและการบริหารจัดการความ

ต้องการ 

- การจัดท าโปรแกรม 

- การเลิกใช้งานซอฟต์แวร์ 

- การบริหารจัดการขีดความสามารถ 

ส่งมอบ บริการ และสนับสนุน (DSS) - การบริหารจัดการความพร้อมใช้ 

- การบริหารจัดการปัญหา 

- การบริหารจัดการหนว่ยบริหาร และ

เหตุการณท์ี่ผิดปกติ 

- การบริหารจัดการความมั่นคงปลอดภัย 

- ปฏิบัติการด้านไอที 

- การบริหารจัดการฐานขอ้มูล 
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กระบวนการในโดเมนต่างๆ ตัวอย่างประเภทของทักษะ 

เฝา้ติดตาม วัดผล และประเมิน (MEA) - การสอบทานปฏิบัติตาม (กฎหมายหรอื

กฎระเบียบข้อบังคับ) 

- การเฝา้ติดตามประสิทธิภาพในการด าเนินงาน 

- การตรวจสอบการควบคุม 
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หลักการที่ 5 ความแตกต่างระหว่างการก ากบัดูแลและการบริหารจัดการ 

 

COBIT5 ได้ให้มุมมองและจุดประสงคท์ี่แตกต่างกันอย่างชัดเจน คือ 

  การก ากับดูแล (Governance) มีจุดประสงค์เพื่อให้มั่นใจได้ได้ว่าความต้องการ เงื่อนไข  

และทางเลือกของผู้มีส่วนได้เสียได้รับการประเมิน เพื่อก าหนดวัตถุประสงค์ที่องค์กรต้องการให้บรรลุซึ่งมี

ความสมดุลและเห็นชอบร่วมกัน การก าหนดทิศทางผ่านการจัดล าดับความส าคัญและการตัดสินใจ  

และการเฝ้าติดตามผลการด าเนินงานและการปฏิบัติตาม เทียบกับทิศทางและวัตถุประสงค์ที่ได้ตกลง

ร่วมกัน 

  การบรหิารจัดการ (Management) มีจุดประสงค์การวางแผน สร้าง ด าเนนิงาน และเฝา้ติดตาม

กิจกรรมต่างๆ ให้สอดคล้องกับทิศทางที่ก าหนดโดยหน่วยงานที่ก ากับดูแล เพื่อให้บรรลุวัตถุประสงค์ของ

องค์กร 

 
 

ความต้องการทางธุรกิจ 

การประเมิน 

วางแผน 

(APO) 

สร้าง 

(BAI) 

ด าเนินการ 

(DSS) 

เฝ้าติดตาม 

(MES) 

ผลตอบกลับผูบ้ริหาร สั่งการ เฝ้าติดตาม 

การบรหิารจัดการ 

การก ากับดูแล 
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การก ากับดูแล ประกอบด้วยกระบวนการก ากับดูแล 5 กระบวนการ ในแตล่ะกระบวนการได้มีการระบุ

แนวปฏิบัติส าหรับประเมิน สั่งการ และเฝา้ติดตาม 

การบรหิารจัดการ ประกอบด้วย 4 โมเดล ที่สอดคล้องกับความรับผดิชอบในการวางแผน สร้าง 

ด าเนนิการ และเฝ้าติดตาม และครอบคลุมไอทีอย่างครบวงจร ที่สอดคล้องกับงานหลักที่เกี่ยวข้องดังนี้ 

- จัดวางแนว จัดท าแผน และจัดระบบ 

- จัดสร้าง จัดหา และน าไปใช้ 

- ส่งมอบ ให้บริการ และสนับสนุน 

- เฝา้ติดตาม วัดผล และประเมิน 
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ต้นแบบอ้างอิงของกระบวนการใน COBIT5 
กระบวนการต่างๆ ส าหรับการควบคุมก ากับดูแลไอทีระดับองค์กร 

ประเมิน ส่ังการ และเฝ้าติดตาม 

จัดวางแนว จัดท าแผน และจัดระบบ 

เฝา้ติดตาม 

วัดผล และ

ประเมิน 

APOO1 บริหาร

จัดการกรอบ

การด าเนินงาน

การบริหารงาน

ด้านไอท ี

APOO2 

บริหารจัดการ

กลยุทธ์ 

AP003 บริหาร

จัดการ

สถาปัตยกรรม

องค์กร 

AP004 บริหาร

จัดการ

นวัตกรรม 

AP005 บริหาร

จัดการกลุ่ม

ของชุด

โครงการ 

AP006 บริหาร

จัดการ

งบประมาณ

และต้นทุน 

AP007 บริหาร

จัดการ

ทรัพยากร

บุคคล 

AP008 บริหาร

จัดการ

ความสัมพันธ์ 

AP009 บริหาร

จัดการ

ข้อตกลงการ

ใหบ้ริการ 

AP010 บริหาร

จัดการผู้ขายหรือ

ผู้ให้บริการ 

AP011 บริหาร

จัดการ

คุณภาพ 

AP012 บริหาร

จัดการความ

เส่ียง 

AP013 บริหาร

จัดการความ

มั่นคงปลอดภัย 

 MEA01 เฝา้

ติดตาม วัดผล 

และประเมนิ

ประสทิธิภาพ 

และความ

สอดคล้องใน

การด าเนินงาน 

จัดสร้าง จัดหา และน าไปใช้ 

MES02 เฝา้

ติดตามวัดผล 

และประเมนิ

ระบบการ

ควบคุมภายใน 

BAI01 บริหาร

จัดการ

โครงการและ

ชุดโครงการ 

BAI02 บริหาร

จัดการ

ข้อก าหนด 

ความต้องการ 

BAI03 บริหาร

จัดการการระบุ

แลจัดสร้าง

กระบวนการ

แกป้ัญหาแบบ

เบ็ดเสร็จ 

BAI04 บริหาร

จัดการความ

พร้อมใช้งาน

และขีด

ความสามารถ 

BAI05 บริหาร

จัดการเพ่ือให้

การ

เปล่ียนแปลง

องค์กรสัมฤทธิ์

ผล 

BAI06 บริหาร

จัดการการ

เปล่ียนแปลง 

BAI07 บริหาร

จัดการการ

ยอมรับการ

เปล่ียนและ

การ

ปรับเปล่ียน 

BAI08 บริหาร

จัดความรู ้

BAI09 บริหาร

จัดการ

สินทรัพย ์

BAI10 บริหาร

จัดการ

องค์ประกอบของ

ระบบ 

    

ส่งมอบ ให้บริการ และสนับสนุน MEA03 เฝา้

ติดตามวัดผล 

และประเมนิ

การปฏิบัติตาม

ข้อก าหนดจาก

หน่วยงาน

ภายนอก 

DSS01 บริหาร

จัดการ

ปฏิบัติการ 

BSS02 บริหาร

จัดการค ารอ้ง

ขอ บริการและ

เหตุการณ์ท่ี

เกิดขึน้ 

DSS03 บริหาร

จัดการปัญหา 

DSS04 บริหาร

จัดการความ

ต่อเน่ือง 

DSS05 

บริหารจัดการ

บริการดา้น

ความมั่นคง

ปลอดภัย 

DSS06 บริหาร

จัดการการ

ควบคุม

กระบวนการ

ทางธุรกจิ 

 

กระบวนการส าหรบัการบริหารจัดการไอทีระดบัองค์กร 
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แนวทางการน า COBIT5 ไปใชง้าน 
  แนวปฏิบัตินี ้เป็นการสรุปแนวทางปฏิบัติจากชุดคู่มอืพร้อมส าหรับการน าไปใช้งาน ซึ่งประกอบด้วย

การประเมินตนเอง การวัดผล และเครื่องมือในการวิเคราะห์ และการน าเสนอที่พุ่งเป้าไปถึงผู้รับสารที่

หลากหลาย โดยมีวัตถุประสงค์เพื่อแนะน าภาพรวมของการน าไปใช้และการปรับปรุงอย่างต่อเนื่อง โดยเน้น

หัวข้อ ดังตอ่ไปนี ้

- การจัดท าเหตุผลทางธุรกิจเพื่อสนับสนุนการน าการก ากับดูแลและการบริหารจัดการด้านไอทีไปใช้และ

การปรับปรุงใหด้ีขึ้น 

- การรับรู้ถึงจุดที่มปีัญหา และเหตุการณจ์ุดชนวน 

- การสร้างสภาพแวดล้อมที่เหมาะสมส าหรับการน าไปใช้งาน 

- ใช้ประโยชน์จาก COBIT ในการระบุถึงช่องว่างและแนวทางการพัฒนาปัจจัยเอื้อ อาทิ เช่น นโยบาย 

กระบวนการหลักการ โครงสรา้งองค์กร บทบาท และหน้าที่รับผดิชอบ 

การประเมินตนเอง การวัดผล และเคร่ืองมือในการวิเคราะห์ 

  การก ากับดูแลและการบริหารจัดการไอทีระดับองค์กร ข้อควรพิจารณาบริบทขององค์กร จะ

สอดคล้องกับปัจจัยที่เป็นสภาพแวดล้อมเฉพาะขององค์กรทั้งภายในและภายนอก ที่ทุกองค์กรต้อง

ออกแบบแผนการท างาน เพื่อให้บรรลุเป้าหมาย โดยสภาพแวดล้อมเฉพาะนั้น ยกตัวอย่างเชน่ 

- จรยิธรรมและวัฒนธรรม 

- กฎหมายที่เกี่ยวข้อง ระเบียบข้อบังคับ และนโยบาย 

- ภารกิจ วิสัยทัศน ์และคุณค่า 

- นโยบายและแนวปฏิบัติดา้นการก ากับดูแล 

- แผนธุรกิจและกลยุทธ์ที่ตัง้ไว้ 

- ต้นแบบส าหรับปฏิบัติงานและระดับวุฒิภาวะ 

- รูปแบบในการบริหารจัดการ 

- ความเสี่ยงที่ยอมรับได้ 

- ความสามารถและความพร้อมของทรัพยากร 

- แนวปฏิบัติเฉพาะประเภทธุรกิจ 
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ปัจจัยหลักสู่ความส าเร็จที่จะช่วยให้การน าไปใช้งานประสบผลส าเร็จ ประกอบด้วย 

- ผู้บริหารระดับสูงเป็นผู้ให้ทิศทางและสั่งการส าหรับการริเริ่มด าเนินงานพร้อมกับให้ค ามั่นและการ

สนับสนุนอย่างตอ่เนื่องอย่างชัดเจน 

- ทุกภาคส่วนที่สนับสนุนกระบวนการก ากับดูแลและบริหารจัดการ มีความเข้าใจในวัตถุประสงค์ทั้ง

ทางดา้นธุรกิจและด้านไอที 

- ท าให้แนใ่จได้ว่ามีการสื่อสารที่มีประสิทธิผลและสามารถท าให้เกิดการเปลี่ยนแปลงที่จ าเป็น 

- ปรับใช้ COBIT และแนวปฏิบัติที่ดีและมาตรฐานที่สนับสนุนอื่นๆ ให้เหมาะสมกับบริบทเฉพาะของ

องค์กร 

- มุ่งเน้นการแก้ปัญหาที่ท าได้เร็ว และให้ความส าคัญในล าดับต้นส าหรับการปรับปรุงที่ให้ประโยชน์สูงสุด

ซึ่งสามารถน าไปใช้ใชง้านจรงิได้งา่ย 

 

การสร้างสภาพแวดล้อมที่เหมาะสม 

- ต้องก าหนดวัตถุประสงค์ของการน าไปใช้งานและผลประโยชน์ที่ต้องการอย่างชัดเจนในมุมมองเชิง

ธุรกิจ 

- ควรมีการระบุถึงความต้องการที่มาจากจุดที่มีปัญหา และปัจจัยขับเคลื่อน ซึ่งฝ่ายบริหารยอมรับว่า

เป็นจุดที่จ าเป็นต้องจัดการ 

- การตรวจสอบสถานะในภาพรวม การวินิจฉัย หรือการประเมินความสามารถตาม COBIT เป็น

เครื่องมือที่ดีในการสร้างความตระหนัก น าไปสู่ความเห็นชอบร่วมกัน และก่อให้เกิดการให้ค ามั่นที่จะ

ด าเนนิการ โดยผู้มีสว่นได้เสียที่เกี่ยวข้องควรให้ค ามั่นและเห็นชอบตั้งแตเ่ริ่มตน้ 

- เมื่อได้รับค ามั่นแล้ว ควรจัดสรรทรัพยากรที่จ าเป็น เพื่อสนับสนุนโครงการ และควรก าหนดและ

มอบหมายบทบาทหนา้ที่และความรับผดิชอบที่เป็นหลักส าหรับชุดโครงการ  

- ควรใหค้วามใส่ใจอย่างต่อเนื่องที่จะรักษาความมั่นจากผู้มีสว่นได้เสียที่ได้รับผลกระทบ 

- ควรจัดท าและดูแลรักษาโครงสร้างและกระบวนการที่เหมาะสมในการควบคุมดูแลและก าหนดทิศทาง 

โครงสรา้งและกระบวนการเหล่านี้ควรจะให้ความมั่นใจได้ว่า วิธีปฏิบัติในการก ากับดูแลและการบริหาร

จัดการความเสี่ยงทั่วทั้งองค์กรเป็นไปในทิศทางที่สอดคล้องกันอยู่เสมอ 

- ผู้มีส่วนได้เสียหลัก ได้แก่ คณะกรรมการบริหาร และผู้บริหารระดับสูง จะต้องให้การสนับสนุนและให้

ค ามั่นที่เห็นได้อย่างชัดเจน เพื่อก าหนดเป็นแนวทางจากผู้บริหารระดับสูง และเพื่อให้มั่นใจว่าจะได้

ค ามั่นจากเจา้หนา้ที่ในทุกระดับส าหรับการด าเนินงานตามชุดโครงการต่างๆ  
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การรับรู้จุดที่มีปัญหาและเหตุการณ์จุดชนวน 

  การใช้จุดที่มีปัญหาและเหตุการณ์จุดชนวนให้เป็นจุดเริ่มต้นในการริเริ่มด าเนินการเพื่อการน าไปใช้ 

จะท าให้เหตุผลทางธุรกิจที่ใช้สนับสนุนการปรับปรุงการก ากับดูแลและการบริหารจัดการไอทีระดับองค์กร

สามารถเชื่อมโยงได้กับประเด็นปัญหาที่ประสบอยู่จริงในการปฏิบัติงานประจ าวัน เชน่ 

- ความไม่พอใจต่อการริเริ่มด าเนินการที่ล้มเหลว ต้นทุนด้านไอทีที่สูงขึ้น และความรู้สึกว่าคุณค่าของ

ธุรกิจลดลง 

- เหตุการณท์ี่มนีัยส าคัญเกี่ยวกับความเสี่ยงดา้นไอที เชน่ ขอ้มูลสูญหาย หรอืโครงการล้มเหลว 

- ปัญหาการส่งมอบผลงานจากผู้ให้บริการภายนอก เช่น ความล้มเหลวในการให้บริการตามระดับที่ตก

ลงกันไว้อย่างตอ่เนื่อง 

- ความลม้เหลวที่จะปฏิบัติตามข้อก าหนดของกฎระเบียบข้อบังคับและสัญญา 

- ไอทีจ ากัดความคิดสรา้งสรรคแ์ละความคล่องตัวในการด าเนินธุรกิจขององค์กร 

- มีประเด็นที่พบจากการตรวจสอบอยู่เป็นประจ า เกี่ยวกับปัญหาประสิทธิภาพด้านไอที หรือรายงาน

เกี่ยวกับปัญหาคุณภาพของการให้บริการด้านไอที 

- มีคา่ใช้การจา่ยด้านไอทีที่ปิดบังไว้ หรอืใช้ในทางที่ไม่ถูกต้อง 

- มีการทับซ้อนหรือซ้ าซ้อนกันระหว่างการริเริ่มด าเนินการกับการสูญเสียทรัพยากร เช่น การยกเลิก

โครงการก่อนก าหนด ทรัพยากรด้านไอทีไม่เพียงพอ บุคลากรขาดทักษะที่เหมาะสม หรือบุคลากร

เหนื่อยล้า/ไม่พอใจ 

- กรเปลี่ยนแปลงที่มีไอทีเป็นปัจจัยเอื้อ ไม่สามารถบรรลุถึงความต้องการทางธุรกิจ และส่งมอบล่าช้า

หรอืเกินงบประมาณ 

- กรรมการบริหาร ผู้บริหารระดับสูง หรือผู้จัดการอาวุโส ไม่เต็มใจที่จะมีส่วนร่วมในไอทีหรือขาดผู้ให้

การสนับสนุนจากภาคธุรกิจที่จะให้ค าม่ัน และมีความพอใจกับบริการ 

- ต้นแบบส าหรับการปฏิบัติงานด้านไอทีมคีวามซับซ้อน 

ตัวอย่างจุดที่มีปัญหาจากสภาพแวดล้อมภายในและภายนอกองค์กร อื่นๆ เชน่ 

- การควบรวมกิจการ การซื้อกิจการ และการขายกิจการ 

- การเปลี่ยนแปลงในการตลาด เศรษฐกิจ และการแขง่ขัน 

- การเปลี่ยนแปลงในต้นแบบการปฏิบัติงานทางธุรกิจเป็นรูปแบบการด าเนินธุรกิจตลอดจนวิธีหรือแหล่ง

ที่ใชใ้นการจัดซื้อจัดหา 

- กฎระเบียบข้อบังคับหรอืข้อก าหนดที่ตอ้งปฏิบัติตามที่ออกมาใหม่ 

- การเปลี่ยนแปลงด้านไอทีที่มนีัยส าคัญ หรอืการปรับเปลี่ยนกระบวนทัศน์ 
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- การให้ความสนใจเป็นพิเศษกับการก ากับดูแลทั่วทั้งองค์กรหรือโครงการด้านการก ากับดูแลทั่วทั้ง

องค์กร 

- การเปลี่ยนประธานเจ้าหน้าที่บริหาร (CEO) ผู้บริหารสูงสุดด้านการเงิน (CFO) ผู้บริหารสูงสุดด้าน

สารสนเทศ (CIO) หรอืผูบ้ริหารอื่นๆ 

- การประเมนิจากผู้ตรวจสอบภายนอก หรอืที่ปรึกษา 

- แผนกลยุทธ์หรอืการจัดล าดับความส าคัญใหมข่องธุรกิจ 

 

การเอื้อให้เกิดการเปลี่ยนแปลง 

  การน าไปใช้จะประสบความส าเร็จได้นั้นขึ้นอยู่กับความร่วมมือของผู้มีส่วนได้เสีย โดยต้องเอาชนะ

อุปสรรคด้านบุคลากร พฤติกรรม และวัฒนธรรม เพื่อให้เกิดความเห็นพ้องต้องกันในการรับการ

เปลี่ยนแปลงมาใช้อย่างเหมาะสม ปลูกฝังความพยายามที่จะรับการเปลี่ยนแปลง และให้แน่ใจถึง

ความสามารถในการรับการเปลี่ยนแปลง 

 

วิธีปฏิบัติแบบวัฏจักร 

 การน าไปใช้งาน มีองค์ประกอบของวงจรชีวติที่สัมพันธ์กัน 3 ส่วน คือ 

1. แก่นของวัฏจักรที่ปรับปรุงใหด้ีขึ้นอย่างตอ่เนื่อง ไม่ใช่แค่โครงการที่เกิดขึ้นแล้วจบ 

2. เอือ้ให้เกิดการเปลี่ยนแปลง เน้นทีมุมมองด้านพฤติกรรมและวัฒนธรรม 

3. การบริหารจัดการชุดโครงการ 

วัฏจักรการน าไปใช้ มี 7 ระยะ 

ระยะที่ 1 เริ่มต้นจากการตระหนักและเห็นพ้องต้องกันถึงความจ าเป็นของการริเริ่มด าเนินการเพื่อการ

น าไปใช้หรือเพื่อการปรับปรุง ซึ่งระบุถึงจุดที่มีปัญหาและตัวจุดชนวน ในปัจจุบัน และการสร้างความ

ปรารถนาที่จะท าให้เกิดการเปลี่ยนแปลงในกลุ่มผู้บริหารระดับสูง 

ระยะที่ 2 มุ่งไปที่การระบุถึงขอบเขตของการริเริ่มขอบเขตของการริเริ่มด าเนินการเพื่อการน าไปใช้หรือ

เพื่อการปรับปรุงจะประสบความส าเร็จ โดยใช้การเทียบเป้าหมายในองค์กร กับเป้าหมายที่เกี่ยวข้องกับไอ

ที และกับกระบวนการทางไอทีที่เกี่ยวข้องของ COBIT5 และพิจารณาว่าความเสี่ยงในสถานการณ์ต่างๆ จะ

ช่วยให้สามารถระบุถึงกระบวนการหลักที่ควรให้ความสนใจ การวินิจฉัยในภาพรวมยังมีประโยชน์ในการ

ก าหนดขอบเขตและเข้าใจถึงเรื่องที่มีความส าคัญเร่งด่วนที่จะต้องให้ความสนใจ จากนั้นจะประเมินภาวะ

ปัจจุบันและระบุถึงประเด็นปัญหาหรือข้อบกพร่องโดยกระบวนการประเมินความสามารถ การริเริ่ม

ด าเนินการที่มีขนาดใหญ่ควรจัดเป็นโครงสร้างที่แบ่งออกเป็นการด าเนินตามวัฏจักรหลายๆ รอบ เช่น การ
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ริเริ่มด าเนินการที่นานเกินกว่า 6 เดือน ซึ่งมีความเสี่ยงที่จะสูญเสียแรงกระตุ้น ความสนใจ และการยอมรับ

จากผู้มีสว่นได้เสียได้ 

  COBIT ได้ก าหนดวัตถุประสงค์การควบคุมไว้ 34 หัวข้อ  ภายใต้ 4 โดเมน 318 หัวข้อย่อย ให้

พิจารณาก าหนดเป็นขอบเขตในการน าไปใช้ ดังนี้ 

อ้างองิ http://digi.library.tu.ac.th/thesis/it/0686/01TITLE.pdf 

วัตถุประสงค์การควบคุม 4 โดเมน ประกอบด้วย 

1. การวางแผนและการจัดการองค์กร (PO – Planning and Organization) 

2. การจัดหาและน าระบบออกใช้งานจริง (AI – Acquisition and Implementation) 

3. การส่งมอบและการสนับสนุน (DS – Delivery and Support) 

4. การเฝา้ติดตาม (M – Monitoring) 

1) การวางแผนและการจัดองค์กร (PO – Planning and Organization) 

1. การจัดท าแผนกลยุทธ์ด้านเทคโนโลยีสารสนเทศ 

1.1 เทคโนโลยีสารสนเทศเป็นส่วนหน่ึงของแผนงานระยะสั้นและแผนงานระยะยาวขององค์กร 

1.2 แผนงานระยะยาวด้านเทคโนโลยีสารสนเทศ 

1.3 วิธีการและโครงสรา้งของการจัดท าแผนงานระยะยาวด้านเทคโนโลยีสารสนเทศ 

1.4 การปรับเปลี่ยนแผนงานระยะยาวด้านเทคโนโลยี 

1.5 แผนงานระยะสั้นส าหรับหน่วยงานด้านเทคโนโลยี 

1.6 การสื่อสารแผนงานด้านเทคโนโลยี 

1.7 การเฝา้ติดตามและประเมินผลการด าเนินงานตามแผนงานด้านเทคโนโลยีสารสนเทศ 

1.8 การประเมนิระบบที่มอียู่ 

2. การก าหนดสถาปัตยกรรมดา้นสารสนเทศ 

2.1 ต้นแบบสถาปัตยกรรม 

2.2 พจนานุกรมและไวยากรณ์ขอ้มูล 

2.3 แบบแผนการจัดประเภทข้อมูล 

2.4 ระดับการรักษาความปลอดภัย 

3. การก าหนดทิศทางดา้นเทคโนโลยี 

3.1 การวางแผนโครงสรา้งพื้นฐานด้านเทคโนโลยี 

3.2 การตดิตามแนวโน้มในอนาคตและกฎข้อบังคับต่างๆ 

3.3 การส ารองในโครงสรา้งพื้นฐานด้านเทคโนโลยี 

3.4 แผนการจัดซือ้ฮารด์แวร์และซอฟต์แวร์ 
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3.5 มาตรการดา้นเทคโนโลยี 

4. การก าหนดโครงสรา้งการจัดองค์กรด้านเทคโนโลยีสารสนเทศและความสัมพันธ์กับหนว่ยงานอื่นๆ 

4.1 คณะกรรมการก ากับดูแลหรอืวางแผนด้านเทคโนโลยี 

4.2 การจัดสายการบังคับบัญชาส าหรับหน่วยงานด้านเทคโนโลยีสารสนเทศ 

4.3 การสอบทานความส าเร็จขององค์กร 

4.4 หนา้ที่และความรับผดิชอบ 

4.5 ความรับผดิชอบด้านคุณภาพงาน 

4.6 ความรับผดิชอบด้านการรักษาความปลอดภัยทั้งทางด้านกายภาพและภายในระบบเทคโนโลยี

สารสนเทศ 

4.7 ความเป็นเจา้ของและผู้จัดการเก็บรักษา 

4.8 ความเป็นเจา้ของขอ้มูลและระบบ 

4.9 การควบคุมดูแลงาน 

4.10 การแบ่งแยกหนา้ที่งาน 

4.11  การประเมนิความตอ้งการดา้นบุคลากรในหน่วยงานด้านเทคโนโลยีสารสนเทศ 

4.12 ค าบรรยายลักษณะงานของบุคลากรในหนว่ยงานดา้นเทคโนโลยีสารสนเทศ 

4.13 บุคลากรหลักในหนว่ยงานดา้นเทคโนโลยีสารสนเทศ 

4.14 นโยบายและขัน้ตอนการวา่จา้งบุคลากรภายนอก 

4.15 ความสัมพันธ์ 

5. การจัดการด้านการลงทุนในเทคโนโลยีสารสนเทศ 

5.1 งบประมาณประจ าปีของการด าเนินงานด้านเทคโนโลยีสารสนเทศ 

5.2 การตดิตามดูแลค่าใช้จ่ายและประโยชน์ที่ได้รับ 

5.3 ความเหมาะสมของค่าใช้จ่ายและประโยชน์ที่ได้รับ 

6. การสื่อสารเป้าหมายและทิศทางการจัดการ 

6.1 สภาพแวดล้อมที่ดีด้านการควบคุมสารสนเทศ 

6.2 ความรับผดิชอบด้านนโยบายของผูบ้ริหาร 

6.3 การสื่อสารนโยบายขององค์กร 

6.4 ทรัพยากรที่ใชใ้นการน านโยบายไปสู่การปฏิบัติ 

6.5 การดูแลรักษานโยบาย 

6.6 การปฏิบัติตามนโยบาย ขั้นตอนการปฏิบัติงาน และมาตรฐาน 

6.7 การยึดมั่นในคุณภาพ 
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6.8 นโยบายด้านกรอบงานการรักษาความปลอดภัยและการควบคุมภายใน 

6.9 สิทธิในทรัพย์สินทางปัญญา 

6.10 การก าหนดนโยบายเฉพาะกิจ 

6.11 การสื่อสารให้ตระหนักถึงการรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศ 

7. การจัดการทรัพยากรบุคคล 

7.1 การจา้งงานและการเลื่อนต าแหนง่บุคลากร 

7.2 คุณสมบัติของบุคลากร 

7.3 บทบาทและความรับผดิชอบ 

7.4 การฝึกอบรมบุคลากร 

7.5 การฝึกอบรมขา้มลักษณะงาน หรอืการมพีนักงานทดแทน 

7.6 ระเบียบปฏิบัติการตรวจสอบพนักงาน 

7.7 การประเมนิผลพนักงาน 

7.8 การเปลี่ยนหนา้ที่งานและการเลิกจ้างงาน 

8. การปฏิบัติตามข้อก าหนดขององค์กรภายนอก 

8.1 การสอบทานข้อก าหนดขององค์กรภายนอก 

8.2 วิธีการปฏิบัติและระเบียบปฏิบัติเพื่อใหเ้ป็นไปตามข้อก าหนดขององค์กรภายนอก 

8.3 การปฏิบัติตามมาตรฐานความปลอดภัยและสุขลักษณะในการท างาน 

8.4 ความเป็นส่วนตัว ทรัพย์สินทางปัญญาและกระแสขอ้มูล 

8.5 การพาณิชย์อิเล็กทรอนิกส์ 

8.6 การปฏิบัติตามสัญญาประกันภัย 

9. การประเมนิความเสี่ยง 

9.1 การประเมนิความเสี่ยงทางธุรกิจ 

9.2 วิธีการประเมนิความเสี่ยง 

9.3 การระบุความเสี่ยง 

9.4 การวัดความเสี่ยง 

9.5 แผนปฏิบัติการเพื่อจัดการความเสี่ยง 

9.6 การยอมรับความเสี่ยง 

9.7 การเลือกมาตรการควบคุม 

9.8 การสนับสนุนของผูบ้ริหารในการประเมินความเสี่ยง 

10. การจัดการโครงการ 
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10.1 กรอบงานการจัดการโครงการ 

10.2 การมสี่วนรว่มในการรเิริ่มโครงการโดยหนว่ยงานผู้ใช้ 

10.3 ทีมงานของโครงการและความรับผดิชอบ 

10.4 ข้อก าหนดของโครงการ 

10.5 การอนุมัตโิครงการ 

10.6 การอนุมัตโิครงการในแต่ละระยะ 

10.7 แผนงานหลักของโครงการ 

10.8 แผนงานรับรองคุณภาพระบบ 

10.9 การวางแผนวิธีเพื่อการรับรองระบบ 

10.10 การบริหารความเสี่ยงของโครงการอย่างเป็นทางการ 

10.11 แผนการทดสอบ 

10.12 แผนการฝึกอบรม 

10.13 แผนการสอบทานระบบภายหลังการใชง้านจริง 

11. การจัดการคุณภาพ 

11.1 แผนคุณภาพทั่วไป 

11.2 วิธีการรักรองคุณภาพ 

11.3 การวางแผนการรับรองคุณภาพ 

11.4 การสอบทานการรับรองคุณภาพในการยึดมั่นต่อมาตรฐาน และระเบียบปฏิบัติดา้นเทคโนโลยี

สารสนเทศ 

11.5 กรรมวิธีวงจรการพัฒนาระบบงาน 

11.6 กรรมวิธีวงจรการพัฒนาระบบงานส าหรับการเปลี่ยนแปลงที่ส าคัญต่อเทคโนโลยีที่มอียู่ 

11.7 การปรับปรุงกรรมวิธีวงจรการพัฒนาระบบงาน 

11.8 การประสานงานและการสื่อสาร 

11.9 กรอบงานของการจัดการและบ ารุงรักษาส าหรับโครงสร้างพื้นฐานด้านเทคโนโลยี 

11.10 สัมพันธภาพกับผูต้ิดตัง้ระบบงานจากภายนอก 

11.11 มาตรฐานการสรา้งเอกสารโปรแกรม 

11.12 มาตรฐานการทดสอบโปรแกรม 

11.13 มาตรฐานการทดสอบระบบงาน 

11.14 การทดสอบคู่ขนานหรอืการทดสอบน าร่อง 

11.15 การจัดท าเอกสารการทดสอบระบบงาน 
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11.16 การประเมนิเพื่อรับรองคุณภาพด้านการยึดมั่นตอ่มาตรฐานการพัฒนา 

11.17 การสอบทานเพื่อรับรองคุณภาพเกี่ยวกับการบรรลุวัตถุประสงค์ดา้นเทคโนโลยีสารสนเทศ 

11.18 ตารางเทียบวัดคุณภาพ 

11.19 รายงานการสอบทานการรับรองคุณภาพ 

2) การจัดหาและน าระบบออกใช้งานจริง (AI – Acquisition and Implementation) 

1. การเลือกเทคโนโลยีมาใช้ในการปฏิบัติงาน 

1.1 การก าหนดความตอ้งการสารสนเทศ 

1.2 การก าหนดทางเลือกในการด าเนินการ 

1.3 การก าหนดกลยุทธ์การจัดหา 

1.4 การก าหนดความตอ้งการใช้บริการจากบุคคลภายนอก 

1.5 การศกึษาความเป็นไปได้ดา้นเทคโนโลยี 

1.6 การศกึษาความเป็นไปได้ดา้นเทคโนโลยี 

1.7 สถาปัตยกรรมสารสนเทศ 

1.8 รายงานการวิเคราะหค์วามเสี่ยง 

1.9 ความคุ้มทุนของการควบคุมด้านรักษาความปลอดภัย 

1.10 การออกแบบหลักฐานเพื่อการตรวจสอบ 

1.11 สุขลักษณะในการท างาน 

1.12 การคัดเลือกซอฟต์แวรย์องระบบ 

1.13 การควบคุมการจัดซือ้ 

1.14 การจัดซือ้ซอฟต์แวร์ 

1.15 การบ ารุงรักษาซอฟต์แวรท์ี่จัดซือ้จากบุคคลภายนอก 

1.16 สัญญาว่าจา้งพัฒนาโปรแกรมระบบงานประยุกต์ 

1.17 การตรวจรับสิ่งอ านวยความสะดวก 

1.18 การตรวจรับด้านเทคโนโลยี 

2. การจัดการและบ ารุงรักษาซอฟต์แวรป์ระยุกต์ 

2.1 วธิีการออกแบบระบบ 

2.2 การเปลี่ยนแปลงที่ส าคัญกับระบบงานที่มีอยู่ 

2.3 การอนุมัตกิารออกแบบ 

2.4 การก าหนดความตอ้งการของแฟ้มข้อมูล และการจัดท าเอกสาร 

2.5 ข้อก าหนดของโปรแกรม 
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2.6 การออกแบบวิธีการเก็บรวบรวมข้อมูลต้นแบบ 

2.7 การก าหนดความตอ้งการในการน าเข้าข้อมูลเข้าสู่ระบบและการจัดท าเอกสาร 

2.8 การก าหนดเกี่ยวกับการตอ่ประสาน 

2.9 การตอ่ประสานระหว่างเครื่องกับผูใ้ช้ 

2.10 การก าหนดความตอ้งการในการประมวลผลและการจัดท าเอกสาร 

2.11 การก าหนดความตอ้งการของผลลัพธ์และการจัดท าเอกสาร 

2.12 ความสามารถในการควบคุม 

2.13 สภาพพร้อมใชง้านที่เป็นปัจจัยหลักในการออกแบบระบบงาน 

2.14 ข้อก าหนดเกี่ยวกับความครบถ้วนถูกต้องของเทคโนโลยีสารสนเทศในซอฟต์แวร์

ระบบงานประยุกต์ 

2.15 การทดสอบซอฟต์แวรร์ะบบงานประยุกต์ 

2.16 คู่มอืผูใ้ช้ระบบและคู่มอืสนับสนุนการปฏิบัติงาน 

2.17 การประเมนิซ้ าส าหรับการออกแบบระบบ 

3. การจัดหาและบ ารุงรักษาโครงสรา้งพื้นฐานด้านเทคโนโลยีสารสนเทศ 

3.1 การประเมนิฮารด์แวร์และซอฟต์แวรใ์หม่ 

3.2 การบ ารุงรักษาเขิงป้องกันของฮาร์ดแวร์ 

3.3 การรักษาความปลอดภัยในซอฟต์แวรร์ะบบ 

3.4 การตดิตั้งซอฟต์แวรร์ะบบ 

3.5 การบ ารุงรักษาซอฟต์แวรร์ะบบ 

3.6 การควบคุมการแก้ไขเปลี่ยนแปลงซอฟต์แวรร์ะบบ 

3.7 การใชแ้ละการเฝา้ติดตามโปรแกรมอรรถประโยชน ์

4. ระเบียบปฏิบัติในการพัฒนาและบ ารุงรักษา 

4.1 ความตอ้งการในการปฏิบัติงานและระดับการใหบ้ริการ                                                                                                                                                    

4.2 คู่มอืปฏิบัติงานของผู้ใช้ 

4.3 คู่มอืปฏิบัติงานด้านปฏิบัติการคอมพิวเตอร์ 

4.4 เอกสารประกอบการฝึกอบรม 

5. การตดิตั้งและรับรองระบบ 

5.1 การฝึกอบรม 

5.2 ขีดความสามารถของซอฟต์แวรร์ะบบงานประยุกต์ 

5.3 แผนการน าระบบออกใช้งานจรงิ 
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5.4 การโอนระบบเดิมเข้าสู่ระบบใหม่ 

5.5 การโอนข้อมูลเดิมเข้าสู่ระบบใหม่ 

5.6 กลยุทธ์และแผนการทดสอบระบบ 

5.7 การทดสอบในส่วนที่มกีารเปลี่ยนแปลง 

5.8 ขึน้ตอนและเกณฑก์ารทดสอบแบบคู่ขนานหรอืแบบน าร่อง 

5.9 การทดสอบครั้งสุดท้ายเพื่อตรวจรับระบบ 

5.10 การทดสอบและรับรองความปลอดภัยของระบบ 

5.11 การทดสอบการปฏิบัติงาน 

5.12 การเริ่มใช้งานจรงิ 

5.13 การประเมนิด้านการรับรองความต้องการผูใ้ช้งาน 

5.14 การสอบทานโดยผูบ้ริหารหลังจากน าระบบออกใช้งานจริง 

6. การจัดการการเปลี่ยนแปลง 

6.1 การขอเปลี่ยนแปลงและการควบคุม 

6.2 การประเมนิผลกระทบ 

6.3 การควบคุมการเปลี่ยนแปลง 

6.4 การเปลี่ยนแปลงกรณีฉุกเฉิน 

6.5 การจัดท าเอกสารและระเบียบปฏิบัติ 

6.6 การอนุมัตกิารบ ารุงรักษา 

6.7 นโยบายเกี่ยวกับฉบับ (Release) ของซอฟต์แวร์ 

6.8 การกระจายติดตั้งซอฟต์แวร์ 

3) การส่งมอบและการสนับสนุน (DS-Delivery and Support) 

1. การก าหนดและการจัดการระดับการให้บริการ 

1.1 กรอบงานข้อตกลงเกี่ยวกับระดับการให้บริการ 

1.2 หลักเกณฑ์ของขอ้ตกลงเรื่องระดับการให้บริการ 

1.3 ระเบียบปฏิบัติในการด าเนินงาน 

1.4 การเฝา้ติดตามและการรายงาน 

1.5 การสอบทานข้อตกลงและสัญญาเรื่องระดับการให้บริการ 

1.6 รายการที่คิดค่าบริการ 

1.7 โปรแกรมการปรับปรุงการให้บริการ 

2. การจัดการการใชบ้ริการจากบุคคลภายนอก 
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2.1 การประสานงานกับผูใ้ห้บริการ 

2.2 ความสัมพันธ์กับเจ้าของระบบ 

2.3 สัญญากับบุคคลภายนอก 

2.4 คุณสมบัติของผูใ้ห้บริการ 

2.5 ข้อสัญญาการใช้บริการจากบุคคลภายนอก 

2.6 ความตอ่เนื่องของการบริการ 

2.7 การตกลงร่วมมือในการรักษาความปลอดภัย 

2.8 การเฝา้ติดตาม 

3. การจัดการด้านสมรรถนะและความสามารถของระบบ 

3.1 ความตอ้งการดา้นสภาพพร้อมใชง้านและสมรรถนะของระบบ 

3.2 แผนด้านสภาพพร้อมใชง้านของระบบ 

3.3 การเฝา้ติดตามและการรายงาน 

3.4 เครื่องมือในการจ าลองระบบ 

3.5 การจัดการเชงิรุกด้านสมรรถนะของระบบ 

3.6 การจัดการเชิงรุกด้านสมรรถนะของระบบ 

3.7 การพยากรณ์ปริมาณงาน 

3.8 สภาพพร้อมใชง้านของทรัพยากรระบบ 

3.9 แผนการจัดหาทรัพยากร 

4. ความตอ่เนื่องในการให้บริการ 

4.1 กรอบงานของการด าเนนิงานอย่างตอ่เนื่องดา้นเทคโนโลยีสารสนเทศ 

4.2 กลยุทธ์และปรัชญาในการจัดท าแผนการด ารงอยู่ด้านเทคโนโลยีสารสนเทศ 

4.3 เนือ้หาของแผนการด ารงอยู่ดา้นเทคโนโลยีสารสนเทศ 

4.4 ความตอ้งการขัน้ต่ าส าหรับการด าเนินการอย่างตอ่เนื่องดา้นเทคโนโลยีสารสนเทศ 

4.5 การบ ารุงรักษาแผนการด ารงอยู่ดา้นเทคโนโลยีสารสนเทศ 

4.6 การทดสอบแผนการด ารงอยู่ดา้นเทคโนโลยีสารนเทศ 

4.7 การฝึกอบรมเกี่ยวกับแผนการด ารงอยู่ดา้นเทคโนโลยีสารสนเทศ 

4.8 การแจกจ่ายแผนการด ารงอยู่ดา้นเทคโนโลยีสารสนเทศ 

4.9 ระเบียบปฏิบัติส ารองที่เป็นทางเลอืกในการปฏิบัติงานของผู้ใช้ 

4.10 ทรัพยากรที่ส าคัญด้านเทคโนโลยีสารสนเทศ 

4.11 ฮารด์แวร์และศูนย์ส ารอง 
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4.12 การจัดเก็บสื่อขอ้มูลส ารองไว้นอกสถานที ่

5. การรักษาความปลอดภัยระบบ 

5.1 การจัดการด้านมาตรการการรักษาความปลอดภัย 

5.2 การแสดงตน การพิสูจน์ตน และการเข้าถึง 

5.3 ความปลอดภัยในการเข้าถึงแบบออนไลน์ 

5.4 การจัดการบัญชผีูใ้ช้งาน 

5.5 การสอบทานบัญชีผู้ใชง้านโดยผูบ้ริหาร 

5.6 การควบคุมบัญชผีูใ้ช้งานด้วยตนเอง 

5.7 การสอดส่องดูแลด้านความปลอดภัย 

5.8 การจ าแนกประเภทข้อมูล 

5.9 การจัดการเกี่ยวกับการแสดงตนและสิทธิ์ในการเข้าถึงแบบรวมศูนย์ 

5.10 รายงานการละเมิดและกิจกรรมที่เกี่ยวข้องกับความปลอดภัย 

5.11 การจัดการเกี่ยวกับเหตุการณท์ี่เกิดขึน้ 

5.12 การทบทวนการรับรองระบบรักษาความปลอดภัย 

5.13 ความนา่เชื่องถือได้ของคูค่้า 

5.14 การอนุมัตริายการ 

5.15 การไม่สามารถปฏิเสธความรับผิดชอบ 

5.16 ช่องทางการรับส่งข้อมูลที่เชื่อถือได้ 

5.17 การป้องกันฟังก์ชั่นที่เกี่ยวกับการรักษาความปลอดภัย 

5.18 การจัดการกุญแจรหัส 

5.19 การป้องกัน การตรวจหา และการแก้ไขเกี่ยวกับซอฟต์แวรท์ี่เป็นอันตรายกับองค์กร 

5.20 สถาปัตยกรรมไฟร์วอลล์และการเชื่อมโยงกับเครือขา่ยสาธารณะ 

5.21 การป้องกันค่าของขอ้มูลอิเล็กทรอนิกส์ 

6. การก าหนดและการจัดสรรต้นทุน 

6.1 รายการที่คิดค่าบริการได้ 

6.2 ระเบียบปฏิบัติในเรื่องต้นทุน 

6.3 การเรียกเก็บค่าบริการและระเบียบปฏิบัติในการคิดค่าบริการกับผูใ้ช้งาน 

7. การให้ความรูแ้ละการฝึกอบรมแก่ผูใ้ช้งาน 

7.1 การก าหนดความตอ้งการการฝึกอบรม 

7.2 การบริหารจัดการการฝึกอบรม 
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7.3 การฝึกอบรมเรื่องหลักการและความตระหนักถึงการรักษาความปลอดภัย 

8. การช่วยเหลือและให้ค าปรึกษาแก่ลูกค้า 

8.1 ศูนย์ช่วยเหลือผู้ใชง้าน 

8.2 การลงทะเบียนปัญหาข้อซักถามของผูใ้ช้งาน 

8.3 ขั้นตอนการแก้ไขปัญหาข้อซักถามของผูใ้ช้งาน 

8.4 การเฝา้ติดตามการแก้ไขปัญหาที่เกิดขึน้ 

8.5 การวิเคราะหแ์นวโน้มของปัญหาและการรายงานผล 

9. การจัดการรายละเอียดทรัพย์สิน 

9.1 การบันทึกรายการรายละเอียดทรัพย์สิน 

9.2 ข้อมูลพื้นฐานของรายละเอียดทรัพย์สิน 

9.3 การบันทึกสถานภาพทรัพย์สิน 

9.4 การควบคุมรายละเอียดทรัพย์สิน 

9.5 ซอฟต์แวรท์ี่ไม่ได้รับอนุญาตใหใ้ช้งาน 

9.6 การจัดเก็บซอฟต์แวร์ 

9.7 ระเบียบปฏิบัติในการจัดการรายละเอียดทรัพย์สิน 

9.8 การก าหนดความรับผดิชอบด้านซอฟต์แวร์ 

10. การจัดการปัญหาและเหตุการณ์ที่เกิดขึ้น 

10.1 ระบบการจัดการปัญหา 

10.2 ขั้นตอนการแก้ปัญหา 

10.3 หลักฐานการตรวจสอบและการตดิตามปัญหา 

10.4 การอนุมัตใิห้เข้าถึงระบบในกรณีฉุกเฉินและช่ัวคราว 

10.5 การก าหนดล าดับการประมวลผลกรณีฉุกเฉิน 

11. การจัดการข้อมูล 

11.1 ระเบียบปฏิบัติในการเตรียมขอ้มูล 

11.2 ระเบียบปฏิบัติวา่ด้วยการอนุมัตเิอกสารต้นทาง 

11.3 การรวบรวมข้อมูลของเอกสารตน้ทาง 

11.4 การแก้ไขข้อผิดพลาดของเอกสารต้นทาง 

11.5 ระยะเวลาการจัดเก็บเอกสารต้นทาง 

11.6 ระเบียบปฏิบัติวา่ด้วยสิทธิการบันทึกข้อมูล 

11.7 การตรวจสอบคามแม่นย า ความสมบูรณ์ และการอนุมัตริายการ 
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11.8 การแก้ไขข้อมูลที่บันทึกผดิพลาด 

11.9 ความครบถ้วนถูกต้องของการประมวลผลขอ้มูล 

11.10 การตรวจสอบความสมเหตุผลในการแก้ไขข้อผิดพลาดของการประมวลผลขอ้มูล 

11.11 การแก้ไขข้อผิดพลาดในการประมวลผลขอ้มูล 

11.12 การจัดการและการจัดเก็บรายงาน 

11.13 การแจกจ่ายรายงาน 

11.14 การสอบยันและกระทบยอดรวมของรายงาน 

11.15 การสอบทานและการแก้ไขข้อผิดพลาดของรายงาน 

11.16 ข้อก าหนดในการรักษาความปลอดภัยของรายงาน 

11.17 การป้องกันข้อมูลส าคัญในระหว่างการสง่ผ่านและเคลื่อนย้ายข้อมูล 

11.18 การป้องกันข้อมูลส าคัญที่ถูกจ าหนา่ยทิง้ 

11.19 การจัดการด้านการจัดเก็บข้อมูล 

11.20 ระยะเวลาและเงื่อนไขการจัดเก็บข้อมูล 

11.21 ระบบจัดการคลังสื่อบันทึกข้อมูล 

11.22 ความรับผดิชอบในการจัดการคลังสื่อบันทึกข้อมูล 

11.23 การส ารองและกู้ขอ้มูล 

11.24 งานด้านการส ารองขอ้มูล 

11.25 สื่อจัดเก็บข้อมูลส ารอง 

11.26 การเก็บถาวร 

11.27 การป้องกันข้อความที่ส าคัญ 

11.28 การพิสูจน์ตนและความครบถ้วนถูกต้อง 

11.29 ความครบถ้วนถูกต้องของรายการธุรกรรมอเิล็กทรอนิกส์ 

11.30 การคงความครบถ้วนถูกต้องของข้อมูลที่เก็บไว้ 

12. การจัดการกับสิ่งอ านวยความสะดวก 

12.1 การรักษาความปลอดภัยทางกายภาพ 

12.2 สถานที่ตั้งของศูนย์คอมพิวเตอร์ที่ไม่เป็นที่สังเกต 

12.3 การตามประกบผูเ้ข้าออกศูนย์คอมพิวเตอร์ 

12.4 สุขภาพและความปลอดภัยของบุคลากร 

12.5 การป้องกันภัยจากปัจจัยทางสภาพแวดล้อม 

12.6 เครื่องจ่ายกระแสไฟฟ้าส ารอง 
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13. การจัดการการปฏิบัติการ 

13.1 ระเบียบปฏิบัติและคูม่อืค าสั่งการประมวลผล 

13.2 เอกสารขั้นตอนการเริ่มท างานของระบบ และเอกสารการปฏิบัติการอื่นๆ 

13.3 การจัดตารางเวลาของงานประมวลผล 

13.4 การประมวลผลนอกเหนอืจากตารางเวลามาตรฐาน 

13.5 ความตอ่เนื่องของการประมวลผล 

13.6 การบันทึกเหตุการณ์ตามล าดับเวลาของการประมวลผล 

13.7 การรักษาความปลอดภัยของเอกสาร แบบฟอร์มพเิศษ และอุปกรณ์ประมวลผลลัพธ์ 

13.8 การประมวลผลทางไกล 

4) การเฝา้ติดตาม (M-Monitoring) 

1. การเฝา้ติดตามกระบวนการ 

1.1 การรวบรวมข้อมูล 

1.2 การประเมนิผลการด าเนินงาน 

1.3 การประเมนิความพงึพอใจของลูกค้า 

1.4 การรายงานส าหรับผู้บริหาร 

2. การประเมนิความเพียงพอของการควบคุมภายใน 

2.1 การเฝา้ติดตามการควบคุมภายใน 

2.2 การด าเนินการของการควบคุมภายใน 

2.3 การรายงานระดับการควบคุมภายใน 

3. การรับรองอย่างเป็นอิสระ 

3.1 การออกใบรับรอง/การรับรองอย่างเป็นอิสระในด้านการรักษาความปลอดภัย และการ

ควบคุมภายในของการให้บริการด้านเทคโนโลยีสารสนเทศ 

3.2 การออกใบรับรอง/การรับรองอย่างเป็นอิสระในด้านการรักษาความปลอดภัยและการ

ควบคุมภายในของการให้บริการจากบุคคลภายนอก 

3.3 การประเมนิประสิทธิผลอย่างเป็นอิสระของบริการดา้นเทคโนโลยีสารสนเทศ 

3.4 การประเมนิประสิทธิผลอย่างเป็นอิสระของการใหบ้ริการจากบุคคลภายนอก 

3.5 การรับรองอย่างเป็นอิสระต่อการปฏิบัติตามกฎหมาย ข้อบังคับ และขอ้ผูกมัดในสัญญา 

3.6 การรับรองอย่างเป็นอิสระต่อการปฏิบัติตามกฎหมาย ข้อบังคับ และขอ้ผูกมัดในสัญญากับ

ผูใ้ห้บริการภายนอก 

3.7 ความรูค้วามสามารถในการท าเหนา้ที่รับรองอย่างเป็นอิสระ 
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3.8 การตรวจสอบเชิงรุก 

4. การจัดให้มีผู้ตรวจสอบอิสระ 

4.1 กฎบัตรการตรวจสอบ 

4.2 ความเป็นอิสระ 

4.3 จรรยาบรรณและมาตรฐานของวิชาชีพ 

4.4 ความรูค้วามสามารถ 

4.5 การวางแผน 

4.6 การด าเนินงานตรวจสอบ 

4.7 การรายงาน 

4.8 การตดิตามผล 

 

ระยะที่ 3 มีการก าหนดเป้าหมายในการปรับปรุง ตามมาด้วย การวิเคราะห์รายละเอียดที่ใช้แนวทาง

ของ COBIT ในการระบุช่องว่างและกระบวนการแก้ปัญหาแบบเบ็ดเสร็จที่อาจเป็นไปได้ กระบวนการ

แก้ปัญหาแบบเบ็ดเสร็จบางอย่างอาจเป็นการแก้ปัญหาได้อย่างรวดเร็ว แต่บางอย่างก็อาจมีความท้าทาย

มากกว่าและด าเนินกิจกรรมที่ยาวนานกว่า เราควรให้ความส าคัญกับการริเริ่มด าเนินการที่ส าเร็จได้ง่ าย

และน่าจะให้ผลที่เป็นประโยชน์สูงสุดก่อน  

ระยะที่ 4 วางแผนกระบวนการแก้ปัญหาแบบเบ็ดเสร็จที่น าไปปฏิบัติได้จริง โดยก าหนดโครงการที่มี

เหตุผลทางธุรกิจที่สมเหตุสมผลรองรับขึ้นมาด าเนินการ มีการจัดท าแผนรองรับการเปลี่ยนส าหรับการ

น าไปใช้ เหตุผลทางธุรกิจที่จัดท าขึน้ มาอย่างดี จะช่วยให้มั่นใจว่า มีการระบุและเฝ้าติดตามผลประโยชนท์ี่

ต้องการได้รับจากโครงการ 

ระยะที่ 5 กระบวนการแก้ปัญหาแบบเบ็ดเสร็จ ที่น าเสนอจะได้รับการน าไปใช้ในการด าเนินงาน

ประจ าวัน ก าหนดให้มีการวัดผลและจัดให้มีการเฝ้าติดตาม โดยใช้เป้าหมายและมาตรวัดของ  COBIT 

เพื่อให้มั่นใจถึงการมีและการรักษาไว้ซึ่งความสอดคล้องกันทางธุรกิจ และสามารถวัดประสิทธิภาพในการ

ท างานได้ ความส าเร็จต้องการการมีส่วนร่วมและการแสดงถึงค ามั่นจากผู้บริหารระดับสูง พร้อมทั้งจิต

ส านักในความเป็นเจ้าของจากผู้มีสว่นได้เสียทั้งทางธุรกิจและด้านไอที 

ระยะที่ 6 มุ่งไปที่การด าเนินงานอย่างยั่งยืน ของปัจจัยเอื้อ ทั้งที่เกิดขึน้ใหม่และที่ได้รับการปรับปรุง และ

การเฝ้าติดตามการบรรลุถึงผลประโยชน์ที่คาดหวัง 

ระยะที่ 7 สอบทานความส าเร็จของการริเริ่มด าเนินการในภาพรวม ระบุถึงการก ากับดูแลและการบริหาร

จัดการไอทีระดับองค์กรที่ควรมีเพิ่มเติม และสนับสนุนให้มกีารพัฒนาอย่างตอ่เนื่อง 
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ที่มา : http://www.tnetsecurity.com/content_audit/COBIT5-PracticeCycle/COBIT5-PracticeCycle.html 
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ภาคผนวก 
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ภาคผนวก 1 เป้าหมายที่เกี่ยวข้องกับ IT 

มิติการวัดผลแบบสมดุลด้าน IT   เป้าหมายของสารสนเทศและเทคโนโลยีท่ีเกี่ยวข้อง 

ด้านการเงนิ 01. กลยุทธ์ด้าน IT สอดคล้องไปในแนวทางเดียวกันกับกลยุทธ์ด้านธุรกิจ 

02. IT เอือ้อ านวยและสนับสนุนให้ธุรกิจสามารถปฏิบัติตามกฎหมายและกฎระเบียบข้อบังคับของหน่วยงานภายนอก 

03. ผูบ้ริหารระดับสูงให้ค ามั่นในการตัดสินใจต่างๆ ที่เกี่ยวข้องกับ IT 

04. ความเสี่ยงของธุรกิจที่เกี่ยวข้องกับ IT สามารถบริหารจัดการได้ 

05. ประโยชน์ที่ได้รับจริงจากกลุ่มของการลงทุนและการให้บริการในด้านต่างๆ ที่มี IT เป็นปัจจัยเอือ้ 

06. ต้นทุน ประโยชน์ และความเสี่ยงทางดา้น IT มีความโปร่งใส 

ด้านลูกค้า 07. การส่งมอบบริการด้าน IT เป็นไปตามความต้องการของธุรกิจ 

08. การใชร้ะบบงาน สารสนเทศและเทคโนโลยีอย่างเหมาะสม 

ด้านกระบวนการภายใน 09. ความคล่องตัวด้าน IT 

10. ความมั่นคงปลอดภัยของสารสนเทศ โครงสร้างพื้นฐานในการประมวลผล และระบบงาน 

11. การใชส้ินทรัพย์ ทรัพยากร และสมรรถนะทางดา้น IT ให้ได้ประโยชน์สูงสุด 

12. การเอือ้อ านวยและสนับสนุนการท างานของกระบวนการทางธุรกิจ โดยบูรณาการระบบงานและเทคโนโลยีเข้าไปใช้ใน

กระบวนการทางธุรกิจ 

13. การส่งมอบชุดโครงการตา่งๆ ก่อใหเ้กิดประโยชน์ ตรงเวลา ตามงบประมาณที่ตัง้ไว้ และตามความตอ้งการและมาตรฐาน

ด้านคุณภาพ 

14. ความพรอ้มใช้ของสารสนเทศที่เชื่อถือได้ และมีประโยชน์ในการตัดสินใจ 

15. IT ที่ปฏิบัติตามนโยบายภายในขององค์กร 

ด้านการเรียนรู้และเติบโต 16. บุคลากรทั้งทางด้าน IT และด้านธุรกิจที่มีความสามารถและมีแรงจูงใจ 

17. ความรู ้ความเช่ียวชาญ และการรเิริ่มด าเนินการเพื่อนวัตกรรมทางธุรกิจ 
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ภาคผนวก 2 ค าถามเกี่ยวกับการก ากับดูแลและการบริหารจัดการ IT 

ผู้มีส่วนได้เสียภายใน ค าถามของผู้มีส่วนได้เสียภายใน 

- คณะกรรมการบริหาร 

- ประธานเจ้าหนา้ที่บริหาร (CEO) 

- ผูบ้ริหารสูงสุดด้านการเงนิ (CFO) 

- ผูบ้ริหารสูงสุด้านสารสนเทศ (CIO) 

- ผูบ้ริหารสูงสุดด้านความเสี่ยง (CRO) 

- ผูบ้ริหารด้านธุรกิจ 

- เจ้าของกระบวนการทางธุรกิจ 

- ผูจ้ัดการดา้นธุรกิจ 

- ผูจ้ัดการดา้นความเสี่ยง 

- ผูจ้ัดการดา้นความม่ันคงปลอดภัย 

- ผูจ้ัดการดา้นบริการ 

- ผูจ้ัดการดา้นทรัพยากรบุคคล 

- ผูต้รวจสอบภายใน 

- เจ้าหนา้ที่ดา้นการรักษาความเป็นส่วนบุคคล 

- ผูใ้ช้งาน IT 

- ผูจ้ัดการดา้น IT 

- อื่นๆ 

- เราจะได้รับคุณค่าจากการใช้ IT ได้อย่างไร ผู้ใช้งานมีความพอใจกับคุณภาพของบริการ

ด้าน IT หรอืไม่ 

- เราจะจัดการกับประสิทธิภาพด้าน IT ได้อย่างไร 

- เราจะน าเทคโนโลยีใหม่ๆ  มาใช้ใหด้ีที่สุดเพื่อเปิดชอ่งทางกลยุทธ์ได้อย่างไร 

- เราจะจัดตัง้และจัดโครงสรา้งหน่วยงานด้าน IT ให้ดีที่สุดได้อย่างไร 

- เราต้องพึ่งพาผู้ให้บริการภายนอกมากน้อยเพียงใด มีการจัดการกับสัญญาบริการด้าน IT 

กับบุคคลภายนอกได้ดีเพียงใด เราจะได้รับความเช่ือม่ันจากผู้ใหบ้ริการภายนอกได้อย่างไร 

- มีขอ้ก าหนด (ด้านการควบคุม) อะไรบ้างเกี่ยวกับสารสนเทศ 

- เราได้ระบุถึงความเสี่ยงที่เกี่ยวข้องทั้งหมดแล้วหรอืยัง 

- เรามีการด าเนนิงานด้าน IT ที่มปีระสิทธิภาพ และตานทานภัยตา่งๆ ได้หรอืไม่ 

- เราจะควบคุมต้นทุนด้าน IT ได้อย่างไร เราจะใช้ทรัพยากรด้าน IT ให้มีประสิทธิภาพและ

ประสิทธิผลได้อย่างไร ทางเลือกใดที่มีประสิทธิภาพและประสิทธิผลมากที่สุดในการจ้าง

หนว่ยงานภายนอก 

- เรามีบุคลากรที่เพียงพอส าหรับงานด้าน IT หรือไม่ เราจะพัฒนาและรักษาทักษะของ

บุคลากรได้อย่างไร และจะจัดการประสทิธิภาพในการท างานได้อย่างไร 

- เราจะได้รับความเชื่อม่ันในเรื่องของ IT ได้อย่างไร 

- ข้อมูลที่ได้รับการประมวลผลมีความปลอดภัยหรอืไม่ 

- เราจะเพิ่มความคล่องตัวให้กับธุรกิจด้วยการมีสภาพแวดล้อมด้าน IT ที่มีความยืดหยุ่นได้

อย่างไร  
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ผู้มีส่วนได้เสียภายใน ค าถามของผู้มีส่วนได้เสียภายใน 

- โครงการด้าน IT ประสบความล้มเหลวที่จะส่งมอบงานตามที่ก าหนดหรือไม่ ถ้าใช่เป็นด้วย

สาเหตุใด IT เป็นอุปสรรคในการด าเนินกลยุทธ์ทางธุรกิจหรอืไม่ 

- IT มีความส าคัญเพียงใดต่อความอยู่รอดขององค์กร จะท าอย่างไรหาก IT ไม่พร้อมใช ้

- กระบวนการทางธุรกิจที่เป็นหลักส าคัญในการด าเนินธุรกิจใดที่ต้องพึ่งพา IT และกระวน

การเหล่านั้นต้องการอะไรบ้าง 

- มีการใช้จ่ายเกินงบประมาณส าหรับการปฏิบัติงานด้าน IT โดยเฉลี่ยเท่าไร โครงการด้าน IT 

มีการใชจ้า่ยเงนิเกินงบประมาณบ่อยครั้งหรอืไม่และเป็นจ านวนเงนิมากน้อยเพียงใด 

- มีการใช้ความพยายามไปในการแก้ปัญหาเฉพาะหน้ามากกว่าการปรับปรุงทางธุรกิจมาก

น้อยเพียงใด 

- มีทรัพยากรทาง IT ที่เพียงพอและมีโครงสรา้งพื้นฐานที่พร้อมใชใ้นการบรรลุถึงวัตถุประสงค์

ด้านกลยุทธ์ขององคก์รหรอืไม่ 

- การตัดสินใจในเรื่องส าคัญๆ ทางดา้น IT ใช้เวลานานมากน้อยเพียงใด 

- การใชก้ าลังคนและการลงทุนทางดา้น IT มีความโปร่งใสหรอืไม่ 

- IT ใช้ในการสนับสนุนองค์กรในการปฏิบัติตามกฎระเบียบข้อบังคับต่างๆ และระดับของการ

ให้บริการหรือไม่ จะทราบได้อย่างไรว่าเราได้ปฏิบัติตามกฎระเบียบข้อบังคับต่างๆ ที่ใช้

ทั้งหมดแล้ว 
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ผู้มีส่วนได้เสียภายนอก ค าถามของผู้มีส่วนภายนอก 

- พันธมิตรทางธุรกิจ 

- ผูข้ายหรอืผูใ้ห้บริการ 

- ผูถ้ือหุน้ 

- หนว่ยงานก ากับดูแล / รัฐบาล 

- ผูใ้ช้ภายนอก 

- ลูกค้า 

- องค์กรที่ก าหนดมาตรฐาน 

- ผูต้รวจสอบภายนอก 

- ที่ปรึกษา 

- อื่นๆ 

- จะทราบได้อย่างว่าการด าเนินงานของพันธมิตรทางธุรกิจมคีวาม

ปลอดภัยและเชื่อถอืได้ 

- จะทราบได้อย่างไรว่าองค์กรปฏิบัติตามกฎและกฎระเบียบข้อบังคับที่

เกี่ยวข้อง 

- จะทราบได้อย่างไรว่าองค์กรรักษาระบบการควบคุมภายในใหม้ี

ประสิทธิภาพหรอืไม่ 

- พันธมิตรทางธุรกิจสามารถจัดการให้สารสนเทศที่เชื่อมโยงระหว่างกันอยู่

ภายใต้การควบคุมหรอืไม่ 
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ภาคผนวก 3 เป้าหมายระดับองค์กรของ COBIT5 

มติกิารวัดผล 

แบบสมดุล 

เป้าหมายระดับองค์กร ความเชื่อมโยงกับวัตถุประสงค์ในการก ากับดูแล 

(ความสัมพันธ์) 

การได้รับ 

ผลประโยชน์ 

ความเสี่ยง 

ท่ีเหมาะสม 

ทรัพยากรท่ีให้ 

ประโยชนส์ูงสุด 

ด้านการเงิน 1. คุณค่าจากการลงทุนในธุรกิจของผู้มสี่วนได้เสีย P  S 

2. กลุ่ม (Portfolio) ของผลิตภัณฑแ์ละบริการท่ีมีความสามารถในการแขง่ขัน P P S 

3. ความเสี่ยงทางธุรกิจที่ได้รับการจัดการ (การปกปอ้งคุม้ครองสนิทรัพย์)  P S 

4. การปฏบัิตติามกฎหมายและกฎระเบียบข้อบังคับจากภายนอก  P  

5. ความโปร่งใสทางการเงิน P S S 

ด้านลูกค้า 6. วัฒนธรรมท่ีเนน้การบริการลูกค้า P  S 

7. บริการของธุรกิจมีความต่อเนื่องและความพร้อมให้การบริการ  P  

8. การตอบสนองอย่างฉับไวตอ่การเปลี่ยนแปลงในสภาพแวดลอ้มทางธุรกิจ P  S 

9. การตัดสินใจเชิงกลยุทธ์บนพืน้ฐานของสารสนเทศ P P P 

10. ตน้ทุนในการสง่เมอบบริการท่ีให้ประโยชนส์ูงสุด P  P 

ด้านกระบวนการ

ภายใน 

11. หนา้ที่งานในกระบวนการทางธรุกิจที่ให้ประโยชนส์ูงสุด P  P 

12. ตน้ทุนของกระบวนการทางธุรกิจที่ให้ประโยชนส์ูงสุด P  P 

13. ชุดโครงการเพื่อการเปลี่ยนแปลงทางธุรกิจที่ได้รับการบริหารจัดการ P P S 

14. การปฏบัิตงิานและบุคลากรท่ีมีประสิทธิภาพ P  P 

15. การปฏบัิตติามนโยบายภายในองค์กร  P  

ด้านการเรียนรู้ 16. บุคลากรท่ีมีทักษะและแรงจูงใจ S P P 

17. วัฒนธรรมท่ีสง่เสริมนวัตกรรมส าหรับผลิตภัณฑแ์ละการด าเนนิธุรกิจ P   
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ภาคผนวก 4 ความสัมพันธ์ระหว่างเป้าหมายระดับองค์กรใน COBIT5 กับเป้าหมายที่เกี่ยวข้องกับ IT 

เป้าหมายท่ีเกี่ยวข้องกับ IT 
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 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 

 ด้านการเงิน ด้านลูกค้า ด้านกระบวนการภายใน ด้านการ

เรียนรู้และ

เตบิโต 

ด้า
นก

าร
เง
ิน 

01. กลยุทธ์ดา้น IT สอดคล้องไปใน

แนวทางเดียวกันกับกลยุทธ์ดา้น

ธุรกิจ 

P P S   P S P P S P S P   S S 

02. IT เอื้ออ านวยและสนับสนุนให้ธุรกิจ

สามารถปฏบัิตติามกฎหมายและ

กฎระเบียบข้อบังคับของหนว่ยงาน

ภายนอก 

  S P           P   
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เป้าหมายท่ีเกี่ยวข้องกับ IT 
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 ด้านการเงิน ด้านลูกค้า ด้านกระบวนการภายใน ด้านการ

เรียนรู้และ

เตบิโต 

03. ผู้บริหารระดับสูงให้ค ามั่นในการ

ตัดสนิใจตา่งๆ ที่เกี่ยวข้องกับ IT 

P S S     S S  S  P   S S 

04. ความเสี่ยงของธุรกิจที่เกี่ยวข้องกับ 

IT สามารถบริหารจัดการได ้

  P S   P S  P   S  S S  

05. ประโยชนท่ี์ได้รับจรงิจากกลุ่มของ

การลงทุนและการให้บริการในดา้น

ตา่งๆ ที่ม ีIT เป็นปัจจัยเอื้อ 

P P    S  S  S S P  S   S 
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เป้าหมายท่ีเกี่ยวข้องกับ IT 
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เรียนรู้และ

เตบิโต 

06. ตน้ทุน ประโยชนแ์ละความเสี่ยง

ทางด้าน IT มคีวามโปร่งใส 

S  S  P    S P  P      

ด้า
นลู

กค
้า 

07. การสง่มอบบริการด้าน IT เป็นไป

ตามความตอ้งการของธุรกิจ 

P P S S  P S P S  P S S   S S 

08. การใช้ระบบงาน สารสนเทศและ

เทคโนโลยอีย่างเหมาะสม 

S S S   S S  S S P S  P  S S 
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เป้าหมายท่ีเกี่ยวข้องกับ IT 
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09. ความคล่องตัวของ IT S P S  S  P   P   S S  S P 

10. ความมั่นคงปลอดภัยของ

สารสนเทศ โครงสร้างพื้นฐานใน

การประมวลผล และระบบงาน 

  P P   P        P   

11. การใช้สนิทรัพย์ ทรัพยากร และ

สมรรถนะทางดา้น IT ให้ได้

ประโยชนส์ูงสุด 

P S      S  P S P S S   S 
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12. การเอื้ออ านวยและสนับสนุนการ

ท างานของกระบวนการทางธุรกิจ

โดยบูรณาการระบบงานและ

เทคโนโลยเีข้าไปใช้ในกระบวนการ

ทางธุรกิจ 

S P S   S  S  S P S S S   S 

13. การสง่มอบชุดโครงกาตา่งๆ 

ก่อให้เกิดประโยชนต์รงเวลา ตาม

งบประมาณที่ตัง้ไว ้และตามความ

ตอ้งการและมาตรฐานดา้นคุณภาพ 

P S S   S    S  S P     
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14. ความพร้อมใช้ของสารสนเทศท่ี

เชื่อถอืได้และมปีระโยชนใ์นการ

ตัดสนิใจ 

S S S S   P  P  S       

15. IT ท่ีปฏบัิตติามนโยบายภายในของ

องคก์ร 

  S S           P   

ด้า
นก

าร

เรี
ยน

รู้แ
ละ

เต
บิโ

ต 

16. บุคลากรท้ังทางด้าน IT และด้าน

ธุรกิจที่มคีวามสามารถและมี

แรงจูงใจ 

S S P   S  S      P  P S 
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เป้าหมายท่ีเกี่ยวข้องกับ IT 
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17. ความรู้ ความเชี่ยวชาญ และการ

ริเร่ิมด าเนนิการเพื่อนวัตกรรมทาง

ธุรกิจ 

S P    S  P S  S  S   S P 
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ภาคผนวก 5 ความสัมพันธ์ระหว่างเป้าหมายที่เกี่ยวข้อง IT กับกระบวนการต่างๆ ใน COBIT5 
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EDM01 มั่นใจในการก าหนดกรอบ

การด าเนนิงานก ากับดูแลและการ

บ ารุงรักษา 
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และเตบิโต 

EDM02 มั่นใจในการสง่มอบ

ผลประโยชน์ 
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EDM03 มั่นใจในความเสี่ยงท่ี

เหมาะสม 
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กระบวนการใน COBIT5 ด้านการเงิน ด้านลูกค้า ด้านกระบวนการภายใน ด้านการเรียนรู้

และเตบิโต 

EDM04 มั่นใจในการใช้ทรัพยากรให้

ได้ประโยชนส์ูงสุด 
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EDM05 มั่นใจในความโปร่งใสตอ่ผู้มี

ส่วนได้เสีย 
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APO01 บริหารจัดการกรอบการ

ด าเนนิงานการบริหารงานดา้น IT 
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APO06 บริหารจัดการงบประมาณ

และตน้ทุน 

S  S S P P S S   S  S     
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APO07 บริหารจัดการทรัพยากร

บุคคล 

P S S S   S  S S P  P  S P P 

APO08 บริหารจัดการความสัมพันธ์ P  S S S S P S   S P S  S S P 



73 
 

เป้าหมายท่ีเกี่ยวข้องกับ IT เป้าหมายท่ีเกี่ยวข้องกับ IT 

 

กล
ยุท

ธ์ด
า้น

 IT
 ส
อด

คล
้อง

ไป
ใน

แน
วท

าง
เดี
ยว

กัน
กับ

กล
ยุท

ธ์ด
า้น

ธุร
กิจ

 
IT 

เอ
ื้ออ

 าน
วย

แล
ะส

นับ
สน

ุนใ
ห้ธุ

รก
ิจส

าม
าร

ถป
ฏบิั

ตติ
าม

กฎ
หม

าย
แล

ะก
ฎร

ะเ
บีย

บข
้อบั

งค
ับข

อง
หน

ว่ย
งา

นภ
าย

นอ
ก 

ผู้บ
ริห

าร
ระ

ดับ
สูง

ให
้ค า

มั่น
ใน

กา
รต

ัดส
นิใ

จต
า่ง

ๆ 
ที่เ
กี่ย

วข
้อง

กับ
 

IT คว
าม

เส
ี่ยง

ขอ
งธุ

รก
ิจท

ี่เก
ี่ยว

ข้อ
งก

ับ 
IT 

สา
มา

รถ
บริ

หา
รจ

ัดก
าร

ได
 ้

ปร
ะโ
ยช

นท์ี่
ได

้รับ
จร

งิจ
าก

กล
ุ่มข

อง
กา

รล
งทุ

นแ
ละ

กา
รใ
ห้บ

ริก
าร

ใน
ดา้

นต
า่ง

ๆ 
ที่ม

 ีIT
 เป็

นปั
จจ

ัยเ
อื้อ

 

ตน้
ทุน

 ป
ระ

โย
ชน

 ์แ
ละ

คว
าม

เส
ี่ยง

ทา
งด

้าน
 IT

 ม
คีว

าม
โป

ร่ง
ใส

 

กา
รส

ง่ม
อบ

บริ
กา

รด้
าน

 IT
 เป็

นไ
ปต

าม
คว

าม
ตอ้

งก
าร

ขอ
งธุ

รก
ิจ 

กา
รใ
ช้ร

ะบ
บง

าน
 ส
าร

สน
เท
ศแ

ละ
เท
คโ

นโ
ลย

อีย่
าง

เห
มา

ะส
ม 

คว
าม

คล
่อง

ตัว
ด้า

น 
IT 

คว
าม

มั่น
คง

ปล
อด

ภัย
ขอ

งส
าร

สน
เท
ศ 
โค

รง
สร้

าง
พื้น

ฐา
นใ

นก
าร

ปร
ะม

วล
ผล

 แ
ละ

ระ
บบ

งา
น 

กา
รใ
ช้ส

นิท
รัพ

ย์ 
ทรั

พย
าก

ร 
แล

ะส
มร

รถ
นะ

ทา
งด

า้น
 IT

 ให
้ได

้

ปร
ะโ
ยช

นส์
ูงส

ุด 
กา

รเ
อื้อ

อ า
นว

ยแ
ละ

สน
ับส

นุน
กา

รท
 าง

าน
ขอ

งก
ระ

บว
นก

าร
ทา

ง

ธุร
กิจ

 โด
ยบู

รณ
าก

าร
ระ

บบ
งา

นแ
ละ

เท
คโ

นโ
ลย

เีข
้าไ
ปใ

ชใ้
น

กร
ะบ

วน
กา

รท
าง

ธุร
กิจ

 
กา

รส
ง่ม

อบ
ชุด

โค
รง

กา
รต

า่ง
ๆ 
กอ่

ให
้เก
ิดป

ระ
โย

ชน
 ์ต
รง

เว
ลา

 

ตา
มง

บป
ระ

มา
ณ
ที่ต

ัง้ไ
ว ้
แล

ะต
าม

คว
าม

ตอ้
งก

าร
แล

ะม
าต

รฐ
าน

ด้า
นค

ุณ
ภา

พ 
คว

าม
พร้

อม
ใช
้ขอ

งส
าร

สน
เท
ศที่

เช
ื่อถ

อืไ
ด้ 
แล

ะม
ีปร

ะโ
ยช

นใ์
นก

าร

ตัด
สนิ

ใจ
 

IT 
ที่ป

ฏบิั
ตติ

าม
นโ

ยบ
าย

ภา
ยใ

นข
อง

อง
ค์ก

ร 

บุค
ลา

กร
ทั้ง

ทา
งด

้าน
 IT

 แ
ละ

ด้า
นธุ

รก
ิจท

ี่มคี
วา

มส
าม

าร
ถแ

ละ
มี

แร
งจ

ูงใ
จ 

คว
าม

รู้ 
คว

าม
เช
ี่ยว

ชา
ญ
 แ
ละ

กา
รริ

เริ่
มด

 าเ
นนิ

กา
รเ
พื่อ

นว
ัตก

รร
ม

ทา
งธ

ุรก
ิจ 

 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 

กระบวนการใน COBIT5 ด้านการเงิน ด้านลูกค้า ด้านกระบวนการภายใน ด้านการเรียนรู้

และเตบิโต 

APO09 บริหารจัดการข้อตกลงการ

ให้บริการ 

S   S S S P S S S S  S P S   

APO10 บริหารจัดการข้อตกลการ
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APO13 บริหารจัดการความมั่นคง

ปลอดภัย 

 P  P  P S S  P    P    
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BAI01 บริหารจัดการโครงการและชุด

โครงการ 

P  S P P S S S   S  P   S S 
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BAI02 บริหารจัดการข้อก าหนด
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BAI03 บริหารจัดการการระบุแล
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เบ็ดเสร็จ 
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BAI04 บริหารจัดการความพร้อมใช้

งานและขีดความสามารถ 

   S S  P S S  P  S P   S 

BAI05 บริหารจัดการเพื่อให้การ

เปลี่ยนแปลงองค์กรสัมฤทธิผล 

S  S  S  S P S  S S P    P 
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BAI06 บริหารจัดการการ

เปลี่ยนแปลง 

  S P S  P S S P S S S S S  S 

BAI07 บริหารจัดการการยอมรับการ

เปลี่ยนแปลงและการปรับเปลี่ยน 

   S S  S P S   P S S S  S 
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BAI08 บริหารจัดการความรู้ S    S  S S P S S   S  S P 

BAI09 บริหารจัดการสินทรัพย์  S  S  P S  S S P   S S   
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กระบวนการใน COBIT5 ด้านการเงิน ด้านลูกค้า ด้านกระบวนการภายใน ด้านการเรียนรู้

และเตบิโต 

MEA02 เฝ้าติดตาม วัดผล และ

ประเมินระบบการควบคุมภายใน 

 P  P  S S S  S    S P  S 

MEA03 เฝ้าตดิตาม วัดผล และ

ประเมินการปฏบัิตติามขอ้ก าหนด

จากหน่วยงานภายนอก 

 P  P S  S   S     S  S 
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ภาคผนวก 6  ความสัมพันธ์ระหว่างเป้าหมายระดับองค์กรของ COBIT5 กับค าถามของผู้บริหาร 

  ตารางนี้ช่วยก าหนดและจัดล าดับความส าคัญให้กับเป้าหมายระดับองค์กรหรือเป้าหมายที่เกี่ยวข้องกับ IT บนพื้นฐานของความต้องการผู้มีส่วนได้เสีย 

โดยการน าไปใช้ ต้องพิจารณาถึงสภาพแวดล้อมและเป้าหมายขององค์กร (เป็นงานวิจัยของมหาวิทยาลัย Antwerp Management School IT Alignment และ 

Governance Research Institute) 
ความต้องการของผู้มสีว่นได้เสีย 
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1. เราจะได้รับคุณค่าจากการใช้ IT ได้อย่างไร 

ผูใ้ช้งานมคีวามพอใจกับคุณภาพของ

บริการด้าน IT หรอืไม่ 

                 

2. เราจะจัดการกับประสิทธิภาพด้าน IT ได้

อย่างไร 

                 

3. เราจะน าเทคโนโลยีใหม่ๆ  มาใช้ใหด้ีที่สุด 

เพื่อเป็นช่องทางกลยุทธ์ได้อย่าไร 
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ความต้องการของผู้มสีว่นได้เสีย 
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4. เราจะจัดตัง้และจัดโครงสร้างหน่วยงาน

ด้าน IT ให้ดีที่สุดได้อย่างไร 

                 

5. เราตอ้งพึ่งพาผูใ้ห้บริการภายนอกมากน้อย

เพียงใด มกีารจัดการกับสัญญาบริการด้าน 

IT กับบุคคลภายนอกได้ดีเพียงใด เราจะ

เชื่อมั่นในผูใ้หบ้ริการภายนอกได้อย่างไร 

                 

6. มีขอ้ก าหนด (ด้านการควบคุม) อะไรบ้าง

เกี่ยวกับสารสนเทศ 

                 

7. เราได้ระบุถึงความเสี่ยงที่เกี่ยวข้องทั้งหมด

แล้วหรอืยัง 
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ความต้องการของผู้มสีว่นได้เสีย 
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8. เรามีการด าเนินงานด้าน IT ที่มี

ประสิทธิภาพและต้านทานภัยต่างๆ ได้

หรอืไม่ 

                 

9. เราจะควบคุมตน้ทุนด้าน IT ได้อย่างไร เรา

จะใช้ทรัพยากรด้าย IT ให้มีประสิทธิภาพ

และประสิทธิภาพและประสิทธิผลมากที่สุด

ในการจา้งหน่วยงานภายนอก 

                 

10. เรามีบุคลากรที่เพียงพอส าหรับงานด้าน IT 

หรอืไม่ เราจะพัฒนาและรักษาทักษะของ

บุคลากรได้อย่างไร และจะจัดการ

ประสิทธิภาพในการท างานได้อย่างไร 
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ความต้องการของผู้มสีว่นได้เสีย 
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11. เราจะมีความเชื่อมั่นในเรื่องของ IT ได้

อย่างไร 

                 

12. ข้อมูลที่ได้รับการประมวลผลมีความ

ปลอดภัยหรอืไม่ 

                 

13. เราจะเพิ่มความคล่องตัวให้กับธุรกิจด้วย

การมสีภาพแวดล้อมด้าน IT ที่มคีวาม

ยืดหยุ่นได้อย่างไร 

                 

14. โครงการด้าน IT ประสบความล้มเหลวที่จะ

ส่งมอบงานตามที่ก าหนดหรอืไม่ ถ้าใช่ เป็น

ด้วยสาเหตุใด IT เป็นอุปสรรคในการด าเนิน

กลยุทธ์ทางธุรกิจหรอืไม่ 
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15. IT มีความส าคัญเพียงใดต่อความอยู่รอด

ขององค์กร จะท าอย่างไรหาก IT ไม่พร้อม

ใช ้

                 

16. กระบวนการทางธุรกิจที่เป็นหลักส าคัญใน

การด าเนินธุรกิจใดที่ตอ้งพึ่งพา IT และ

กระบวนการเหล่านั้นต้องการอะไรบ้าง 

                 

17. มีการใชจ้่ายเกินงบประมาณส าหรับการ

ปฏิบัติงานด้าน IT โดยเฉลี่ยเท่าไร โครงการ

ด้านไอทีมกีารใช้จ่ายเงินเกินงบประมาณ

บ่อยครั้งหรอืไม่ และเป็นจ านวนเงินมาก

น้อยเพียงใด 
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18. มีการใชค้วามพยายามไปในการแก้ปัญหา

เฉพาะหน้ามากกว่าการปรับปรุงทางธุรกิจ

มากน้อยเพียงใด 

                 

19. มีทรัพยากรทาง IT ที่เพียงพอและมี

โครงสรา้งพื้นฐานที่พร้อมใช้ในการบรรลุถึง

วัตถุประสงค์ด้านกลยุทธ์ขององคก์รหรอืไม่ 

                 

20. การตัดสินใจในเรื่องส าคัญๆ ทางดา้น IT ใช้

เวลานานมากน้อยเพียงใด 

                 

21. การใชก้ าลังคนและการลงทุนทางดา้น IT 

ใช้เวลานานมากเพียงใด 
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22. IT ใช้ในการสนับสนุนองคก์รในการปฏิบัติ

ตามกฎระเบียบข้อบังคับต่างๆ และระดับ

ขอการให้บริการหรอืไม่ จะทราบได้อย่างไร

ว่า เราได้ปฏิบัติตามกฎระเบียบข้อบังคับ

ต่างๆ ที่ใช้บังคับทั้งหมดแล้ว 

                 

 


